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Sicherheitshinweise

Sicherheitshinweise

Wichtige Informationen

Beachten Sie: Lesen Sie diese Anweisungen grundlich durch und
machen Sie sich mit dem Gerat vertraut, bevor Sie es installieren, in
Betrieb nehmen oder warten. Die folgenden Hinweise kdnnen an
verschiedenen Stellen in dieser Dokumentation enthalten oder auf dem
Gerat zu lesen sein. Die Hinweise warnen vor moglichen Gefahren oder
machen auf Informationen aufmerksam, die Vorgange erlautern bzw.
vereinfachen.

dies, dass die Gefahr eines elektrischen Schlags besteht und die

f Erscheint dieses Symbol zusatzlich zu einem Warnaufkleber, bedeutet
Nichtbeachtung des Hinweises Verletzungen zur Folge haben kann.

Dies ist ein allgemeines Warnsymbol. Es macht Sie auf mdgliche
Verletzungsgefahren aufmerksam. Beachten Sie alle unter diesem
Symbol aufgefuhrten Hinweise, um Verletzungen oder Unfalle mit
Todesfalle zu vermeiden.

A GEFAHR

GEFAHR macht auf eine unmittelbar gefahrliche Situation aufmerksam, die bei
Nichtbeachtung unweigerlich einen schweren oder tddlichen Unfall zur Folge hat.

A WARNUNG

WARNUNG verweist auf eine mdgliche Gefahr, die — wenn sie nicht vermieden
wird — Tod oder schwere Verletzungen zur Folge haben kann.

S1B76072 - 06/2012



Sicherheitshinweise

A VORSICHT

VORSICHT verweist auf eine mogliche Gefahr, die — wenn sie nicht vermieden
wird — leichte Verletzungen zur Folge haben kann.

Bitte beachten: Elektrische Gerate durfen nur von Fachpersonal
installiert, betrieben, gewartet und instand gesetzt werden.
Schneider Electric haftet nicht fur Schaden, die aufgrund der Verwendung

dieses Materials entstehen.
© 2012 Schneider Electric. Alle Rechte vorbehalten.
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Uber dieses Handbuch

Uber dieses Handbuch

Glultigkeitsbereich

Die in diesem Buch enthaltenen Daten und Abbildungen sind nicht
verbindlich. Wir behalten uns das Recht vor, unsere Erzeugnisse im Rahmen
unserer Strategie der standigen Produktentwicklung zu andern. Die Infor-
mationen in dieser Unterlage konnen ohne Ankundigung geandert werden
und durfen nicht als fur Schneider Electric verbindlich ausgelegt werden.

Produktbezogene Informationen

Schneider Electric Ubernimmt keine Verantwortung fur Fehler, die gegebe-
nenfalls in dieser Unterlage auftreten. Falls Sie Anregungen fur Verbesse-
rungen oder Erganzungen haben oder Fehler in dieser Verdffentlichung
gefunden haben, dann verstandigen Sie uns bitte.

Kein Teil dieser Unterlage darf in irgendeiner Form oder auf irgendeine
Weise elektronisch oder mechanisch vervielfaltigt werden, einschliel3lich von
Fotokopien, ohne ausdruckliche schriftiche Genehmigung von Schneider
Electric.

Alle einschlagigen staatlichen, regionalen und lokalen Sicherheitsbestim-
mungen mussen beim Installieren und Anwenden dieses Produkts beachtet
werden. Aus Sicherheitsgriinden und um die Ubereinstimmung mit doku-
mentierten Systemdaten zu gewahrleisten, darf nur der Hersteller Repara-
turen an den Teilen vornehmen.

Bei Einsatz der Gerate fur Anwendungen mit technischen Sicherheitsanfor-
derungen bitte die einschlagigen Anweisungen beachten.

Das Unterlassen der Verwendung von Schneider Electric-Software oder frei-
gegebener Software zusammen mit unseren Hardware-Erzeugnissen kann
zu falschen Arbeitsergebnissen fuhren.

Das Unterlassen der Beachtung dieser produktbezogenen Warnung kann zu
Verletzungen oder Geratebeschadigungen fuhren.

Benutzerkommentar
Ihre Anmerkungen und Hinweise sind uns jederzeit willkommen. Senden Sie
sie einfach an unsere E-mail-Adresse: techpub@schneider-electric.com
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Uber dieses Handbuch

Weiterfliihrende Dokumentation

Titel Referenznummer
Anwender-Handbuch TCSEFEA ConneXium Tofino Firewall S1B76072
Installationsanleitung TCSEFEA ConneXium Tofino Firewall S1B69360
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Legende

Legende

Die in diesem Handbuch verwendeten Auszeichnungen haben folgende
Bedeutungen:

Aufzahlung

U Arbeitsschritt
Zwischenuberschrift

Link Querverweis mit Verknlpfung

Hinweis: Ein Hinweis betont eine wichtige Tatsache oder lenkt Ihre Aufmerksamkeit auf
eine Abhangigkeit.

Courier ASCII-Darstellung in Bedienoberflache
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EinfuUhrung in den ConneXium Tofino
Configurator

1 Einfihrung in den ConneXium
Tofino Configurator

Bei der industriellen Sicherheitslosung ConneXium Tofino handelt es sich
um ein umfassendes Paket zur Sicherung industrieller Leitsysteme, insbe-
sondere im Bereich lokaler Netze (LANs). Das System besteht aus drei Kern-
komponenten:

ConneXium Tofino Firewall; diese wird im vorliegenden Handbuch als
Tofino Sicherheitsvorrichtung (Tofino Security Appliance) oder als Tofino
SA bezeichnet. Hierbei handelt es sich um industriell gehartete Gerate,
die vor schutzbedurftigen (einzelnen bzw. Gruppen von) Mensch-
Maschine-Schnittstellen (HMIs), verteilten Prozessleitsystemen (DCS),
speicherprogrammierbaren Steuerungen (SPS) oder Fernbedienungster-
minals (RTUs) installiert werden.

LSM: ladbare Tofino-Sicherheitsmodule; hierbei handelt es sich um Soft-
ware-Module, die Sicherheitsdienste bereitstellen, etwa in Form einer
Firewall oder eines Ereignisprotokolls (Event Logger). Jedes LSM wird
auf den betreffenden Tofino SAs aktiviert. Je nach Anforderungen des
Leitsystems kdnnen Sie so die Sicherheitsfunktionen der Firewalls
bedarfsgerecht anpassen. Die LSMs von ConneXium-Systemen werden
werkseitig vorinstalliert.

ConneXium Tofino Configurator - ein Windows-basiertes, netzunabhan-
giges Management-System zum Konfigurieren der einzelnenTofino SAs.

Verwenden Sie den ConneXium Tofino Configurator auf einem netzunab-
hangigen Rechner, um Konfigurationsdaten fur jede Tofino SA in Ihrem
Betrieb festzulegen. Wenn Sie die Konfiguration fertiggestellt haben, konnen
Sie eine Kopie der Konfigurationsdaten auf ein USB-Speichermedium
sichern. Mit dem Speichermedium konnen Sie die Konfiguration dann in die
betreffenden Tofino SAs laden. Sie kdnnen auch Konfigurationsdaten von
einer Tofino SA abrufen und diese zurtck in denConneXium Tofino
Configurator laden, um zu verifizieren, dass im Feldbereich die richtige Konfi-
guration verwendet wird.

S1B76072 - 06/2012
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EinfuUhrung in den ConneXium Tofino
Configurator

1.1 Navigieren durch den
ConneXium Tofino
Configurator

Hinsichtlich Gestaltung und Bedienung ist der ConneXium Tofino
Configurator an den Windows Explorer angelehnt, den Sie auf lhrem
Rechner zum Navigieren zwischen Dateien und Ordnern verwenden. Sie
konnen den ConneXium Tofino Configurator daher umgehend benutzen.

1 - Das Menufenster ,Projekt-Explorer®, wo die Tofino SAs, Ressourcen-
vorlagen, Ressourcen, Protokolle und Sonderregeln in einem Baum-
format angezeigt werden (vergleichbar mit der Darstellung von Dateien
im Windows Explorer). Sie konnen alle Objekte im Menufenster ,Projekt-
Explorer” anklicken und sich die entsprechenden Einzelheiten im Menu-
fenster ,Details“ ansehen. Wenn Sie den Wurzelordner anklicken, wird
eine Tabelle mit den definierten Objekten des jeweiligen Typs angezeigt.
Wenn Sie z. B. auf den Ordner ,Ressourcen” (Assets) klicken, wird eine
Tabelle mit den bereits definierten Ressourcen des Projektes angezeigt.
2 - Das Menufenster ,Details®, wo die spezifischen Informationen zu den
im Projekt-Explorer ausgewahlten Objekten angezeigt werden. Hier
konnen Sie einzelne Werte fur ein Objekt editieren.

B v e Hl o ¥ v @Hep ~
& Project Explorer = | |= Fort Sask Control Network
= Fort Sask Control Metwork
2 Tofino SAs Project Details Getting Started
= Asset Templates Some details about the project. To get started configuring Tofino SAs follow these
2 Assets Project Name: Fort Sask Control Network steps:_
(£ Protocols Project File: C\Users\Public\Documents\Tofine 1 I:T Create the Tofino SAs for your project: these
(# Special Rules Project Revision: |18 (1xC346) will be used to configure the actual Tofino 5As

that will be installed on your network,

Creator - Laura 2. L_—l,f Create Assets for your project: these objects

Last Madified By: |Laura represent both real network entities (such as HMIs

Company: Fort Sask Pipeline Co. and PLC) and virtual entities (such as Broadcast
Address) on your network, They can be used for

tasks like creating firewall rules.

3. [ Create Firewall Rules foryour Tofino SAs:
these use the assets defined earlier, along with
predefined protocels, to determine what network

S1B76072 - 06/2012
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EinfuUhrung in den ConneXium Tofino
Configurator

Der ConneXium Tofino Configurator verfugt Gber eine Werkzeugleiste, mit
der Sie unterschiedliche Aktionen an Objekten in einem Projekt durchflhren
konnen.

e |4 BEX| | %~ @Hep ~

Die Werkzeugleiste enthalt 3 Abschnitte:

Projekt editieren (Project Edit commands) - Dieser Bereich wird links
aulRen in der Werkzeugleiste angezeigt und enthalt Befehle fur die
Verwaltung von Projektdateien und den zugehdrigen Daten: Er beinhaltet
folgende Optionen:

Erzeugen von neuen Projekten, Ressourcen, Ressourcen-Vorlagen,

Protokollen oder Tofino SAs unter Verwendung eines Assistenten;

Ein bestehendes Projekt 6ffnen;

Ein Projekt speichern;

Vordefinierte Ressourcen-Vorlagen, Protokolle, Sonderregeln und

Sicherheitsprofile importieren

Objekte und Felder ausschneiden, kopieren, einfugen und I6schen.

Kontextbefehle (Context commands) - Dieser Bereich wird in der Mitte der
Werkzeugleiste angezeigt und enthalt Befehle, die sich auf die aktuell
bearbeiteten Inhalte beziehen. Je nach Art des im Project Explorer selek-
tierten Objekttyps erscheint hier eine andere Befehlsliste.

Hilfe und Konfiguration (Help and Configuration commands) - Dieser
Bereich wird rechts auf3en in der Werkzeugleiste angezeigt und stellt
folgende Funktionen zur Verfugung:
Prufprotokolle (Audit Logs): Aufrufen und Verwalten des Prufsystems
Einstellungen (Preferences): Bearbeiten von Konfigurationen (wie
z. B. den Speicherort der Prufdatei)
Befehle des Hilfemenus (Abwartspfeil rechts von ,Hilfe®) einschliel3lich
der Menuipunkte ,About (Uber dieses Programm)“ und ,Display Help
(Hilfe anzeigen)®.

S1B76072 - 06/2012
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EinfUhrung in den ConneXium Tofino 1.1 Navigieren durch den ConneXium
Configurator Tofino Configurator
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10 Schritte zu einem sicheren 1.1 Navigieren durch den ConneXium
Leitsystem Tofino Configurator

2 10 Schritte zu einem sicheren
Leitsystem

Der ConneXium Tofino Configurator ist so konzipiert, dass er lhnen die
Installation von Sicherheits-Firewalls in einem industriellen Leitsystem so
leicht wie mdglich macht. FUhren Sie die folgenden Schritte aus, um die
industrielle Sicherheitslosung ConneXium Tofino zu installieren und zu
konfigurieren.

Install Create Define Tofino
Configurator | > Project |  Firewalls
]
2
Define Define FW Configure
Assets — Rules | Event Logger

7
Create USB Install Tofino Load USB
Configuration [ SAs | Configuration

|
7

Verify Load in
Configurator

[ Installieren Sie den ConneXium Tofino Configurator auf Ihrem Rechner.

[1 Erzeugen Sie ein Tofino ConneXium-Projekt.

[1 Definieren Sie die Tofino SAs fur Ihr Projekt: Anhand dieser Informationen
konfigurieren Sie dann die tatsachlichen Tofino SAs, die in lhrem Netz
installiert werden.
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10 Schritte zu einem sicheren 1.1 Navigieren durch den ConneXium
Leitsystem Tofino Configurator

[1 Definieren Sie Ressourcen fur Ihr Projekt: Diese Objekte stellen sowonhl
physische Netzinstanzen innerhalb Ihres Netzes dar (z. B. HMIs und
PLCs) als auch virtuelle Instanzen (z. B. Broadcast-Adressen). Sie
verwenden diese, um unterschiedliche Aufgaben (wie das Erzeugen von
Firewall-Regeln) einfacher zu bewerkstelligen.

[1 Definieren Sie Firewall-Regeln fur die Tofino SAs: Diese verwenden die
von lhnen erzeugten Ressourcen sowie die mit dem ConneXium Tofino
Configurator ausgelieferten vordefinierten Protokolle und Sonderregeln,
um festzulegen, welchen Netzverkehr die jeweilige Tofino SA zulasst
oder blockiert. Uber die Auswahl der Firewall haben Sie Zugriff auf den
,Modbus TCP Enforcer*.

[1 Konfigurieren Sie den Event Logger (optional): Geben Sie die Adress-
daten des Systemprotokollservers ein, an den die Alarm- und Event-
Meldungen der Tofino SA gesendet werden sollen. Alternativ kdnnen Sie
die Tofino SA so konfigurieren, dass die Protokolle lokal in der Tofino SA
gepeichert werden. Sie kdnnen diese dann spater auf ein USB-Speicher-
medium Ubertragen.

[] Erzeugen Sie eine Konfiguration auf einem USB-Speichermedium: Hier-
durch erstellen Sie verschlUsselte Konfigurationsdateien auf dem USB-
Speichermedium, welche Sie in die Tofino SAs laden kdnnen.

[1 Installieren Sie die Tofino SA-Hardware in lhrem Netz, und zwar zwischen
einem oder mehreren zu schitzenden Geraten und dem Rest des
Netzes.

[J Laden Sie die Konfiguration in die Tofino SAs: Stecken Sie das USB-
Speichermedium mit den Konfigurationsdateien in den USB-Port der
entsprechenden Tofino SA und laden Sie die Konfiguration dort ein.

[0 Uberpriifen Sie die Konfiguration: Mit dem entsprechenden Befehl rufen
Sie die Konfigurations-Ladeprotokolle von dem USB-Speichermedium
ab, mit dem Sie Konfigurationen in eine oder mehrere Tofino SAs geladen
haben. Hierdurch kdnnen Sie die Konfigurationen der Tofino SAs im Feld-
bereich aufzeichnen und in Ihrem Projekt speichern.

Sie haben nun die industrielle Sicherheitslosung ConneXiumTofino installiert
und damit die Sicherheit lhres Prozesssteuerungsnetzes erheblich
verbessert.

16 S1B76072 - 06/2012



10 Schritte zu einem sicheren
Leitsystem

Hinweis: Wahrend der Erstkonfiguration oder wahrend der Aktualisierung
der Konfiguration lasst die Tofino SA den Netzverkehr ohne Einschran-
kungen passieren. Die Firewall-Regeln werden erst dann wirksam, wenn Sie
die Erstkonfiguration oder die Aktualisierung der Tofino SA abgeschlossen
haben; d. h. der Netzbetrieb wird erst dann beeinflusst, wenn Sie den voll-
standigen Regelsatz geladen haben. Das Laden einer durchschnittlichen
Konfiguration dauert etwa 30 Sekunden.

S1B76072 - 06/2012
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Installation des ConneXium Tofino
Configurators

3 Installation des ConneXium
Tofino Configurators

Dieser Abschnitt enthalt detaillierte Informationen zur Installation des

ConneXium Tofino Configurator auf einem Rechner, auf dem bislang noch

kein ConneXium Tofino Configuratorinstalliert war.

Fuhren Sie die nachstehenden Schritte aus, um eine neue Version des

ConneXium Tofino Configurator zu installieren:

[ Fuhren Sie das Installationsprogramm fur den ConneXium Tofino
Configurator aus.

[1 Geben Sie den entsprechenden Lizenz-Aktivierungsschlissel ein. Sie
finden diesen auf der Hulle der CD, die mit der ConneXium Tofino Firewall
ausgeliefert wird.

Erste vorbereitende Schritte
Halten Sie zur Installation der ConneXium Tofino Configurator-Software
folgendes bereit:
die Installations-CD fur den ConneXium Tofino Configurator;
den Lizenz-Aktivierungsschlussel (eine Zeichenfolge aus 25 Buch-
staben und Ziffern, wie z. B. X4QP9-RMNRQ-B59SD-AG5H6-
KSFRW).

Ausfiihren der Installation des ConneXium Tofino

Configurators

[1 Starten Sie das Installationsprogramm fur den ConneXium Tofino
Configurator von der CD.

[1 Folgen Sie den Bildschirmanweisungen, um den ConneXium Tofino
Configurator zu installieren.

[1 Geben Sie im Bildschirm-Menl Lizenz aktivieren (Activate
Your License) lhren Lizenzschlissel und die sonstigen bendtigten
Daten ein.

S1B76072 - 06/2012
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Projekte erzeugen

4 Projekte erzeugen

Der ConneXium Tofino Configurator verwendet Projektdateien, um eine oder
mehrere Tofino SAs zu koordinieren, die zusammen in einer Anlage oder in
einem Projekt eingesetzt werden. Jede Projektdatei enthalt die Konfigurati-
onen der von ihr verwaltetenTofino SAs und aul3erdem sonstige Daten wie
Netzressourcen und gemeinsame Protokolle.

Wenn Sie den ConneXium Tofino Configuratorzum ersten Mal starten,
konnen Sie zwischen zwei Moglichkeiten wahlen:
Informationen zum Erstellen eines neuen Projektes finden Sie unter ,Ein
neues Projekt erzeugen®.
Ein bestehendes Projekt 6ffnen.

Please select a project file to open, or create a new project to work on,

1 Create New Project...l:&

= Open Project...

Use this as default and do not ask again

Quit

Wenn Sie eine Projektdatei bearbeitet haben, wird diese anschlieliend im
Startfenster angezeigt und kann mit einem Klick geoffnet werden. Sie
konnen auch eine bestimmte Projektdatei als Standardprojekt definieren,
das bei jedem Start des ConneXium Tofino Configurator automatisch
geoffnet wird. Im Menu ,Projekteinstellungen® (Project Preferences) konnen
Sie das Standardprojekt entfernen oder andern. Siehe hierzu auch ,Einstel-
lungen®.

S1B76072 - 06/2012
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Projekte erzeugen

ConneXium Tofino Configurator Project Selection

Please select a project file to open, or create a new project to work on.

1% Create New Project...

= Open Project...

0 ChAUsers\Public\Documents\Tofine Projects\Fort Sask Control Metwork .tpf

| Use this as default and do not ask again

Quit

Nachdem das Projekt geodffnet ist, kdonnen Sie durch Auswahlen des oberen
Ordners im Projekt-Explorer die Projektdetails im Menufenster ,Details”
aufrufen. Diese beinhalten Informationen wie den Projekthamen, den Spei-
cherort der Projektdatei auf dem Rechner, den Revisionsstand des Projektes
sowie den Ersteller der Datei und den Firmennamen.

rv e © || |

iy Project Explorer = || == Fort Sask Control Network Vs
a == Fort Sask Control Metwork f - - ‘/’
i [D,n,‘ Tofino Sis Project Details
. [ Asset Templates Some details about the project,
. 2 Assets Project Name: Fort Sask Control Metwork
- @ Protocols Project File: ChUsers\Public\Documents\Tofino Projects\F
- (# Special Rules Project Revision: |18 (0xC346)
Creator: Laura
Last Modified By: | Laura
Company: Fort Sask Pipeline Co.

S1B76072 - 06/2012
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Projekte erzeugen

4.1 Ein neues Projekt erzeugen

Erzeugen Sie bei der ersten Verwendung des ConneXium Tofino
Configurators ein Projekt. Um den Assistenten ,Neues Projekt aufzurufen,
wahlen Sie auf dem Startbildschirm Neues Projekt erzeugen (Create
a New Project). (Sie kdnnen ein neues Projekt auch Uber den Projekt-
Explorer erzeugen. Klicken Sie hierfur auf die Schaltflache Neu (New) und
wahlen Sie Projekt (Project)).

Please select a project file to open, or create a new project to work on.

1 Create New Pru:uject...l:?

= Open Project...

Lse this as default and do not ask again

Quit

Wenn Sie den Assistenten aufrufen, werden Sie aufgefordert, zwei Felder
auszufullen: Projektname (Project Name) und Firma (Company).

MNew Project Wizard

Create a new Project

Project Mame:  Jasper Pumping Station

Company: AB Qil Co.

Einish M | Cancel

S1B76072 - 06/2012
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Projekte erzeugen

4.2 Ein Projekt anzeigen und
editieren

Wenn Sie in der Projekt-Explorer-Ansicht auf den Projektnamen klicken,
offnet sich das Menufenster mit den Details zum Projekt (Project Details).
Hier kdnnen Sie einzelne Punkte editieren und sich die Projektversion, den
Ersteller der Datei und den bzw. die Bearbeiter anzeigen lassen.

Projektname (Project Name) - ein benutzerdefinierter Projektname. Die
Voreinstellung lautet ,Mein Projekt” (My Project).

Projektdatei (Project File) - der Name der Datei sowie der Speicherort,
von dem die Datei geladen bzw. an dem sie zuletzt gespeichert wurde.
Dies ist zugleich der Ort, an dem die Datei beim nachsten Speichervor-
gang gespeichert wird. Bei neuen, noch nicht gespeicherten Projekten
erscheint hier ,<ungespeichert>" (unsaved).

Projektrevision (Project Revision) - die aktuelle Versionsnummer des
Projektes sowie eine spezielle Prifsumme (Hash-Code), welche die
Wahrscheinlichkeit verringert, dass Revisionsnummern versehentlich
doppelt vergeben werden. Bei jedem Speichern des Projektes wird die
Revisionsnummer hochgezahlt.

Erstellt von (Creator) - verwendet den Windows-Benutzernamen, der bei
der Erstellung des Projektes angemeldet war.

Zuletzt geandert von (Last Modified By) - verwendet den Windows-Benut-
zernamen, der beim letzten Speichern des Projektes angemeldet war.
Company - ein benutzerdefinierter Firmenname.

S1B76072 - 06/2012
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Projekte erzeugen 4.2 Ein Projekt anzeigen und editieren

i*, Project Explorer = | &= Fort Sask Control Network
4 [[== Fort Sask Control Metwork|
. (2 Tofing SAs R —
. ({2 Asset Templates Some details about the project.
. 2 Assets Project Name: Fort Sask Control Metwork
> (& Protocols Project File: Ch\Users\PublichDocurnents\ Tofino Projects\F
» [ Special Rules Project Revision: |18 (0xC346)
Creator: Laura
Last Modified By: | Laura
Cormpany: Fort Sask Pipeline Co.

S1B76072 - 06/2012
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Projekte erzeugen 4.3 Projektdateien verwalten

4.3 Projektdateien verwalten

Sie konnen Projektdateien ebenso wie sonstige Windows-Dateien
verwalten. Mit dem ConneXium Tofino Configurator konnen Sie folgende
Aktionen durchfuhren:

Open - Eine bestehende Projektdatei offnen.

Save - Das aktuelle Projekt in der Projektdatei speichern.

Save As - Das aktuelle Projekt unter neuem Namen in einer anderen
Projektdatei speichern.

9@ B | - |
) Pro’fa![_'?’-' save £ |
2l SaveAs Cirl+Ale+S |

a 7= Fort 53
. o8 Tofino SAs
. 2 Assets
- [ Asset Templates
. @ Protocols

Sie konnen eine Projektdatei — so wie andere Dateien auch — ganz regular
mit dem Windows Explorer [6schen.
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5 Definieren von Tofino SA-
Konfigurationen

Mit den Verwaltungsfunktionen der Tofino SA kdnnen Sie die Konfigurations-
daten fur mehrereTofino SAs eines einzelnen Projektes erstellen, editieren
und I6schen.

& Tofino SAs

MName = Tofine ID Mode Configur... Type Version  General Locat.. Specific Locat..,
ﬂ FS_TSA_001 00:80:63:AD:12:34  Test Unknown Unknown Main Pump 5t.. MCC Room

ﬂ FS_TSA_002 00:80:63:4B:6C01  Test Unknown Unknown Jasper Pump 5... MCC Room

(2 Fs_TsA_003 00:80:63:80:45:13  Operational Verified  Schneider Electric.. 01.7.01  Jasper Pump 5. Control Room
ﬂ FS_TSA_004 00:80:63:80:45:22 Operational Verified Schneider Electric... 01.7.01 Main Pump 5t.. Control Room
ﬂ FS_TSA_005 00:80:63:80:34:44 Operational Verified Schneider Electric... 01.7.01 Sumas Pump .. MCC Room

(5} FS_TSA_006 00:80:63:80:44:55  Operational Verified  Schneider Electric.. 017.01  Burnaby Tank.. MCC Room

ﬂ FS_TSA_008 (00:80:63:95:EF:AS Operational Verified Schneider Electric... 01.7.01 Blue River Pu... Rack14A

Wenn Sie in der Projekt-Explorer-Ansicht eine bestimmte Tofino SA
auswahlen, haben Sie folgende Moglichkeiten:

[1 Eine neue Tofino SA erzeugen.

[1 Die Konfiguration der Tofino SA aufrufen und editieren.

[1 Eine portable Konfigurationsdatei erzeugen und diese auf einem USB-
Speichermedium sichern. Sie haben anschliel3end die Moéglichkeit, das
USB-Speichermedium an eineTofino SA anzuschlielen und die Konfigu-
rationsdatei zu laden.

[ Das Ladeprotokoll des USB-Speichermediums gegenprufen, das Sie
zum Laden der Konfiguration verwendet haben. Auf diese Weise kdnnen
Sie erfolgreiche USB-Ladevorgange aufzeichnen und bei Bedarf Uber-
prufen.
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5.1 Erzeugen einer neuen Tofino
SA

Mit dem Tofino SA-Assistenten konnen Sie eine neue Tofino SA erzeugen.
Dabei stehen lhnen drei Mdglichkeiten zur Verfugung, um den Tofino SA-

Assistenten aufzurufen:
[1 Klicken Sie auf die Schaltflache Neu (New) und wahlen SieTofino SA

aus.
[1 Klicken Sie im mittleren Bereich der Werkzeugleiste auf die Schaltflache

Neue Tofino SA (New Tofino SA).
[1 Fuhren Sie einen Rechtsklick auf eine bestehende Tofino SA aus und

wahlen Sie Neue Tofino SA.

fjiiuﬂ v | of 2 [ ¥ | (5 NewTofino SA [JJ Create Loadable USB L) Verify Loaded USB
| Proge | - | @ Fs_T;_ml
2 Asset i
5 ark
? Protocol Configuration
[ Tofino SA % The cenfiguration and settings for this Tofine S&:
%  Other... Ctrl+M B General Settings: Configure the general settings for this
e e Tofino 54, This includes general information, communications,
. Iﬂ FS TSA 004 and L5M setup.
. Ii‘] FS_TSA_DV ] Event Logger LSM Settings: Configure the syslog event
) Iill ES_TSA N loaaing for this Tofino SA.
. (& || & New Tofino SA I,\\s ewall L5M Settings: Configure the firewall rules for this
. 2 Ass b SA,
E }:5 % Create Loadable USB
» [ Asss
. @& Pro L Verify Loaded USB
of  Cut Ctrl+X
Copy Ctrl+C
g Paste Ctrl+V
¥ Delete Delete
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Assistent ,Neue Tofino SA%

Wenn Sie den Assistenten aufrufen, werden Sie aufgefordert, die Tofino-
ID, den Namen, die Beschreibung, den allgemeinen und spezifischen
Standort sowie den Modelltyp einzugeben. Der Firmware-Code wird
anhand der von Ihnen eingegebenen Modellnummer automatisch
berechnet. Wahlen Sie zuletzt noch den Modus (Betriebs- oder Test-
modus) aus, in dem die Tofino SA nach dem Laden der Konfiguration
ausgefuhrt werden soll.

Tofino SA

Create a new Tofino 54

Tofino IT: ] ;80 ;63 . DF o 34 : 65
Mame: F5_TSA_007
Description: Blue River Pump Staticn Firewall

General Location:  Blye Rjver

Specific Location:  Rack 144

Medel: TCSEFEAZIF3F20

Firrnware Code: FW/MB/EL|

Mode: Operational h

[us]

| Ned> N[ Finish || cancel |

Auf der zweiten Seite des Assistenten kdnnen Sie die Schnittstellen der
jeweiligenTofino SA benennen und die zugehdrige Konfiguration
festlegen.
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Tofino SA
Configure the network interface settings for the new Tofino SA

Met 1 Interface Mame: External
Met1 Interface Medium: | Auto
Met 2 Interface Mame: Internal

Met 2 Interface Medium: | Autc -

| <Back | MNea> M[ Einish || Cancel |

Auf der zweiten Seite des Assistenten konnen Sie schlief3lich die LSMs
auswabhlen, die auf der betreffenden Tofino SA aktiviert werden sollen.

Loadable Security Modules (LSMs)
Select the L5Ms to be active on this Tofine 54

Firewall L5M (Unknown Version)
Event Logger LSM (Unknown Version)
Modbus TCP Enfarcer LSM (Unknown Version)

Met = [ Finish M [ Cancel ]

Weitere Informationen zu diesen Feldern finden Sie unter ,Allgemeine
Einstellungen einer Tofino SA®.
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5.2 Eine Tofino SA aufrufen und
editieren.

Wenn Sie in der Projekt-Explorer-Ansicht auf den Namen der Tofino SA
klicken, 6ffnet sich das Menufenster mit denTofino SA-Details. Hier kdbnnen
Sie durch die Konfigurationsseiten navigierenTofino SA und Assistenten flr
unterschiedliche Aktionen aufrufen (z. B. um eine Konfiguration auf einem
USB-Speichermedium zu speichern).

Die fur eine Tofino SA verfugbaren Optionen fur Konfiguration und Einstel-
lungen hangen von den zuvor gewahlten LSMs ab. In der Regel kdnnen Sie
folgende Einstellungen vornehmen:

Allgemeine Einstellungen (General Settings) - zum Konfigurieren der
allgemeinen Einstellungen der ausgewahlten Tofino SA. Hierzu gehoren
allgemeine Informationen, Kommunikationsparameter und die Auswabhl
der LSMs.

Einstellungen fur LSM ,Event Logger® - zum Konfigurieren der Warnmel-
dungen und Ereignisprotokolle der ausgewahlten Tofino SA.
Einstellungen fur LSM ,Firewall“ - zum Konfigurieren der Firewall-Regeln
der ausgewahlten Tofino SA.

FUr die ausgewahlte Tofino SA kdnnen Sie unter anderem folgende Aktionen
durchfuhren:

Portable USB-Konfiguration erzeugen (Create Loadable USB Drive) - Mit
diesem Befehl erzeugen Sie eine portable Konfiguration, die Sie auf
einem ausgewahlten USB-Speichermedium speichern konnen. Sie
konnen dieses Speichermedium dann in einen USB-Port der ausge-
wahlten Tofino SA stecken und die Konfiguration dort einladen.

USB-Laufwerk prufen (Verify Loaded USB Drive) - Dieser Befehl ruft den
Konfigurationsbericht von dem USB-Laufwerk ab, von dem Sie eine
Konfiguration in die ausgewahlte Tofino SA geladen haben. Auf diese
Weise konnen Sie erfolgreiche USB-Ladevorgange aufzeichnen und bei
Bedarf Uberprufen.
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5.3 Allgemeine Einstellungen

einer Tofino SA

Im Menufenster ,Allgemeine Einstellungen® (General Settings) der Tofino SA
konnen Sie die generellen Einstellungen der ausgewahlten Tofino SA
anzeigen und konfigurieren. Hierzu gehdren allgemeine Informationen,
Kommunikationsparameter, der Status und die Auswahl der LSMs.

i Project Explorer = || & FS_TSA_001

32

a4 =% Fort Sask Control Network
3 9 Tofino SAs General Network Interfaces

4 33 FS_TSA D01 / The general identification details about this Tofino SA. The settings for the network interfaces on this Tofin
[ General Tofino ID: 00 : 00 : 11 : BD : 7A : A7 MNet1 Mame: External
] Event Logger Name: FS_TSA_001 Met1 Medium: | Auto
= = hirewall Description: Met 2 Narme: Internal
'31 Ez‘li-ggg General Location: | Main Pump Station Met 2 Medium: | Auto
§ 3 FS:TSA:OCM Specific Location: | MCC Room
. (3 F5_TSA 005
(5 FS_TSA_006 Status
(& F5_TsA_007 Details and settings for the current versions and operational
. (2 Assets status of this Tofino SA.
Ascet Templates Mode: Operational
=
Allgemein.

Die Kennung, die rechts auf der Vorderseite der Tofino SA angebracht
ist. Anhand dieser Nummer bestatigen Sie, dass Sie eine Konfigura-
tion in die richtige Tofino SA laden.

Name:

Geben Sie hier eine eindeutige Bezeichnung bzw. Kennung fur die
Tofino SA ein (z. B. Pumpwerk Neustadt oder JP-TFN-001). Aus
Griinden der Ubersichtlichkeit und fiir eine unkomplizierte Verwen-
dung bendtigt jede Tofino SA eine eindeutige Bezeichnung.
Beschreibung (Description):

Ein Textfeld, in dem Sie z. B. die Funktion dieser Tofino SA
beschreiben konnen.

S1B76072 - 06/2012



Definieren von Tofino SA- 5.3 Allgemeine Einstellungen einer
Konfigurationen Tofino SA

Allgemeiner Standort (General Location):
Dieses Textfeld dient als Referenz.
Genauer Standort (Specific Location):
Dieses Textfeld dient als Referenz.

Netzschnittstellen
Name Netz 1 (Net 1 Name):
Ein Name bzw. ein Bezeichner, mit dem der obere Ethernet-Port in der
Tofino SA beschrieben wird. Sie konnen diesen z. B. anhand des
angeschlossenen Netzes (wie etwa ,Unternehmensnetz®) oder
anhand der funktionalen Eigenheiten auswahlen (wie etwa ,Nicht
vertrauenswurdig®).
Medium Netz 1 (Net 1-Medium):
Hiermit konfigurieren Sie die Einstellungen fur die Schnittstelle am
oberen Ethernet-Port. Die Tofino SA unterstutzt die automatische
Verhandlung bei beiden Ethernet-Ports. Automatische Verhandlung
(auto-negotiation) bedeutet konkret, dass die Tofino SA die Verbin-
dungs- und Ubertragungsparameter automatisch mit dem ange-
schlossenen Switch oder Gerat aushandelt. Abhangig vom Kabelme-
dium in der Tofino SA kdnnen Sie die Ethernet-Ports manuell auf
folgende Werte setzen:
— Auto (Auto-Verhandlung)
— 10baseT-HD (Twisted-Pair, 10 Mb/s, Halbduplex)
— 10baseT-FD (Twisted-Pair, 10 Mb/s, Vollduplex)
— 100baseTX-HD (Twisted-Pair, 100 Mb/s, Halbduplex)
— 100baseTX-FD (Twisted-Pair, 100 Mb/s, Vollduplex)
Der voreingestellte Wert ist ,Auto®.
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Name Netz 2 (Net 2 Name):

Ein Name bzw. ein Bezeichner, mit dem der untere Ethernet-Port in
der Tofino SA beschrieben wird. Sie konnen diesen z. B. anhand des
angeschlossenen Netzes (wie etwa ,Steuerungsnetz®) oder anhand
der funktionalen Eigenheiten auswahlen (wie etwa ,vertrauens-
wurdig®).

Medium Netz 2 (Net 1-Medium):

Hiermit konfigurieren Sie die Einstellungen flr die Schnittstelle am
unteren Ethernet-Port. Die Tofino SA unterstitzt automatische
Verhandlungen bei beiden Ethernet-Ports. Automatische Verhandlung
(auto-negotiation) bedeutet konkret, dass die Tofino SA die Verbin-
dungs- und Ubertragungsparameter automatisch mit dem ange-
schlossenen Switch oder Gerat aushandelt. Abhangig vom Kabelme-
dium kénnen Sie die Ethernet-Ports auch manuell auf folgende Werte
setzen:

— Auto (Auto-Verhandlung)

— 10baseT-HD (Twisted-Pair, 10 Mb/s, Halbduplex)

— 10baseT-FD (Twisted-Pair, 10 Mb/s, Vollduplex)

— 100baseTX-HD (Twisted-Pair, 100 Mb/s, Halbduplex)

— 100baseTX-FD (Twisted-Pair, 100 Mb/s, Vollduplex)

Der voreingestellte Wert ist ,Auto”.

Status

Modus (Mode):

Sie konnen die Tofino SA auf einen der beiden folgenden Modi

einstellen:

— Test:
Die Tofino SA ist vollstandig betriebsbereit und verarbeitet Daten-
verkehr, verwirft jedoch keinen Netzverkehr. Mit diesem Modus
konnen Sie die ordnungsgemalie Konfiguration der Tofino SA
testen, bevor Sie sie fur die Filterung des Verkehrs im Leitsystem
einsetzen.

— Betriebsbereit (Operational):
Die Tofino SA stellt eine vollstandige Verarbeitung der Datenpa-
kete und samtliche Schutzfunktionen bereit.
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Konfigurationsstand (Configuration Status):
Zeigt den aktuellen Status der tatsachlichen Tofino SA im Feldbereich
an. Dieser wird anhand der letzten USB-Prufung bestimmt:
— Unbekannt (Unknown):
Die Konfiguration ist entweder nicht in die Tofino SA geladen oder
nicht Uberpruft worden.
—  Gepruft (Verified):
Eine USB-Konfiguration wurde erfolgreich in die Tofino SA
geladen; der Befehl ,USB-Konfiguration prifen® (Verify Loaded
USB) wurde ausgefuhrt, um das betreffende Ergebnis an den
ConneXium Tofino Configurator zu Ubermitteln.
— Fehler (Failed):
Wie das Resultat des Befehls ,USB-Konfiguration prufen® zeigt, ist
der Ladevorgang an dieser Tofino SA bei der letzten Ausflhrung
des Befehls ,USB laden” gescheitert.
Letzte Konfigurationsrevision (Latest Configuration Revision):
Zeigt die die aktuelle Versionsnummer der Tofino SA-Konfiguration in
der betreffenden Projektdatei an und dartber hinaus eine spezielle
Prafsumme (Hash-Code), welche die Wahrscheinlichkeit verringert,
dass Revisionsnummern versehentlich doppelt vergeben werden. Die
Revisionsnummer wird jedes Mal hochgezahlt, wenn Sie die Einstel-
lungen derTofino SA verandern und das Projekt speichern. Der
ConneXium Tofino Configurator berechnet diese Revisionsnummer
getrennt von der Revisionsnummer des Projektes.
Uberprifte Konfigurationsrevision (Verified Configuration Revision):
Die letzte Versionsnummer dieserTofino SA-Konfiguration; wie die
Uberpriifung durch den Befehl ,USB-Konfiguration priifen“ ergeben
hat, wurde die Konfiguration in der Tofino SA installiert. Ebenfalls
angezeigt wird eine spezielle PrGfsumme (Hash-Code), welche die
Wahrscheinlichkeit verringert, dass Revisionsnummern versehentlich
doppelt vergeben werden. Wenn sich der Wert im Feld ,Uberpriifte
Konfigurationsrevision“ von dem im Feld ,Letzte Konfigurationsrevi-
sion” unterscheidet, besteht die Moglichkeit, dass die Tofino SA eine
veraltete Konfiguration enthalt.
Geratetyp (Hardware Type):
Dieses Feld wird durch den Befehl ,USB-Konfiguration prufen® aktua-
lisiert, und zwar anhand des von der Tofino SA gemeldeten Tofino-
Typs.
Modell (Model):
Dieses Feld wird durch den Befehl ,USB-Konfiguration prufen® aktua-
lisiert, und zwar anhand des von der Tofino SA gemeldeten Modell-

typs.
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Firmware-Code:

Dieses Feld zeigt die verfugbaren und in diesem Produkt vorinstal-
lierten LSMs an.

Firmware-Version:

Dieses Feld wird durch den Befehl ,USB-Konfiguration prufen® aktua-
lisiert, und zwar anhand der von der Tofino SA gemeldeten Firmware-
Version.

Ladbare Sicherheitsmodule (Loadable Security Modules)
(LSMs):

Hier kdonnen Sie die LSMs auswahlen, die wahrend des USB-Ladevor-
gangs auf der Tofino SA aktiviert werden sollen. Dies sind beispielsweise:

LSM ,Firewall*
LSM ,Event Logger*®
LSM ,Modbus TCP Enforcer”

Wenn Sie ein LSM ausgewahlt haben, kdnnen unterhalb des Tofino SA-
Ordners zusatzliche Unterordner erscheinen. Mit diesen kbnnen Sie die
jeweilige LSM konfigurieren. Beachten Sie, dass sich die Einstellungen
fur die ,Enforcer‘-LSMs im Unterordner ,Firewall“ befinden.
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5.4 Verwalten von Tofino SAs

Sie konnen eine Tofino SA wie ein normales Windows-Objekt verwalten.
Wenn Sie eine Tofino SA mit der rechten Maustaste anklicken oder alternativ
die Werkzeugleiste verwenden, haben Sie folgende Moglichkeiten:

Neue Tofino SA - der Assistent ,Neue Tofino SA* wird gestartet.
Portable USB-Konfiguration erzeugen (Create Loadable USB) - Erzeugt
eine portable Konfigurationsdatei, die Sie auf ein USB-Speichermedium
speichern konnen. Sie konnen das Speichermedium der dann in einen
USB-Port der Tofino SA stecken und die Konfiguration dort einladen.
USB-Konfiguration prifen (Verify Loaded USB) - Pruft das Ladeprotokoll
des USB-Speichermediums, das Sie zum Laden der Konfiguration
verwendet haben. Auf diese Weise kdnnen Sie erfolgreiche USB-Lade-
vorgange aufzeichnen und bei Bedarf Uberprufen.

Ausschneiden (Cut) - Entfernt die markierte Tofino SA aus dem Projekt
und speichert sie in die Zwischenablage. Sie konnen sie dann an einem
anderen Speicherort wieder einflgen.

Kopieren (Copy) - Erzeugt eine Kopie der markierten Tofino SA des
Projektes und speichert sie in die Zwischenablage. Sie kdnnen sie dann
an einem anderen Speicherort wieder einfligen.

Einfugen (Paste) - Fugt den Inhalt der Zwischenablage in das Projekt ein.
Loschen (Delete) - Entfernt die markierte Tofino SA aus dem Projekt.

i, Project Explorer

4 = Fort Sask Control Network
a (2 Tofino SAs
- |(5) FS_T5A 001
(3 FS_TY (5 Mew Tofino SA

. (3 FS_T!
_ 3 FS_T' E_E Create Loadable USE

- (3 rs.1{ L' Verify Loaded USB
. (3 FS_T!
= of  Cut Ctrl+X
@t ”
4 @ Assets |Gl Comy % Gt C
£ Busin [ Paste Chrl+V

& Fs H ¥ Delete Delete
F5_PLerwor
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6 Definieren von Ressourcen

Der ConneXium Tofino Configurator verwaltet sog. Ressourcen (Assets). Zu
diesen zahlen zum einen physische Gerate wie SPS-Einheiten, Rechner und
Netzgerate; zum anderen auch ,virtuelle Ressourcen® wie ein Broadcast-
Adressbereich, ein Netz oder eine Multicast-Adresse. Dies ermoglicht lhnen
eine flexible Gestaltung der Firewall-Regeln.

Die Ressourcenverwaltung ermoglicht Ihnen das Erstellen, Editieren und
Loschen von Ressourcen, die tatsachliche Gerate und Systeme im Steue-
rungsnetz reprasentieren. Mit Hilfe von Ressourcenvorlagen kdnnen Sie
zudem Standardvorlagen fur haufig verwendete Ressourcen erstellen.

= Assets

MName : Type Manufacturer Model General Locat... Specific Locat... 1P Address
% Business Metwork Metwork 192.168.1.255
Q FS_HMI_001 Computer Invensys WonderWare Main Pump 5t.. Right Desk 192.168.1.15
'=:| FS_HMI_002 Computer Invensys WonderWare Main Pump 5t.. Left Desk 192.168.1.16
FS_PLC_001 Controller Schneider Electric  Modicon Quantum  Main Pump 5t.. Rack 12 192.168.1.10
FS_PLC_002 Controller Schneider Electric  Modicon Quantum  Main Pump 5t.. Rack13 192.168.1.25
&2 FS_SWT 001 Metwork Equipm...  Hirschmann MACH1000 Main Control ... Rack 15C 192.168.1.250

Wenn Sie in der Projekt-Explorer-Ansicht eine bestimmte Ressource
auswahlen, haben Sie folgende Moglichkeiten:

Eine neue Ressource oder einen neuen Ordner erzeugen.

Die Details der Ressource aufrufen und editieren.

Eine Ressource I6schen.

Ressourcen ausschneiden, kopieren und einfugen.
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Rechner, Controller, Gerate und Netzvorrichtungen als
Ressourcen

Bei den meisten im ConneXium Tofino Configurator verwendeten
Ressourcen handelt es sich um physische Gerate. Diese verwenden ubli-
cherweise sog. Unicast-Nachrichten. Bei Unicast-Nachrichten handelt es
sich um Netzverkehr, der von einem bestimmten Gerat zu einem anderen
bestimmten Gerat Ubermittelt wird. Wenn Sie einen Rechner, einen Cont-
roller, ein Gerat oder eine sonstige Netzvorrichtung als Ressource defi-
nieren, geht der ConneXium Tofino Configurator davon aus, dass es sich
um ein physisches Gerat im Netz handelt und unterstutzt Sie bei der
Erstellung geeigneter Regeln fur den jeweiligen Geratetyp.

Netzressourcen

Bei Netzressourcen handelt es sich um virtuelle Nachbildungen der in
einem bestimmten Netz bzw. Subnetz enthaltenen Gerate. Wenn Sie ein
Netz als Ressource definieren, geht der ConneXium Tofino Configurator
davon aus, dass es sich um eine Anzahl von Geraten im Netz handelt, die
zu einer Gruppe von |IP-Adressen gehoren, welche einem Subnetz zuge-
ordnet sind. Wenn Sie demgemal eine Netzressource in einer Regel
verwenden, unterstutzt Sie der ConneXium Tofino Configurator bei der
Erstellung von Regeln, mit denen Verkehr von dem entsprechenden
Adressbereich zugelassen oder blockiert wird.

Broadcast- und Multicast-Ressourcen

In den meisten Netzen kommen Nachrichten vor, die an eine allgemeine

Adresse gesendet werden und von allen Teilnehmern des Netzes

empfangen werden sollen. Diese werden als Broadcast- bzw. Multicast-

Nachrichten bezeichnet. Fur den Umgang mit solchen Nachrichten

verfugt der ConneXium Tofino Configurator Uber spezielle Ressourcen.
Broadcast:
Diese Ressource stellt eine Adresse dar, die fur IP-Broadcast-Nach-
richten verwendet wird. Broadcast-Pakete sind ein normaler Bestand-
teil des Netzverkehrs. Ein Gerat Ubertragt sie an eine Broadcast-
Adresse, nach der viele Gerate ,lauschen®. So nutzen IP-Netze Broad-
cast-Pakete, um Netzadressen unter Verwendung des Protokolls ARP
(Address Resolution Protocol) aufzuldsen. Die genaue Broadcast-
Adresse hangt von der Subnetzmaske ab, die fur das jeweilige Netz
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festgelegt wurde. Wenn eine Knoten die Adresse 192.168.1.1 hat,
konnte die Broadcast-Adresse 192.168.1.255 lauten (je nach
Subnetzmaske des Knotens). Sie bendtigen eine solche Ressource,
wenn Sie Broadcast-Filterregeln im LSM ,Firewall” bereitstellen
mochten.

Multicast:

Diese Ressource stellt eine Adresse dar, die fur IP-Multicast-Nach-
richten verwendet wird. Multicast-Paket werden an eine Multicast-
Adresse gesendet, nach der eine Anzahl von Geréten ,lauscht®. Ubli-
cherweise sind dies IP-Adressen im Bereich von 224.0.0.0 bis
239.255.255.255, die vom Hersteller der Controller-Hardware, den
verwendeten Protokollen und der Netz-Konfiguration abhangen. So
wird die Adresse 239.192.22.121 oft in EtherNet/IP-Netzen
verwendet, die Adresse 234.5.6.7 oft in fehlertoleranten Ethernet-
Systemen. Dies ist erforderlich, wenn Sie Multicast-Filterregeln im
LSM ,Firewall” bereitstellen mochten.
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6.1 Eine Ressource erzeugen

Sie erzeugen neue Protokolle mit Hilfe des Assistenten ,Neue Ressource
(New Asset)“. Dabei stehen Ihnen vier Moglichkeiten zur Verfugung, um den
Assistenten ,Neue Ressource“ aufzurufen:

Klicken Sie auf die Schaltflache Neu (New) und wahlen Sie Ressource
(Asset) aus.

Klicken Sie im mittleren Bereich der Werkzeugleiste auf die Schaltflache
Neue Ressource (New Asset).

Fahren Sie einen Rechtsklick auf eine bestehende Ressource aus und
wahlen Sie Neue Ressource (New Asset).

Erzeugen einer Ressource aus einer Ressourcenvorlage.

Die vierte Methode steht Ihnen zur Verfugung, wenn Sie den Ordner
,Ressourcenvorlagen® (Asset Template) ausgewahlt haben.

Sie haben auch die Moglichkeit, bestehende Ressourcen oder Ressourcen-
vorlagen in den Ressourcenordner zu kopieren. Hierdurch rufen Sie jedoch
nicht den Assistenten auf. Es ist daher erforderlich, dass Sie die entspre-
chenden Felder wie ,Name“ oder ,IP-Adresse” manuell editieren.
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i~ EH v| ! E ‘ (5 Mew Asset

(& T “\
|:—q-j Asset [k
& Protocol

[5i Tefine SA

%  Other.. CtleN K

[ FS_HMIL 002 /

[ Fs_pLC 001

= G MNew Asset [}
s (2 As| of  Cut Ctrl+X
> @& Pre =| Copy Ctri+C
5 Paste Ctrl+V
¥ Delete Delete

Assistent ,Neue Ressource*

Wenn Sie den Assistenten aufrufen, werden Sie aufgefordert, den
Namen, den Ressourcentyp und einige optionale Felder einzugeben.
Weitere Informationen zu diesen Feldern finden Sie unter ,Ressourcen
aufrufen und editieren®
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Asset

Create a new Asset

Mame: FS_HMI_003

Type: Computer 5
Description: Main Pump Station HMI

Manufacturer: Invensys

Model: WonderWare

General Location:  Main Pump Station Control Room

Specific Location:  Right Desk

Asset Tag: 46547365-23

Auf der zweiten Seite des Assistenten haben Sie die Moglichkeit, die
Adressdaten fur die Ressource einzugeben. Der ConneXium Tofino
Configurator verwendet diese Informationen beim Erstellen von Firewall-
Regeln fur diese Ressource.

Asset Details
Communications settings for this asset.
IP Address: 192 . 168 . 1 . 14
MAC Address:
<Back || MNed> l\sJ | Enish || Cancel
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Auf der dritten Seite des Assistenten kdnnen Sie Regelprofile definieren,
indem Sie Protokolle auswahlen, welche die Ressource Ublicherweise fur
die Kommunikation verwendet. Beim Erzeugen von Firewall-Regeln

verwendet das Gerat diese Regelprofile, um maogliche Regeln vorzu-
schlagen.

Asset Rule Profiles
Aczzet Rule Profiles

Protocol

fip DHCP Client - UDP
fip DNS

fp HTTP

f, MODBUS/TCP

i, SMB

a4 L 2

i Add Protecol... | \ Remowve

<« Back Mext » Finizh M I Cancel
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6.2 Ressourcenvoriagen

Mit Hilfe der Ressourcenvorlagen kdnnen Sie zugig mehrere Ressourcen
erzeugen. Sie enthalten vordefinierte Felder, mit deren Hilfe Sie zugig
ahnliche Ressourcen erzeugen konnen. Wenn in lhrem Werk beispielsweise
10 SPS ahnlicher Bauart installiert sind, kdnnen Sie zur Abbildung dieses
SPS-Typs eine Ressourcenvorlage erzeugen oder eine bestehende
Ressourcenvorlage verwenden. Daraus konnen Sie auf die Schnelle
Ressourcen erzeugen, welche die 10 SPS abbilden. Bei jeder Verwendung
des Tools Neue Ressource aus Vorlage (New Asset From Temp-
late) wird dann eine neue Ressource erzeugt, bei der die Eingabefelder
(mit Ausnahme von Name, Standort und Adresse) bereits ausgefullt sind.

Der ConneXium Tofino Configurator wird mit einer Anzahl von Vorlagen
ausgeliefert, die fur Schneider Automation Produkte vorinstalliert sind. Sie
konnen neue Vorlagen auch uber den Befehl ,Import” importieren oder
eigene Vorlagen erzeugen.

Zudem konnen Sie Ressourcenvorlagen auch dadurch erzeugen, dass Sie
eine bestehende Ressource in den Ordner ,Ressourcenvorlagen® (Asset
Template) kopieren.

Wenn Sie in der Projekt-Explorer-Ansicht eine bestimmte Ressourcenvor-
lage auswahlen, haben Sie folgende Maoglichkeiten:
Eine neue Ressourcenvorlage oder einen neuen Ressourcenordner
erzeugen.
Eine neue Ressource auf Basis der ausgewahlten Vorlage erzeugen;
Die Details der Ressourcenvorlage aufrufen und editieren.
Eine Ressource I6schen.
Ressourcenvorlagen ausschneiden, kopieren und einfugen.

Einige Vorlagen sind werkseitig voreingestellt. Sie haben keine Mdglichkeit,
diese auszuschneiden oder zu loschen.

Um eine Ressourcenvorlage als Grundlage fur eine Ressource zu
verwenden, wahlen Sie die gewunschte Vorlage aus und betatigen die
Schaltflache Neue Ressource aus Vorlage (New Asset From Temp-
late). Dies ruft den Assistenten ,Neue Ressource” auf, wobei die meisten
Felder dann bereits ausgefullt sind.
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6.2 Ressourcenvorlagen

i~ EH "‘ u'\:n| of [ [E ¥ | (9 NewFolder [&] New Asset Template | 3¢ v (T Help =

i, Project Explorer =

4 =% Fort Sask Control Metwork
b (@ Tofino SAs
4 [ Aszet Templates

[+ = Controllers

= Network Equipment

Folder Details

Folder Mame | Metwork Equipment

[ = HMIs Mame Type . Manufacturer Model
b [ Network Equipment| || &y ¢, o 1 Temolate 01 Network Equipm... Switch Co Switch 01
b (= Assets =TT ——
i L Protoc
i (Z Special [ New Folder
Dﬂ" Cut Chrl+X %
= Copy Cirl+C
E  Paste Ctrl+V \
¥ Delete Delete
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6.3 Ressourcen aufrufen und
editieren

Wenn Sie in der Projekt-Explorer-Ansicht auf den Namen einer Ressource
klicken, 6ffnet sich das MenuUfenster mit den Details zur Ressource (Asset
Details). In diesem MenUfenster kdnnen Sie die Einstellungen fir die ausge-
wahlte Ressource ansehen und konfigurieren. Hierzu gehoren allgemeine
Informationen und Kommunikationsparameter.

& FS_HMI_001
General Rule Profiles
The general settings for this asset. The protocols associated with this asset,
Name: FS_HMI 001 Protocol Server Client
Type: = Computer X 8, DHCP Client - UDP O |
Description: Main Pump Station HMI 8 DNS O ]
Manufacturer: Invensys GpHTTP | vl
Model: WonderWare &, MODBUS/TCP ] ]
General Location: | Main Pump Station Control Room &, 5MB vl |
Specific Location: | Right Desk
Asset Tag: 675849-23
Communications
The communication settings for this asset.
1P Address: 197 = 168 d : 15
SubnetMask: | 255 . 255 . 255 . O Add Protocol...| | Remove

MAC Address: | 00 : 00 : 00 : 00 : 00 : OO
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Allgemeines
Name:
Geben Sie hier eine eindeutige Bezeichnung bzw. Kennung fur die
Ressource ein (z. B. SPS Pumpwerk Neustadt oder JP-SPS-001). Um
etwaige Verwechslungen moglichst auszuschliel3en, benotigt jede
Ressource eine eindeutige Bezeichnung.
Typ (Type):
Wahlen Sie einen Ressourcentyp. Die zur Verflugung stehenden
Eingabefelder werden von der ausgewahlten Ressource bestimmt.
Ressourcen konnen einem der folgenden Typen zugeordnet werden:
— Rechner
— Controller
— Gerat
— Netz
— Netzvorrichtung
— Broadcast
— Multicast
Beschreibung (Description):
Ein Textfeld, in dem Sie die Funktion dieser Ressource beschreiben
konnen.
Hersteller (Manufacturer):
Das herstellende Unternehmen oder das Fabrikat einer Ressource
(z. B. Schneider Electric)
Modell (Model):
Das Modell der betreffenden Ressource (z. B. Quantum)
Allgemeiner Standort (General Location):
Dieses Textfeld dient als Referenz.
Genauer Standort (Specific Location):
Dieses Textfeld dient als Referenz.
Ressourcen-Kennzeichnung (Asset Tag):
Ein benutzerdefiniertes Feld fur Kennzeichnungen von Firmen-
Ressourcen.
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Kommunikation
IP-Adresse:
Bezeichnet die IP-Adresse der Ressource. Achten Sie darauf, eine
korrekte Adresse einzugeben, damit die Firewall-Regeln ordnungs-
gemal funktionieren.
Subnetz-Maske:
Die Tofino SA verwendet die Subnetzmaske in Verbindung mit der IP-
Adresse, um Rechner oder Gerate zu identifizieren, die Teil eines
lokalen Netzes oder eines Subnetzes sind. Bei einer Subnetzmaske
handelt es sich um eine 32-Bit-Zahl, deren Schreibweise durch vier
mittels Punkten getrennte Zahlen zwischen 0 und 255 gekennzeichnet
ist. In Subnetzmasken wird Ublicherweise eine der Zahlen 255 oder 0
verwendet (wie z. B. 255.255.255.0). In besonderen Fallen konnen
jedoch auch andere Zahlen eingesetzt werden.
MAC-Adresse (MAC Address):
Bezeichnet die Ethernet-MAC-Adresse oder die physische Adresse
der Ressource. Bei den meisten Ressourcen ist das ein optionales
Feld, das Sie leer lassen sollten. Wenn Sie jedoch Regeln fur nicht IP-
basierte Protokolle wie GOOSE erstellen, geben Sie hier eine MAC-
Adresse ein.

Regelprofile

Beim Erzeugen einer Ressource konnen Sie auch die Protokolle fest-
legen, welche die Ressource ublicherweise verwendet. Zudem konnen
Sie bestimmen, ob die Ressource diese Protokolle als Client verwendet
(d. h. die Kommunikation initiiert) oder als Server (d. h. auf Anfragen von
Clients reagiert). Der Assistent ,Neue Firewall-Regel“ kann diese Infor-
mationen verwenden, um automatisch Regeln fur die Ressource zu
erzeugen.

Protokoll (Protocol):

Eine Liste mit Protokollen, welche diese Ressource fur die Netzkom-

munikation verwenden kann.

Hinweis: Wenn Sie ein Protokoll fir die Anwendungsschicht (wie
Modbus oder HTTP) auswahlen, besteht keine Notwendigkeit, die
Protokolle fur die unteren Schichten (wie Ethernet, TCP und IP)
auszuwahlen.
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Server:

Wenn Sie dieses Kastchen anklicken, fungiert die Ressource als
Server und antwortet auf Anfragen von Clients. Anwendungsbeispiel:
Sie definieren einen Web-Server oder ein Modbus-Slave-Gerat (z. B.
eine SPS) als Server.

Client:

Wenn Sie dieses Kastchen anklicken, fungiert die Ressource als
Client und initiilert Anfragen an Server. Anwendungsbeispiel: Sie defi-
nieren einen Web-Browser oder ein Modbus-Client-Gerat (z. B. eine
HMI) als Client.

Bei Bedarf konnen Sie die zu einer Ressource gehoérenden Protokolle
sowohl Clients wie auch Servern zuordnen. So kann z. B. ein Rechner
sowohl Web-Server-Software wie auch Web-Browser-Software enthalten
und somit zugleich als HTTP-Client wie auch als HTTP-Server bestimmt
werden.
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6.4 Ressourcen verwalten

Sie konnen eine Ressource wie ein normales Windows-Objekt verwalten.
Wenn Sie eine Ressource mit der rechten Maustaste anklicken oder alter-
nativ die Werkzeugleiste verwenden, haben Sie folgende Madglichkeiten:

Neue Ressource (New Asset) - ruft den Assistenten ,Neue Ressource”
auf.

Neuer Ordner (New Folder) - erzeugt einen neuen Ordner fur die Organi-
sation lhrer Ressourcen.

Ausschneiden (Cut) - Entfernt die markierte Ressource aus dem Projekt
und speichert sie in die Zwischenablage. Sie kdnnen sie dann an einem
anderen Speicherort wieder einfugen.

Kopieren (Copy) - Erzeugt eine Kopie der markierten Ressource des
Projektes und speichert sie in die Zwischenablage. Sie kdnnen sie dann
an einem anderen Speicherort wieder einfugen.

Einfugen (Paste) - Fugt den Inhalt der Zwischenablage in das Projekt ein.
Ldschen (Delete) - Entfernt die markierte Ressource aus dem Projekt.

% » &= Lﬁﬂ" '-'f.’ = [ '5‘2|l=_—‘-:TNewhsset

i, Project Explorer ‘\ =
4 1= Fort Sask Control Metwork
. (2 Tofino SAs
4 2 Assets
B Business Metwork

g FS_' u_-:- Fr

= Fs_ = Mew Asset

il
FS.of cut Ctrl+X
i@ s
- . ||IZ] Copy Ctrl+C
= F5
. = AssetT [z Paste Chrl+V
- @& Protoc| 3 Delete Delete
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7 Definieren von Firewall-Regeln

Was ist eine Firewall?

Eine Firewall ist ein Mechanismus, mit dem Sie den Verkehr zwischen
zwei Netzen (bzw. zwei Bereichen desselben Netzes) regeln und Uberwa-
chen konnen, um so die einzelnen Komponenten des Netzes mit einem
Schutz zu versehen. Der Mechanismus vergleicht den durch die Firewall
geleiteten Verkehr mit einer Reihe von vordefinierten Regeln und verwirft
den Verkehr, der den Regelkriterien nicht entspricht. Der aktivierte
Mechanismus arbeitet als Filter: Er blockiert ungewollten Netzverkehr
und begrenzt Art und Menge der Kommunikationsvorgange, die zwischen
schutzbedurftigen Geraten oder Netzen und anderen Systemen ablaufen
- wie dem Unternehmensnetz oder anderen Bereichen des Steuerungs-
netzes eines Standortes.

Bei der Tofino Firewall handelt es sich um eine LSM, die zwecks Verar-
beitung des Datenverkehrs in der Tofino SA aktiviert wird. Diese Firewall
arbeitet zustandsabhangig und stellt eine umfassende Paketiberprifung
bereit (stateful deep-packet inspection firewall).

S1B76072 - 06/2012
53



Definieren von Firewall-Regeln 6.4 Ressourcen verwalten

Was ist ein Enforcer?

Eine Enforcer ist eine fortgeschrittene Firewall fur spezifische SCADA-
und ICS-Protokolle. Sie ermoglicht es Ihnen, Datenverkehr anhand von
bestimmten Funktions-Codes und Nachrichteninhalten zu filtern. Enforcer
sind als Add-Ons fur die regulare Tofino Firewall-LSM konzipiert. Zu den
Enforcern gehoren:

Modbus TCP Enforcer:

Dieses LSM bietet diverse Sicherheitsfunktionen zur Verwaltung des

Modbus-TCP-Verkehrs:

— Es pruft, ob die einzelnen Modbus-Pakete der Protokollspezifika-
tion entsprechen. Je nach Resultat |asst es das Paket zu oder lehnt
es ab.

— Sie konnen Modbus-Funktionen festlegen, welche die Tofino SA
zulassen oder ablehnen soll.

— Es Uberwacht den Status der Modbus-TCP-Verbindungen und
kann so eingehende Nachrichten feststellen und deren Reihen-
folge untersuchen.
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7.1 Firewall-Regeln verwalten

Das Menufenster ,Firewall” enthalt eine Liste der fur die ausgewahlte Tofino
SA konfigurierten Firewall-Regeln. Sie konnen zudem:

Eine neue Firewall-Regel erzeugen.

Eie Regeln aufrufen und editieren.

Regeln umordnen.

Regeln ausschneiden, kopieren und einfugen.
Regeln [6schen.

Bei der Verwendung der Befehle ,Ausschneiden®, ,Kopieren®, ,Einfigen“und
,Loschen® kdnnen Sie mehrere Firewall-Regeln auswahlen und Massenope-
rationen durchfuhren. So kdnnen Sie etwa einen Satz Regeln von einer
Tofino SA kopieren und in eine andere einfugen.

Wenn Sie eine Regel auswahlen, erscheint der Abschnitt ,Regeldetails”
(Rule Details) mit weiteren Optionen fur die jeweilige Regel bzw. das jewei-
lige Protokoll.

9~ [E | of B B ¥ | o CreateRule 1 MoveUp {} Move Down 3 v (Z)Help ~
B . e
& Project Explorer = || & FS_TSA_001 - Firewall
1=+ Fort Sask Control Metwork
bﬂ Tofino SAs Rule Table
(54 FS_TSA_00L The complete list of all the firewall rules configured for this Tofine 54,
% (E}eneraLI ! Asset Interface  Direction Asset Interface Protocol Permission L.
t F—
= F‘i‘rr:vallogger vl Any External 4= Any Internal £, ARP 2 Allow |
= v] I Fs | | erna = [& Fs_PLC_ nterna 4 k—:) nforcer v
(3 F5.TsA 002 vl D Fs HMLOOL  External FS_PLC_ 001 I | MODBUS/TCP Enf ]
(5 FS_TSA_003
(5 FS_TSA_004 |
() FS_TSA_005
(5 FS_TSA_006 v = =
() FS_TSA_007
(= Assets
(8 Asset Templates Rule Details
A Protocols Additional options for the selected firewall rule.
T General
Rate Limit: / second -
Burst Limit:
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Firewall-Regeln erzeugen

Die ConneXium Tofino Configurator bietet Innen die Moglichkeit, zwei

Arten von Firewall-Regeln zu erstellen:
Standardmalige Firewall-Regeln sind so konzipiert, dass sie spezifi-
sche Protokolle, welche die Firewall passieren, entweder zulassen
oder ablehnen. Mit ihrer Hilfe kbnnen Sie Quelle, Ziel, Richtung,
Genehmigungsstatus und Ratenbegrenzung fur den Datenverkehr
eines bestimmten Protokolltyps festlegen. Wenn Sie beispielsweise
den Modbus/TCP-Verkehr zwischen zwei Geraten zulassen wollen,
konnen Sie eine Standardregel einsetzen. Verwenden Sie Stan-
dardregeln fur den Grofteil Ihrer Anwendungen.
Bei Sonderregeln handelt es sich um hochst komplexe Regeln, die
weit Uber ein einfaches Zulassen oder Ablehnen hinausgehen. Sie
konnten eine Sonderregel z. B. verwenden, um eine Teilmenge eines
bestimmten Verkehrstyps zu blockieren. Die verfiUgbaren Sonderre-
geln konnen Sie sich im gleichnamigen Ordner ansehen. Solche
Regeln sollten Sie ausschlie3lich in Ausnahmefallen verwenden.

Sie erzeugen neue Regeln mit Hilfe des Assistenten ,Neue Firewall-
Regel (New Firewall Rule)”. Den Assistenten kdnnen Sie wie folgt
aufrufen: Wahlen Sie das Menufenster ,Firewall“ bei der Tofino SA aus,
fur die Sie eine Regel erzeugen wollen. Klicken Sie dann auf die Schalt-
flache Regel erzeugen (Create Rule) im mittleren Bereich der
Werkzeugleiste.

= "‘ of F B X | o Create Rule <p Movelp JL Move Down
* Project Explorer = || = FS_TSA_00%- Firewall
i) P
1=* Fort Sask Control Metwork
[g,m, Tofino SAs Rule Table
&) The complete list of all the firewall rules configured
(2} F5_TSA_001 P g
ES General I Azzet Interface Direction Asse
B EventL
wvent Logger
& Firewall 99 ] Any External 4= Any
B Fs TsA 002 vl 5 FS HMI 001  External = F

Wenn Sie den Assistenten aufrufen, werden Sie gefragt, ob Sie die neue
Regel auf Basis einer Standard-Regel oder einer Sonderregel erzeugen
mochten. Wenn Sie hier Sonderregel (Special Rule) auswahlen, fordert
Sie der Assistent auf, eine Regel aus einer Liste verfugbarer Sonderregel-
Vorlagen auszuwahlen.
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Rule Type

Select the type of firewall rule to create,

@ Standard rule
(") Select a special rule type from the list below:

(= G5P Special Rules
<k Special 01
sk Special 02
<k Special 03
<k Special 04
<k Special 05

< Back Next > -

Im nachsten Schritt werden Sie aufgefordert, die Schnittstellen, die Rich-

tung und entweder Ressourcen oder Adressen einzugeben. Weitere
Informationen zu diesen Feldern finden Sie unter ,Firewall-Regeln
aufrufen und editieren”
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Assets

Select the assets involved in this firewall rule.

Asset 1 Direction Asset 2
Interface: Externaled - | &= Interface: Internal -
Any = @ Any
IP Address: . . . ® = IP Address:
MAC Address: s MAC Address:
@) Select an asset from the list below: Select an asset from the list below:
Mame IP Address MName IP Address
&5 Business Netw 192.168.1.255 B Business Metw 192,168.1.255
Q FS HMI 001 192168115 g FS HMI 001  192.1681.15
Ig FS HMI002 1921681.16 Izjl FS HMI002 1921681.16
iy FS_PLC 001 192168110 [ FS_PLC 001 192.168.1.10
iy F5_PLC 002  192.1681.25 Y FS_PLC 002 192.168.1.25
L3 FS SWT 001 192.1681.250 L3 FS_SWT 001 192168.1.250
4 I [3 4 I [ 3
| < Back ” Mext = N Cancel

Auf der zweiten Seite des Assistenten werden Sie aufgefordert, ein oder
mehrere Protokolle fir die Regeln auszuwahlen. Mit Hilfe des Assistenten
konnen Sie:
Die Regelprofile verwenden, die zu den Ressourcen gehoren, welche
Sie zum automatischen Erzeugen der Regeln ausgewahlit haben.
Eine manuelle Auswahl der Protokolle treffen, fur die Sie Regeln
erstellt haben mochten. Wenn Sie mehr als ein Protokoll ausgewahlt
haben, wird eine Regel fur jedes Protokoll erstellt.
Schlussendlich wahlen Sie den Genehmigungsstatus aus (z. B.
Zulassen, Ablehnen oder Enforcer) und legen fest, ob bei jedem Auslésen
dieser Regel ein Protokoll erzeugt werden soll.
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Protocol

Select protocol and permission for this firewall rule.

Protocol Permission
@ Use asset rule profiles to determine protocols @ (@ Allow
Select protocols from the list below: &) Deny
&= CommonT i (—:) Enforcer
@p AnyIP | Legging
flp Any TCP 1 Enable Logging
fp Any UDP
fi, ARP
4§, DHCP/BOOTP
§p DNS
i, FTP
fl, GARP
@, HP-PDL
g HTTP

-

&/ TTnRcC

Tip: use Shift-select or Ctrl-select to select multiple protocols,

= Back lext = | Finish M ‘ Cancel |

Hinweis: Wenn Sie die automatische Regelerzeugung ausgewahilt
haben, Uberprift der ConneXium Tofino Configurator beide zuvor im
Assistenten ausgewahlten Ressourcen auf Protokolle, die in den Regel-
profilen aufgefuhrt sind. Die automatische Regelerzeugung erzeugt dann
eine Regel fur jedes Protokoll, das die beiden Ressourcen gemeinsam
haben. In folgenden Fallen wird eine Warnmeldung gesendet: Wenn die
beiden Ressourcen kein gemeinsames Protokoll aufweisen; wenn die
zwei Ressourcen zwar ein gemeinsames Protokoll aufweisen, aber beide
entweder Clients oder Server sind.
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7.2 Firewall-Regeln aufrufen und
editieren

Wenn Sie in der Projekt-Explorer-Ansicht auf den Unterordner ,Firewall der
Tofino SA klicken, 6ffnet sich das Menufenster mit den Details zur Firewall
(Firewall Details). Hier kdnnen Sie die Firewall-Regeln fur die jeweilige
Tofino SA nebst entsprechenden Regeldetails ansehen und editieren (siehe
,Einzelheiten zu Firewall-Regeln®). Sie konnen auch die Reihenfolge andern,
in der Regeln ausgewertet werden (siehe ,Reihenfolge der Firewall-
Regeln®). Der ConneXium Tofino Configurator fordert Sie auch auf, Firewall-
Regeln zu erstellen, die er fur notwendig erachtet (siehe ,Assistierte Erstel-
lung von Firewall-Regeln®).
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Firewall-Regeln editieren
¥ FS_TSA_001 - Firewall

Rule Table

The complete list of all the firewall rules configured for this Tofing 54,
! Asset Interface  Direction Asset Interface Protocol Permission s
vl Any External 4= Any Internal fil., ARP @ Allow [
| Q FS_ HMIO01  Bxternal & F5 PLC_001 Internal % MODBUS/TCP l:—:l Enforcer ]
| B Business Ne... External 4= Any Internal p NetBIOS-D5 & Deny H
4 T F
Rule Details

Additional options for the selected firewall rule.

Rate Limit: / second

E General

Burst Limit;

I : Uber das Kontrollkastchen ,Aktive Regel“ (Active Rule) kénnen Sie
die jeweilige Regel aktivieren (Hakchen gesetzt) oder deaktivieren
(kein Hakchen gesetzt). Wenn Sie kein Hakchen gesetzt haben, wird
die Regel nicht in die Firewall geladen. Dies bietet Innen die Mdglich-
keit, im Vorhinein Regeln zu erzeugen, die Sie erst zu einem spateren
Zeitpunkt aktivieren mochten. Zudem konnen Sie zu Testzwecken
Regeln kurzfristig deaktivieren, ohne diese zu I6schen.
Ressource (Asset) (#1):
Eine Ressource oder Adresse, auf welche die Regel anzuwenden ist.
Folgende Eintrage sind gultig:
— Beliebig
— Ein festgelegter Ressourcen-Name
— |IP- oder MAC-Adresse
Beachten Sie, dass bestimmte Protokolle einen bestimmten
Adresstyp oder eine vordefinierte Adresse bendtigen.
Interface:
Hier handelt es sich um die Tofino SA-Schnittstelle, bei der die links
aufgeflhrte Ressource oder Adresse zu finden ist.
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Richtung (Direction):

Die Richtung, mit der eine Sitzung eingeleitet wird (siehe ,Rechts

versus links versus bidirektional®). In der Tabelle kdnnen Sie zwischen

drei moglichen Werten auswahlen:

— Rechts

— Links

— Bidirektional

Ressource (Asset) (#2):

Eine Ressource oder Adresse, auf welche die Regel anzuwenden ist.

Folgende Eintrage sind gultig:

— Beliebig

— Ein festgelegter Ressourcen-Name

— |IP- oder MAC-Adresse
Beachten Sie, dass bestimmte Protokolle einen bestimmten
Adresstyp oder eine vordefinierte Adresse bendtigen.

Interface:

Hier handelt es sich um die Tofino SA-Schnittstelle, bei der die richtige

Ressource oder Adresse zu finden ist.

Protokoll (Protocol)

Das Protokoll, das Sie beim Erstellen der Firewall-Regel im

ConneXium Tofino Configurator definiert haben. Im Ordner ,Proto-

kolle® finden Sie eine Liste mit Protokollen.

Erlaubnis (Permission):

Gibt an, wie die Firewall anhand der festgelegten Regeln mit einem

Paket verfahrt. Es gibt drei Moglichkeiten:

— Zulassen (Allow): Der der Regel entsprechende Verkehr darf die
Tofino SA passieren.

— Ablehnen (Deny): Die Tofino SA blockiert den der Regel entspre-
chenden Verkehr.

— Enforcer: Verkehr, der der Regel in der Tofino SA entspricht, wird
anhand der Einstellungen der umfassenden PaketUberprifung
genauer untersucht und gefiltert. Diese Option steht fur Protokolle
wie Modbus zur Verfugung, bei denen das LSM ,Enforcer” instal-
liert ist.
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Typ (Type):

— Standard: Diese Regeln sind so konzipiert, dass sie spezifische
Protokolle, welche die Firewall passieren, entweder zulassen oder
ablehnen. Mit ihrer Hilfe kann ein Nutzer Quelle, Ziel, Richtung und
Genehmigungsstatus fur den Datenverkehr eines bestimmten
Protokolltyps festlegen. Wenn ein Nutzer z. B. den Modbus/TCP-
Verkehr zwischen zwei Geraten zulassen will, kann er eine Stan-
dardregel einsetzen.

— Speziell (Special): Hier handelt es sich um héchst komplexe
Regeln, die weit Uber ein einfaches Zulassen oder Ablehnen
hinausgehen. Sie konnten eine Sonderregel z. B. verwenden, um
eine Teilmenge eines bestimmten Verkehrstyps zu blockieren. Die
verfugbaren Sonderregeln konnen Sie sich im gleichnamigen
Ordner ansehen.

Log:

Ein Kontrollkastchen, um die Protokollierung fur eine Regel zu

aktivieren

Hinweis: Standardmallig werden abgelehnte Pakete protokolliert,
zugelassene Pakete jedoch nicht. Wenn Sie bei einer ,,Zulassen®-
Regel die Protokollierung auswahlen, werden die Nachrichten des
zugelassenen Datenverkehrs protokolliert. Wenn Sie bei einer
~<Ablehnen“-Regel die Protokollierung abwahlen, wird der blockierte
Datenverkehr verworfen, ohne dass eine Protokollierung stattfindet.
Diese Option ist sinnvoll, um Broadcast-Verkehr zu blockieren, der zu
ubermafligen Fehlalarmen fuhren kann.

Details:

Hier finden Sie eine kurze Zusammenfassung von Einzelheiten zu
Firewall-Regeln, wie bspw. ,RO* fir ,Modbus Read-Only*.
Beschreibung (Description):

In diesem zweckmaligen Feld kann ein Steuerungsingenieur Textan-
gaben erganzen und so die Regeln dokumentieren, die Sie in der
Tofino SA eingerichtet haben.
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Einzelheiten zu Firewall-Regeln

Bei vielen Firewall-Regeln kdnnen Sie die erweiterten Einstellungen
anpassen (wie z. B. die Ratenbegrenzung des Verkehrs). Die Einstel-
lungen fur eine ausgewahlte Regel werden in einem oder in mehreren
Reitern unterhalb der Regeltabelle im ConneXium Tofino Configurator
angezeigt. Zudem finden Sie eine Zusammenfassung dieser Regeln in
der Spalte ,Details” der Firewall-Tabelle.

& FS_TSA 001 - Firewall

Rule Table

The complete list of all the firewall rules configured for this Tofino SA.
! Asset Interface  Direction Asset Interface Protocol Permission L... Details D¢
bl Any External 4= Any Internal iy ARP @ Allow L1
| Q FS_HMI 001 External = FS_PLC_001 Internal @, MODBUS/TCP ) Enforcer ] 25/second (b:100)...
| % Business Ne... External &= Any Internal 8 NetBIOS-DS @ Deny |

P 1 3

Rule Details

Additional options for the selected firewall rule.

] General €) Enforcer

Rate Limit: 25 / second -

Burst Limit: 100

Reihenfolge der Firewall-Regeln

Die Tofino SA Uberpruft die Pakete nacheinander, d. h. entsprechend der
Reihenfolge, in der die Regeln in der Tabelle der Firewall-Regeln ange-
zeigt werden. Wenn Sie dieselben Regeln in einer anderen Reihenfolge
anordnen, kann dies den Umgang der Tofino SA mit dem Datenverkehr
drastisch verandern.

Wenn die Tofino SA ein Paket empfangt, vergleicht sie dieses zunachst
mit der ersten Regel, dann mit der zweiten, der dritten usw. Wenn sie eine
passende Regel findet, beendet sie die Uberpriifung und wendet diese
Regel an. Wenn sie das Paket mit allen Regeln vergleicht, ohne eine
passende Regel zu finden, wird das Paket abgelehnt.

Sie kdnnen Regeln manuell umordnen: Wahlen Sie hierzu eine Regel aus
und verschieben Sie diese durch Betatigen der Schaltflache Nach oben
(Move Up) bzw.Nach unten (Move Down) in der mittleren Werk-
zeugleiste.
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== Create Rule 4F Move Up | {5 Move Down 2 v (P Help -

& FS_TSA_001 - Firewall Move Up

Rule Table
The complete list of all the firewall rules configured for this Tofino SA.

! Asset Interface Direction Asset Interface Protocol Permission  Log Type

¥l Any External = Any Internal @!h ARP @ Allow | Stand
vl Q FS_HMI_001 External = FS_PLC_001 Internal Q;, MODBUS/TCP @ Enforcer [ Stand
] % Business Metwork  External - Any Internal @, NetBIOS-DS @ Deny | Stand

Bitte beachten Sie, dass die erste zutreffende Regel in der Tofino SA auf
das Paket angewendet wird, nicht die am besten passende. Setzen Sie
daher die eher spezifischen Regeln oben auf die Liste und platzieren Sie
die allgemeineren darunter. So konnen Sie vermeiden, dass eine allge-
meine Regel noch vor der spezifischeren Regel auf das Paket ange-
wendet wird.

Es gibt jedoch gewisse Ausnahmen fir diese Vorgehensweise. Dies gilt
etwa, wenn Regeln, die MAC-Adressen verwenden, vor den Regeln
ausgewertet werden sollen, die IP-Adressen verwenden. Falls dies erfor-
derlich ist, gibt die ConneXium Tofino Configurator eine entsprechende
Meldung aus.

1, FS_TSA_001 - Firewall MAC address based rules are always evaluated before IP address based rules.

Rule Table \

The complete list of all the firewall rules configured for this Tofine 54,

! Aszet Interface Direction Asset Interface Protocol Permission
vl % Business Met... External - Any Internal € NetBIOS-DS (=] Deny
¥ Any External - Any Internal fi, ARP @ Allow
| Q FS_HMI 001 External = FS_PLC 001 Internal % MODBUS/TCP (—:) Enforcer

Assistierte Erstellung von Firewall-Regeln

Einige Firewall-Regeln sind fur das ordnungsgemalie Funktionieren
anderer Regeln erforderlich. So ist z. B. eine ARP-Zulassen-Regel erfor-
derlich, damit eine TCP-Regel funktioniert. Das liegt daran, dass die
Gerate, die das TCP-Protokoll verwenden, das ARP-Protokoll zum
Bestimmen der Adresse des jeweils anderen verwenden. Die Tofino SA
stellt fest, wenn eine zusatzliche Regel bendtigt wird und fordert Sie dazu
auf, diese einzufugen.
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i, FS_TSA_001 - Firewall No ARP rule exists. IP traffic will not be allowed without ARP. Click here to create the default ARP rule.

Rule Table \

The complete list of all the firewall rules configured for this Tofino SA.

! Asset Interface Direction Asset Interface Protocol Permission  Log  Det
| & Business Met... External - Any Internal @p NetBIOS-DS & Deny |
vl I:,:I FS_HMI_001 External = FS_PLC_001 Internal Q;, MODBUS/TCP @ Enforcer [v] 25/

66

Ubertragungsbegrenzung mit der Firewall

Die Firewall-Regeln beinhalten drei erweiterte Einstellungen, mit denen
Sie die Ubertragungsbegrenzung konfigurieren kdnnen. Diese Einstel-
lungen legen die Rate fest, mit der Pakete, welche die anderen Kriterien
fur eine bestimmte Regel erfullt haben, die Firewall passieren durfen. Die
Ubertragungsbegrenzung verwendet einen Token-Bucket-Filter-Algo-
rithmus mit drei Einstellungen:

Ratenbegrenzung (Rate Limit): Die zulassige durchschnittliche Paket-
ubertragungsrate in einer festgelegten Zeitspanne

Intervall (Interval): Die fir die Ubertragungsbegrenzung verwendete
Zeitspanne (in Sekunden, Minuten oder Stunden)

Paketbegrenzung (Burst Limit): Die maximale anfangliche Zahl zuge-
lassener Pakete. Diese ist grofier oder gleich der Ratenbegrenzung.

Um das Prinzip der Token-Bucket-Filterung besser zu verstehen, kdnnen
Sie sich einen ,Eimer” (engl. bucket) voller Sendezeichen (engl. tokens)
vorstellen. Die Firewall bendtigt ein Sendezeichen, um ein Datenpaket
weiterzuleiten. Wenn sich im ,Eimer” keine Sendezeichen mehr befinden,
werden die von der Firewall solange verworfen, bis sich wieder Sendezei-
chen im ,Eimer” befinden. Die Anzahl der Sendezeichen (und somit die
Anzahl der weitergeleiteten Pakete) wird durch zwei Einstellungen
gesteuert — die Ratenbegrenzung und die Paketbegrenzung.

Die Ratenbegrenzung bezeichnet die Geschwindigkeit, mit der der
,Eimer® wieder mit Sendezeichen beflllt wird. Die Ratenbegrenzung wird
anhand eines Intervalls berechnet, welches der Benutzer festlegt (z. B.
pro Sekunde oder pro Minute). Wenn also die Ratenbegrenzung den Wert
50 aufweist und das Intervall auf ,pro Sekunde® eingestellt ist, werden 50
Sendezeichen pro Sekunde in den ,Eimer® gefullt und 50 Pakete pro
Sekunde durch die Firewall gelassen. Beachten Sie, dass das Wiederbe-
fullen des Eimers schrittweise wahrend des Intervalls vor sich geht,
anstatt in einem Zug am Beginn des Intervalls.
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Bei der Paketbegrenzung handelt es sich zum einen um die anfangliche
Zahl von Sendezeichen im ,Eimer®, zum anderen um die maximale
Anzahl von Sendezeichen, die der ,Eimer® aufnehmen kann. Anders
gesagt, tragt dieser Parameter dazu bei, dass sich in Zeiten mit geringem
Datenverkehr keine Anhaufung von Sendezeichen ergibt.

Die Firewall lasst umgehend jede Anhaufung von Paketen passieren,
deren Anzahl der Anzahl von Sendezeichen im ,Eimer® entspricht. Wenn
der Eimer leer ist, kann die Firewall Datenpakete nur analog zur Wieder-
befullung und mit der durch die Ratenbegrenzung festgelegten
Geschwindigkeit weiterleiten. Wenn die Paketrate die Ratenbegrenzung
ubersteigt, leert sich der Eimer mit der Geschwindigkeit der Paketrate.
Die Wiederbefullung des Eimers wird dann durch die Ratenbegrenzung
beschrankt. Anders formuliert: Wenn Sie die Paketbegrenzung auf 100
und die Ratenbegrenzung auf 25 pro Sekunde setzen und 1000 Pakete
zur Firewall senden, werden die ersten 100 Pakete durchgelassen und im
Anschluss daran 25 Pakete pro Sekunde. Alle anderen Pakete werden
verworfen.

Rechts versus links versus bidirektional

Viele Firewall-Regeln sind mit einer bestimmten Richtung verknupft.
Diese angezeigte Pfeilrichtung gibt an, welches Gerat die Verbindung
zwischen den zwei Knoten aufbaut. Sie bezieht sich nicht auf den Paket-
fluss. Wenn z. B. eine Mensch-Maschine-Schnittstelle (HMI) Modbus/
TCP verwendet, um Daten von einer speicherprogrammierbaren Steue-
rung (SPS) anzufordern, ist die HMI dasjenige Gerat, das die Kommuni-
kationsverbindung einrichtet. Sobald die Verbindung hergestellt ist,
flieRen die Pakete in beide Richtungen.

Sie konnen sich dies auch wie ein normales Telefonsystem vorstellen.
Die Person, die die Rufnummer wahlt (Person 1) ist diejenige, welche die
Verbindung einrichtet (d. h. erstellt). Sobald die andere Person (Person 2)
das Gesprach annimmt, kann die Sprache in beide Richtungen fliel3en.
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Mit dem LSM ,Tofino Firewall* konnen Sie beim Einrichten einer Verbin-
dung zwischen drei Moglichkeiten wahlen:

Rechts: Verbindungen konnen — gemal} Festlegung in der Regelta-
belle — nur von der linken Ressource erstellt werden und flie3en in
Richtung rechts. So kdnnte es sich bei der linken Ressource um die
HMI und bei der rechten um die SPS handeln; die Verbindungsrich-
tung ware auf ,rechts” gesetzt. Die HMI durfte dann die Verbindung
initiieren. Die SPS durfte antworten, hatte jedoch keine Genehmigung,
eine Sitzung zu initiieren.

Links: Verbindungen kdnnen — gemaf Festlegung in der Regeltabelle
— ausschlieldlich von der rechten Ressource erstellt werden und
flieRen in Richtung links. So kdnnte es sich bei der rechten Ressource
um eine Arbeitsstation mit einem Browser-Client und bei der linken um
einen Web-Server handeln; die Verbindungsrichtung ware auf ,links"®
gesetzt. Die Arbeitsstation durfte dann die Verbindung initiieren. Der
Web-Server durfte antworden, hatte jedoch keine Genehmigung, eine
Sitzung zu initiieren.

Bidirektional: Verbindungen kdnnen von beiden Geraten hergestellt
werden.

Denken Sie daran, dass der Datenverkehr in beide Richtungen flielien
kann, sobald die Verbindung hergestellt ist — unabhangig von der in der
Regel definierten Richtung.

S1B76072 - 06/2012
68



Definieren von Firewall-Regeln 7.3 Verwenden von ,Modbus TCP
Enforcer‘-Regeln

7.3 Verwenden von ,,Modbus TCP
Enforcer“-Regein

Beim LSM ,Modbus TCP Enforcer” handelt es sich um eine Firewall, die eine
umfassende Paketuberprifung fur das Modbus-TCP-Protokoll bietet. Diese
ermoglicht es Ihnen, Datenverkehr anhand von bestimmten Modbus-Funk-

tions-Codes, Registerbereichen und der Gultigkeit von Modbus-Nachrichten
zu filtern. Beim LSM ,Modbus TCP Enforcer” handelt es sich um ein Sicher-
heits-Software-Modul fur die regulare ConneXium Tofino Firewall.

Aktivieren des LSMs ,,Modbus TCP Enforcer*

Um die Funktionsmerkmale des ,Modbus TCP Enforcer” nutzen zu
konnen, aktivieren Sie im Bereich ,Allgemeine Einstellungen einer Tofino
SA“ der Tofino SA die LSMs ,Firewall* und ,Modbus TCP Enforcer®.

Regeln fiir den ,,Modbus TCP Enforcer“ erstellen

Fuhren Sie die folgenden Schritte aus, um eine Firewall-Regel fur den
,Modbus TCP Enforcer” zu erstellen:

[1 Erzeugen Sie eine Firewall-Regel zwischen zwei Ressourcen.

[1 Stellen Sie das Protokoll entweder auf Modbus TCP oder auf Modbus
UDP ein.

[1 Stellen Sie die Richtung fur die Regel so ein, dass sie VOM Modbus-
Master ZUM Modbus-Slave wirkt. (Bedenken Sie, dass keine Moglich-
keit besteht, die Option ,Bidirektional“ mit dem LSM ,Modbus TCP
Enforcer zu verwenden.)

[1 Setzen Sie den Parameter ,Erlaubnis® (Permission) auf ,Enforcer®.

Hinweis: Wenn Sie ,Zulassen” oder ,Ablehnen® auswahlen, erlaubt
bzw. blockiert die Tofino SA den Modbus-Verkehr entsprechend, ohne
den ,Modbus TCP Enforcer” hierfur heranzuziehen.
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Wenn Sie eine Regel fur den ,Modbus TCP Enforcer® erstellen, ist es
erforderlich, diese im nachsten Schritt zu konfigurieren.

Rule Table
The complete list of all the firewall rules configured for this Tofine SA.

! Asset Interface  Direction Asset Interface Protocol Permission L.. Details De
¥l Any External = Any Internal i ARP @ allow

% FS_HMI001  External =» FS_PLC_001 Internal &, MODBUS/TCP ) Enforcer 25/second (b:100)...

|| &5 Business Ne... External = Any Internal f NetBIOS-DS @ Deny I

4 I

Rule Details

Additional options for the selected firewall rule.

General | £} Enforcer

Function Codes: () Read-Only Unit ID:
) Rea rite Sanity Check:
) Programming State Check:
& Any Exception:
@ Advanced... Reset: ]
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Regeln fiir den ,,Modbus TCP Enforcer“ konfigurieren

FUhren Sie die folgenden Schritte aus, um die von Ihnen erstellte Firewall-
Regel fur den ,Modbus TCP Enforcer® zu konfigurieren:

[1 Klicken Sie auf den Reiter ,Enforcer Details".
[1 Konfigurieren Sie die nachfolgenden Felder gemaf Ihren Bedurf-
nissen:
Funktions-Codes: Setzen Sie diese auf einen der folgenden Werte:

Nur lesen (Read-Only): Es sind nur Funktions-Codes zulassig, bei
denen es sich um Datenlesebefehle handelt.

Lesen/Schreiben (Read/Write): Es sind nur Funktions-Codes
zulassig, bei denen es sich entweder um Datenlese- oder um
Datenschreibbefehle handelt.

Programmierung/OFS (Programming/OFS): Es sind nur Funk-
tions-Codes zulassig, bei denen es sich entweder um Daten-Lese/
Schreib-Befehle oder um Programmierbefehle handelt.

Beliebig (Any): Alle Modbus-Funktions-Codes sind zulassig.
Erweitert (Advanced): Offnet ein neues Fenster, in welchem Sie
Funktions-Codes und -Bereiche individuell auswahlen konnen.

Gerate-ID (Unit ID):

Die Tofino SA verwendet den sog. ,Unit Identifier”, um Uber Gerate
(wie Bridges, Router und Gateways) zu kommunizieren, die mit
einer einzigen |IP-Adresse mehrere unabhangige Modbus-Endge-
rate unterstutzen. Bei den meisten Modbus-TCP-Anwendungen
sollten Sie diesen Wert auf 0 oder 1 setzen. Wenn Sie keine Uber-
prufung der Gerate-ID mdchten, I6schen Sie die Angaben in
diesem Feld.

Plausibilitatsprufung (Sanity Check):

Bei den bekannten Modbus-Befehlen (1-6, 15, 16, 20-24) kann die
Tofino SA prufen, ob die Nachrichten wohlgeformt sind und der
Modbus-Spezifikation entsprechen. Sollte dies nicht der Fall sein,
blockiert die Tofino SA die betreffenden Nachrichten. Wenn z. B.
der Modbus-Befehl ,Mehrere Register schreiben® (Funktions-Code
16) einen Wert in seinem Langenfeld enthalt, der entweder unzu-
lassig ist oder nicht der gesendeten Datenmenge entspricht, wird
die betreffende Nachricht verworfen. Bei Modbus-Geraten, die
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nicht der Spezifikation Modbus/TCP 1.1b entsprechen, kann es
notwendig sein, dass Sie diese Option deaktivieren. (Beachten Sie,
dass die Plausibilitatsprifung des ,Modbus Application Header*
(MBAP) unabhangig von lhrer hier vorgenommenen Einstellung
durchgefuhrt wird.)

Zustandsuberprufung (State Check): Wenn Sie hier ein Hakchen
setzen, blockiert die Tofino SA alle Modbus-Befehle und -
Antworten, die im Hinblick auf den aktuellen Verbindungsstatus in
einer falschen Abfolge gesendet werden. Drei Beispiele verdeutli-
chen das Prinzip einer Kommunikation mit falscher Abfolge: 1) Ein
Master-Gerat gibt zwei Befehle aus, ohne dass das Slave-Gerat
dazwischen eine Antwort sendet. 2) Ein Slave-Gerat gibt einen
Befehl an ein Master-Gerat aus. 3) Ein Master-Gerat gibt eine
Antwort an ein Slave-Gerat aus. Wenn Sie hier kein Hakchen
setzen, findet keine Blockierung solcher falsch ablaufenden
Befehle und Antworten durch die Tofino SA statt.

Ausnahme (Exception): Wenn Sie hier ein Hakchen setzen, sendet
die Tofino SA gegebenenfalls eine Modbus-TCP-Ausnahmeant-
wort an das Modbus-Gerat, das die blockierte Nachricht erzeugt
hat. Bitte beachten Sie, dass einige unzulassige Modbus-TCP-
Nachrichten eine definierte Ausnahmeantwort enthalten.

Bei Modbus-UDP empfiehlt es sich, kein Hakchen bei ,Ausnahme*
zu setzen und die Option ,Zurlicksetzen® anzuklicken bzw. auszu-
wahlen.

Zurucksetzen (Reset): Wenn Sie dieses Kontrollkastchen
anklicken, sendet die Tofino SA beim Blockieren einer Nachricht
eine ,TCP Reset“-Nachricht an beide Modbus-Gerate. Hierdurch
konnen Sie das Sperren von Sitzungen bei bestimmten, mangel-
haft gestalteten Modbus-Produkten vermeiden.

1 Wenn Sie fur den betreffenden Funktions-Code ,Erweitert”

(Advanced) auswahlen, offnet sich das Fenster fur die erweiterte Filte-
rung der Modbus-TCP-Funktions-Codes (Advanced Modbus TCP
Function Code Filtering). Hier konnen Sie die Funktions-Codes sowie
die Register- und Ausgangsbereiche festlegen, die Sie fur die betref-
fende Regel zulassen mochten. Klicken Sie hierfur in der Werk-
zeugleiste auf die Schaltflache Funktions-Code hinzufiigen
(Add Function Code) .Wahlen Sie dann den zu erlaubenden
Funktions-Code aus und fugen Sie optional einen Register- oder
Ausgangsbereich hinzu. Sie kdnnen so viele Funktions-Codes wie
bendtigt hinzufugen. Allerdings sollten Sie den betreffenden Funk-
tions-Code nur einmal pro Regel eingeben.
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LIRS STy Details
FC Function Mame Range Minimum Coil Address: 0
03 Read Helding Registers 100-200 Masimum Coil Address: | 100
01 Read Coils 0-100

1 1 3
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8 Konfigurieren von Ereignispro-
tokollen

Das Sicherheitsmodul ,Event Logger” kdnnen Sie einsetzen, um flr die
Tofino SA externe Alarm-Meldungen und die Versendung von Ereignisproto-
kollen zu einem Systemprotokollserver bereitzustellen. Es bietet Ihnen zwei
Maoglichkeiten, um Ereignisprotokolle zu speichern:

Uber das Systemprotokoll: Ausnahmeereignisse der Tofino SA werden
an einen entfernten Systemprotokollserver weitergeleitet.

Uber die Speicherung von Ausnahmeereignissen in den Langzeitspei-
cher der Tofino SA und die Ubertragung der Daten auf ein USB-Speicher-
medium.

Aktivieren des LSMs ,,Event Logger

Damit Ihnen die Funktionen des Event Loggers zur Verfigung stehen,
aktivieren Sie das LSM ,Event Logger® in derTofino SA unter ,Allgemeine
Einstellungen einer Tofino SA".
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Einrichten des LSMs ,Event Logger

Sie kdnnen den ,Event Logger” konfigurieren, wenn Sie in der Projektan-
sicht auf den entsprechend bezeichneten Ordner klicken.

IP-Adresse Syslog-Server (Syslog Server IP Address):

Hier geben Sie die Adresse des Systemprotokollservers ein, an den
Sie die Protokolle senden mochten. Setzen Sie alle Felder auf Null,
wenn Sie die Fernprotokollierung deaktivieren mochten.
Standard-Gateway (Default Gateway):

Hier handelt es sich um die IP-Adresse des weiterleitenden Routers
des Netzes, in dem sich die Tofino SA befindet. Diese Angabe ist nur
dann erforderlich, wenn sich der Systemprotokollserver in einem
anderen Netz als die Tofino SA befindet. Wenn Sie die Systemproto-
kollierung nicht nutzen oder wenn sich die Tofino SA und der System-
protokollserver auf demselben Subnetz befinden, schreiben Sie
Nullen in dieses Feld.

Ziel-Port (Destination Port):

Hier handelt es sich um die Nummer des UDP-Ports, an dem Ihr
Systemprotokollserver nach Protokollmeldungen ,lauscht® (Ublicher-
weise Port 514). Lassen Sie das Feld leer, wenn Sie die Systemproto-
kollierung deaktivieren mochten.

Kleinste protokollierte Prioritat (Lowest Priority Logged):

Hier legen Sie die kleinste Protokollierungsstufe fest, ab der die Tofino
SA aufzeichnen soll. Wenn Sie die Prioritat auf O setzen, werden nur
Notfallereignisse aufgezeichnet. Wenn Sie die Prioritat auf 7 setzen,
wird jedes ermittelte Ereignis aufgezeichnet. Die Voreinstellung
betragt 5.

Niedrigste zu protokollierende Meldung mit Prioritat

Notfall: Das System ist unbrauchbar.

Alarm: Sofortige MalRnahmen sind erforderlich.

Kritisch: bei kritischen Situationen

Fehler: bei fehlerhaften Zustanden

Warnung: bei Situationen, die eine Warnmeldung erforderlich machen

Hinweis: bei normalen, aber bedeutsamen Situationen

Information: informative Meldungen

N[O~ [WIN|[—=|O

Debug: Debug-Meldungen

Tab. 1: Einstellméglichkeiten beim Event Logger in Bezug auf die niedrigste zu
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Hinweis: Bedenken Sie, dass die Tofino SA keine IP-Adresse bendtigt,
um mit einem entfernten Systemprotokollserver zu kommunizieren. Die
Tofino SA verwendet eine spezielle , Tarnkappentechnik®, um ohne IP-
Adresse kommunizieren zu kdnnen. Fur den Systemprotokollserver
stellen sich die Quelladressen entweder als 0.0.0.0 oder als 169.254.2.2
dar.

Protokolle von einem USB-Speichermedium abrufen

Um die auf der Tofino SA gespeicherten Protokolle abzurufen, schlieRen
Sie ein USB-Speichermedium am USB-Port der Tofino SA an und starten
Sie den USB-Speichervorgang. Weitere Informationen finden Sie unter:
,USB-Speichervorgange mit Ihrer Tofino SA"

Wenn Sie die Protokolle auf das USB-Speichermedium ubertragen
haben, schlielien Sie dieses an einen Rechner an. Auf dem Speicherme-
dium finden Sie nun die Dateien mit den Protokollen. Die Protokolle
werden in den Dateien <tofino id>_evt.log sowie <tofino id>_evt.<X>.gz
gespeichert. Die mit evt.log bezeichneten Dateien enthalten die aktu-
ellsten Ereignisse und sind unkomprimiert. Die mit evt.X.gz bezeichneten
Dateien sind komprimiert und enthalten altere Ereignisprotokolle. Sie
konnen die mit evt.log bezeichneten Dateien mit einem Systemprotokoll-
Viewer oder (wegen der besseren Formatierung) mit WordPad offnen.
Die mit evt.X.gz bezeichneten Dateien kdnnen Sie mit einer Software
entpacken, die das GZIP-Format beherrscht (z. B. WinRAR oder 7-Zip).
Nachstehend finden Sie ein Beispiel fur eine mit Microsoft WordPad
geoffnete Protokolldatei.

File Edt View Insert Format Help

0|z (R| Sl al &m(a-| B

Auy 6 18:04:20 00:00:10:73:77:64 syslog-ng[16805]: Syslog connection established; £d='7', server=s'AF_INET(192.168.102.56:514)', local='AF_INET(0.0.0.0:514)
Auy 6 18:04:20 00:00:10:73:77:64 syslog-ng[16805]: syslog-ng starting up: version='3.0.3"'

u 6 18:09:23 00:00:10:73:77:64 Secure Asset Managewent LSM: MNew Asset Discoversd at MAC address of O:e:29:d9:7d:1d with IP address of 192.165.102.45

=4

g 6 18:14:03 00:00:10:73:77:64 Secure hsset Management LSM: New Asset Di d at MAC address of 0:1b:2l:m:d2:cf with IF address of 192.168.102.110
uy 6 15:42:26 00:00:10:73:77:64 kernel: Tofino System: The protected inte as gone down.

g 6 18:42:31 00:00:10:73:77:64 kernel: Tofino System: The protected interface has recovered.
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9 Konfigurationen laden und

uberprifen

Nachdem Sie die Tofino SAs im ConneXium Tofino Configurator konfiguriert
haben, Ubertragen Sie diese Konfigurationen an die Tofino SAs im Feldbe-
reich. Dabei handelt es sich um einen Vorgang in drei Schritten:

[

[

Erzeugen Sie eine Konfiguration auf einem USB-Speichermedium: Hier-
durch erstellen Sie verschllsselte Konfigurationsdateien auf dem USB-
Speichermedium, welche Sie in die Tofino SAs laden kdnnen.
Ubertragen Sie die Konfiguration an die Tofino SAs: Stecken Sie das
USB-Speichermedium mit den Konfigurationsdateien in den USB-Port
der entsprechenden Tofino SA und laden Sie die Konfiguration dort ein.
Uberpriifen Sie die auf dem USB-Speichermedium befindliche Konfigura-
tion: Mit dem entsprechenden Befehl rufen Sie die Konfigurations-Lade-
protokolle von dem USB-Speichermedium ab, mit dem Sie Konfigurati-
onen in eine oder mehrere Tofino SAs geladen haben. Hierdurch kdnnen
Sie die Konfigurationen der Tofino SAs im Feldbereich aufzeichnen und
uberprafen und diese in Ihrem Projekt speichern.

S1B76072 - 06/2012

79



Konfigurationen laden und Uberprifen

9.1 Eine USB-Konfiguration
erzeugen

Verwenden Sie den Befehl Portable USB-Konfiguration erzeugen
(Create Loadable USB Drive) im ConneXium Tofino Configurator, um
eine Tofino SA im Feldbereich zu konfigurieren. Dieser Befehl erzeugt eine
ladbare Konfiguration fur eine Tofino SA die Sie auf einem ausgewahlten
USB-Speichermedium speichern konnen. Sie konnen dieses Speicherme-
dium dann in einen USB-Port der entsprechenden Tofino SA stecken und die
Konfiguration dort einladen.

[1 Wahlen Sie die Tofino SAs aus, fur die Sie eine USB-Konfiguration
erzeugen wollen. Sie kdnnen mehrere Tofino SA-Konfigurationen auf
demselben USB-Speichermedium speichern.

[1 Klicken Sie in der mittleren Werkzeugleiste auf die Schaltflache
Portable USB-Konfiguration erzeugen (Create Loadable
USB) .

= - | of (2 [ ¥ | (& New Tofino SA |1 Create Loadable USB | L)' Verify Loaded USB (] Edit Tof

= Project EXP|CIFEF — i Tofino SAs | Create a Loadable USE Configuration h
= Fort Sask Contral Netwark Name Tofino ID Mode Configuration Stat...

(2 Tofino SAs (3 FS_TSA_001 00:00:11:8D:7A:A7 _ Operational

(5 F5_TSA 001 (3 FS_TSA_002 00:00:11:8D:7A:A8  Operational

il FS_TSA 002 (3 F5_TSA_003 00:00:11:8D:7A:A9  Operational

(5 F5_TSA 003 (3 Fs_TSA_004 00:00:11:8D:7A:AA  Operational

(5 F5_TSA 004 (3 FS_TSA_005 00:00:11:8D:7AA1  Operational

(5 F5_TSA 005 (3 FS_TSA_006 00:00:11:8D:7A:A6  Operational

(5 F5_TSA_006 (3 FS_TSA_007 00:00:1E:DF:34:65  Operational

(3 Fs_TSA_007

[1 Wahlen Sie das USB-Speichermedium aus, auf das Sie die Konfigurati-
onsdateien speichern wollen.

Sie haben die Moglichkeit, eine ladbare USB-Konfigurationsdatei zu
erstellen, wenn die folgenden Bedingungen erfullt sind:

Die Konfiguration der Tofino SA enthalt keine Fehler.
Sie haben Schreibzugriff auf die Projektdatei.
Sie haben Anderungen am Projekt gespeichert.

S1B76072 - 06/2012
80



Konfigurationen laden und Uberprifen

Durch die Erfordernis fur einen Schreibzugriff konnen Sie verhindern, dass
Benutzer ohne ausreichende Berechtigung die im Feldbereich befindlichen
Tofino SAs modifizieren.

Mittels der letzten Anforderung konnen Sie die Wahrscheinlichkeit verrin-
gern, dass sich die Konfiguration, die in die Tofino SAs im Feldbereich
geladen wird, von der Konfiguration in der Projektdatei unterscheidet.
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9.2 USB-Ladevorgange mit lhrer
Tofino SA

Die Schaltflache ,Speichern/Laden/Reset” an der Tofino SA stellt drei Funk-
tionen bereit. Diese hangen davon ab, wie oft Sie auf die Schaltflache
dricken.

Einmal: Speichert Diagnose- und Protokolldateien auf ein USB-Speicher-

medium.

Zweimal: Ladt Konfigurationsdateien von einem USB-Speichermedium.

Dreimal: Setzt die Tofino SA auf den werksseitigen Lieferzustand zuruck.
Uber die USB-Ladefunktion kénnen Sie entweder die vom ConneXium
Tofino Configurator erzeugten Konfigurationsdateien oder Firmware-Aktuali-
sierungen in die Tofino SA einladen. Verwenden Sie hierzu ein USB-Spei-
chermedium (siehe ,Eine USB-Konfiguration erzeugen®).

Hinweis: Erfahrungsgemaf funktionieren folgende USB 2.0-Speicherme-
dien-Fabrikate: Kingston Data Traveler, SanDisk Cruzer, Sony Microvault,
Lexar sowie Schneider TCSEAMO0100. Andere Fabrikate und Modelle funk-
tionieren moglicherweise, wurden jedoch nicht getestet.
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A WARNUNG

NICHT VORGESEHENER BETRIEB DES GERATES

FUhren Sie die nachstehenden Schritte zum Laden der Konfiguration sorg-
faltig durch.

Schalten Sie dieTofino SA an und warten Sie mindestens eine Minute.
Schliel3en Sie das USB-Speichermedium mit den vorbereiteten Dateien
an einen der USB-Ports des Gerates an.

Klicken Sie zweimal auf die Schaltflache ,Speichern/Laden/Reset (Save
Load Reset)".

Die Anzeigen 1/S sowie 2/L leuchten auf und zeigen einen Ladevorgang
an.

Nach einigen Sekunden lauft eine Blink-Sequenz von rechts nach links
und zeigt einen laufenden USB-Ladevorgang an.

Entfernen Sie das USB-Speichermedium, wenn die Blink-Sequenz
beendet ist.

O o o o oo

Das Nicht-Beachten dieser Anweisung kann zu Tod, schwerer
Korperverletzung oder Materialschaden fuhren.

Wenn der Ladevorgang erfolgreich war, erlischt die Fehler-LED der Tofino
SA.

Nach einem erfolgreichen Ladevorgang per USB sollten sich pro Tofino SA
mindestens funf Dateien auf dem USB-Speichermedium befinden (<tofino
id> wird dabei durch die tatsachliche Kennung der Tofino SA ersetzt):
<tofino id> tc data
,USB-Uberpriifung“-Daten, die anzeigen, ob die Konfiguration erfolgreich
oder fehlerhaft war.
<tofino id>_diagnostics.txt
Diagnosedaten zur Tofino SA (siehe ,Diagnosefunktionen der Tofino
SAY).
<tofino id>_evt.log sowie <tofino id>_evt.<X>.gz
Ereignisprotokolle der Tofino SA (siehe ,Konfigurieren von Ereignisproto-
kollen®).
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<tofino id>_kernel_evt.enc:

Verschlusselte Informationen zur Diagnose des Kernels (ausschlief3lich
zur werkseitigen Fehlersuche und -behebung).

<tofino id>_diagnostics.enc

Verschlusselte Informationen zur Diagnose des Moduls (ausschlief3lich
zur werkseitigen Fehlersuche und -behebung).

Hinweis: Wahrend der Erstkonfiguration oder wahrend der Aktualisierung
der Konfiguration lasst die Tofino SA den Netzverkehr ohne Einschran-
kungen passieren. Die Firewall-Regeln werden erst dann wirksam, wenn Sie
die Erstkonfiguration oder die Aktualisierung der Tofino SA abgeschlossen
haben; d. h. der Netzbetrieb wird erst dann beeinflusst, wenn Sie den voll-
standigen Regelsatz geladen haben. Das Laden einer durchschnittlichen
Konfiguration dauert etwa 30 Sekunden.
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9.3 USB-Speichervorgange mit
lhrer Tofino SA

Die Schaltflache ,Speichern/Laden/Reset” an der Tofino SA stellt drei Funk-
tionen bereit. Diese hangen davon ab, wie oft Sie auf die Schaltflache
drucken.

Einmal: Speichert Diagnose- und Protokolldateien auf ein USB-Speicher-
medium.

Zweimal: Ladt Konfigurationsdateien von einem USB-Speichermedium.
Dreimal: Setzt die Tofino SA auf den werksseitigen Lieferzustand zurlck.

Die USB-Speicherfunktion kopiert Diagnose- und Validierungsdateien von
der Tofino SA auf ein USB-Speichermedium. Sie kdnnen diese Dateien dann
mit Hilfe der Funktion ,USB-Konfiguration prufen“ des ConneXium Tofino
Configurators validieren oder sie zur Analyse an den technischen Support
senden.

Zum Erzeugen dieser Dateien ist es erforderlich, dass Sie eine Speicherung
via USB durchflhren. Bitte beachten Sie, dass durch einen USB-Ladevor-
gang auch ein USB-Speichervorgang ausgefuhrt wird. Dies dient dem
Zweck, die Ergebnisse des Ladevorgangs und den Status der Tofino SA
nach Abschluss des Vorgangs aufzuzeichnen.

Schalten Sie die Tofino SA an und warten Sie mindestens eine Minute.
Schlief3en Sie das USB-Speichermedium an einen der USB-Ports des
Gerates an.

Klicken Sie einmal auf die Schaltflache ,Speichern/Laden/Reset (Save
Load Reset)".

Die Anzeige 1/S leuchtet auf.

Nach einigen Sekunden lauft eine Blink-Sequenz von links nach rechts
und zeigt einen laufenden USB-Speichervorgang an.

Entfernen Sie das USB-Speichermedium, wenn die Blink-Sequenz
beendet ist.

Bei erfolgreicher Speicherung kehren die LEDs der Tofino SA wieder in
den Status zurtck, den sie vor dem Speichervorgang hatten.

O o oo o oo
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Hinweis: Erfahrungsgemal funktionieren folgende USB 2.0-Speicher-
medien-Fabrikate: Kingston Data Traveler, SanDisk Cruzer, Sony Micro-
vault, Lexar sowie Schneider TCSEAMO0100. Andere Fabrikate und
Modelle funktionieren moglicherweise, wurden jedoch nicht getestet.

Nach einem erfolgreichen Speichervorgang per USB sollten sich pro Tofino
SA mindestens funf Dateien auf dem USB-Speichermedium befinden.
Hierbei handelt es sich um folgende Dateien (wobei <tofino id> durch die
tatsachliche Kennung der Tofino SA ersetzt wird):

<tofino id>_tc data

,USB-Uberpriifung“-Daten, die anzeigen, ob die Konfiguration erfolgreich

oder fehlerhaft war.

<tofino id>_diagnostics.txt

Diagnosedaten zur Tofino SA (siehe ,Diagnosefunktionen der Tofino

SAY).

<tofino id>_evt.log sowie <tofino id>_evt.<X>.gz

Ereignisprotokolle der Tofino SA (siehe ,Konfigurieren von Ereignisproto-

kollen®).

<tofino id>_kernel_evt.enc

Verschlusselte Informationen zur Diagnose des Kernels (ausschlief3lich

zur werkseitigen Fehlersuche und -behebung).

<tofino id>_diagnostics.enc

VerschlUsselte Informationen zur Diagnose des Moduls (ausschliel3lich

zur werkseitigen Fehlersuche und -behebung).
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9.4 USB-Uberpriifung

Verwenden Sie die Funktion USB-Konfiguration priifen, um die Konfi-
guration einer oder mehrerer Tofino SAs zu Uberprufen. Mit diesem Befehl
rufen Sie die Konfigurations-Ladeprotokolle von dem USB-Speichermedium
ab, mit dem Sie Konfigurationen in eine oder mehrereTofino SAs geladen
haben. Hierdurch kdnnen Sie die Konfigurationen der Tofino SAs im Feldbe-
reich aufzeichnen und Uberprufen.

[1 Schlieen Sie das die Daten enthaltende USB-Speichermedium an |hren
Rechner an.

[1 Wahlen Sie eine oder mehrere Tofino SAs aus, die Sie prufen mdchten.

[1 Klicken Sie in der mittleren Werkzeugleiste auf die SchaltflacheusB-

Konfiguration priufen (Verify Loaded USB). Es erscheint ein

Assistent, der Sie durch die Uberpriifung der Konfiguration auf dem

ausgewahlten USB-Laufwerk fuhrt.

Wahlen Sie die Tofino SA aus, die Sie prufen mochten.

Wahlen Sie den Speicherort auf dem USB-Laufwerk aus.

0O

F9 v (= [ »| of 2 [ ¥ | (5 NewTofino SA [ Create Loadable USE  C) Verify Loaded USB | (T Edit Tofino SA
& Project Explorer = | & Tofino SAs
1= Fort Sask Control Network Mame = Tofino ID Mode Configuration Stat...

(& Tofino SAs (3 F5_TSA 001 00:00:11:8D:7AA7  Operational
(5 FS_TSA 001 (2 F5_TsA 002 00:00:11:8D:7A:48  Operational
(5 F5.TSA 002 (3 F5_TsA 0032 00:00:11:8D:7A:49  Operational
(8 FS5_TSA 003 () F5_TSA_004 00:00:11:8D:7A:A4  Operational
(5 FSTSA 004 (3 F5_T5A 005 00:00:11:8D:7A:41  Operational
(£ F5.TSA 005 (5 F5_TSA_006 00:00:11:8D:7A:46  Operational
(£ FS_TSA 006 (3 Fs_TsA_007 00:00:1EDF:34:65  Operational
(3 F5_TSA 007
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Verify Loaded USB Drive
Select the Tofino SAs to verify, and the USE drive location

(5 F5_TSA_001
O] (& FS_TSA_002
[0 (& Fs_TSA 003
[T (2 Fs_TsA 004
[T (2 Fs_TsA_005
[T (2 Fs_TSA 006
O] (& FS_TSA_ 007

| Check All | | Check Selected | | Uncheck Al

IUSBE Drive Location:  EM

Finish bJ [ Cancel

Der ConneXium Tofino Configurator zeigt die Prufdaten an und protokolliert
sie. Die Konfigurationsrevision, der Geratetyp und die Firmware-Version der
uberpruften Tofino SAs werden in der Projektdatei aktualisiert. Sie kdnnen
sich die Prufdaten auch im Ordner ,Allgemeine Einstellungen einer Tofino
SA" der jeweiligen Tofino SA ansehen.
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Verification Results:

a " Successful
4 (34 F5_TSA_008

o Firmware Version: 01.7.01
Firrnware Code: FW/MEB/EL
Hardware Type: 0:0922
Mode: OPERATIOMAL
Tofino 54 Revision: 2 (7352)
Project: Fort Sask Control Metwork
Project Revision: 21 (SE47)
Created By: Laura

00000 O0
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9.4 USB-Uberprifung
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10 Weiterfiihrender Themenbe-
reich - Erzeugen und Verwalten
von Protokollen

Im ConneXium Tofino Configurator definiert der Bereich ,Protokolle” (Proto-
cols) die einzelnen Dienste, die zwischen Geraten im Netz kommuniziert
werden. So erfordert die Nutzung von Internet-Verkehr in einem Netz das
HTTP-Protokoll fur die Kommunikation zwischen einem Web-Server und
einem Web-Client. Analog hierzu kdonnte ein HMI das Modbus-TCP-Protokoll
verwenden, um mit einer SPS zu kommunizieren.

Die Tofino SA ist mit einem vollstandigen Satz vordefinierter Protokolle
ausgestattet. In besonderen Fallen kann es jedoch erforderlich sein, neue
Protokolle fur besondere Geratetypen oder Situationen zu erstellen.

Mit den Funktionen der Protokollverwaltung kdnnen Sie Protokolle erstellen,
editieren und lI6schen. Der ConneXium Tofino Configurator wird mit einer
Anzahl vordefinierter Protokolle ausgeliefert, die in vielen industriellen
Systemen gebrauchlich sind. Diese werkseitig voreingestellten Protokolle
konnen Sie weder ausschneiden noch lIoschen.

= [E | o 2 [ ¥ | 9 New Protocol
iy Project Explorer = || % MODBUS/TCP

IEC-104 -
% IGMP Protocol Details
i, Intel MIC Teaming Protocol The details describing this protocol,
i, IPvE Protocol Mame: | MODBUS/TCP
@ 150 over TCP Description: Modicon Modbus protocol over TCP

P P
% Kerberos Protocol Type: Uop
&, LDAP =
TCP

LLDP
% LLMNR Ports: 502
fi, Loopback Ports car;l::je described :Sa list of Iranges
§, Mitsubishi MELSCQNA ceparated by commas. For example:
% MODBUS/TCP Enforcer LSM: Modbus TCP Enforcer L5M
€, MODBUS/UDP
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Wenn Sie in der Projekt-Explorer-Ansicht ein bestimmtes Protokoll
auswahlen, haben Sie folgende Mdglichkeiten:

Ein neues Protokoll oder einen neuen Ordner erzeugen.
Die Einzelheiten des Protokolls aufrufen und editieren.
Ein Protokoll Ioschen.

Protokolle ausschneiden, kopieren und einfugen.

Einige Protokolle sind werkseitig voreingestellt. Sie haben keine Mdglichkeit,
diese zu bearbeiten, auszuschneiden oder zu |6schen.
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10.1 Ein Protokoll erzeugen

Sie erzeugen neue Protokolle mit Hilfe des Assistenten ,Neues Protokoll”
(New Protocol). Dabei stehen Ihnen drei Moglichkeiten zur Verfigung, um
den Assistenten ,Neues Protokoll“ aufzurufen.

Klicken Sie auf die Schaltflache Neu (New) und wahlen Sie Protokoll

(Protocol) aus.
Klicken Sie im mittleren Bereich der Werkzeugleiste auf die Schaltflache

Neues Protokoll (New Protocol).
Fuhren Sie einen Rechtsklick auf ein bestehendes Protokoll aus und

wahlen Sie Neues Protokoll (New Protocol).

T » = [H v| ; | & Mew Protocol

Prol ‘\

Other... Ctrl+M

- W
fip ABE CNCP /
fi, ABB MI

§°  Mew Protocol

Cut Ctrl+X
Copy Ctrl+C
5 Paste Ctrl+V
Delete Delete

fil, Cisco DTP
fik, Cisco ISL

PERFFFSS

Assistent ,Neues Protokoll“

Wenn Sie den Assistenten aufrufen, fordert Sie der Assistent auf, einen
Namen und eine Beschreibung einzugeben und den Protokolltyp auszu-
wahlen.
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Protocol

Marne:
Description:

Type:

Create a new Protocol

rtelnet

Remote Telnet Service

fi, Ethernet Protocol
8 1P Protocol
€ UDP/TCP Protocol

Auf der zweiten Seite des Assistenten haben Sie die Mdglichkeit, spezifi-
sche Einzelheiten flr das Protokoll einzugeben. Die auf dieser Seite

angezeigten Details hangen von dem auf der ersten Seite ausgewahlten
Protokolltyp ab.

IP Protocol

Create a new IP Protocol

Protocol Type:

Ports:

[ upp
7| TCP

107

Ports can be described as a list of ranges separated by commas.
For example: 1,2-59-25

Next > Finih | | Cancel
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Weitere Informationen zu diesen Feldern finden Sie unter ,Ein Protokoll
anzeigen und editieren®.
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10.2 Ein Protokoll anzeigen und
editieren

Wenn Sie in der Projekt-Explorer-Ansicht auf den Namen eines Protokolls
klicken, 6ffnet sich das Menufenster mit den Details zum Protokoll (Protocol
Details). In diesem MenUfenster kdnnen Sie die Einstellungen flr das ausge-
wahlte Protokoll ansehen und konfigurieren. Hierzu gehoren allgemeine
Informationen und einzelne Parameter. Die Details hangen von dem ausge-
wahlten Protokolltyp ab. Nachstehend sehen Sie drei typische Protokolle

unterschiedlichen Typs.

UDP/TCP-Protokoll

96

L’*L-f@'|\ﬂu|w§

i Project Explorer

8 Telnet

§, TFTP

& Tofino

&, Tofine Legacy
§, UPnP - TCP

8 UPnP - UDP

8, VRRP

8, Wago CoDeSys
€, WS-Discovery
8, WSUS

i Yokogawa STARDOM

s

-

ER, ‘ ¥ Mew Folder 4" Mew Protocol

& TFTP

Protocol Details
The details describing this protocel.

Protocol Name: | TFTP

Description: Trivial File Transfer Protecel - UDP
Protocol Type: [V UDP

TCP
Ports: 69

Ports can be described as a list of ranges
separated by commas. For example: 1,2-5,9-25
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10.2 Ein Protokoll anzeigen und
zeugen und Verwalten von Protokol-

editieren
IP-Protokoll
i* Project Explorer g || & IGMP

§p HIMA SlLworX and ELOPITE » .

8 HIMA X-OPC Computer e

@, Honeywell CDA The details describing this protocol.

4§, Honeywell FTE Protocel Mame: |IGMP

fp Honeywell PlantScape Description: Internet Group Management Protocol, used to r
fp Honeywell Safety Manager Protocol Type: | Internet Protocol (IP)

&, HITIR IP Protocol: 2

§ip HTTPS

@ ICMP

§p ICMP Ping

§ip IEC-104

i, 1GMP

Ethernet-Protokoll
iy Project Explorer = || s ARP

&, ABB MI -

8, ABB RemSys Protocol Details

fi, ABB RNRP The details describing this protocel.

&, Any IP Protocol Mame: | ARP

@ Any TCP Description: Address Resolution Protocel, used to translate IF
fp Any UDP Protocol Type: |Ethernet
frnaRE Wl Eeitype 0x0806
fit, Cisco CDP
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zeugen und Verwalten von Protokol- editieren

98

Allgemeines

Protokollname (Protocol Name): Geben Sie hier eine eindeutige
Bezeichnung bzw. Kennung fur das Protokoll ein. Denken Sie daran,
jedes Protokoll eindeutig zu bezeichnen, um etwaige Verwechslungen
moglichst auszuschliel3en.

Beschreibung (Description): Dieses Textfeld dient zur Referenz. Sie
konnen hier die Funktion dieses Protokolls beschreiben.

Protokolltyp (Protocol Type): Hier legen Sie die allgemeine Klassifizie-
rung des Protokolls und die zugehorigen Eingabefelder fest. (UDP,
TCP, IP oder Ethernet).

Ports: Trennen Sie bei der Eingabe einzelne Port-Nummern durch
Kommas und kennzeichnen Sie Bereiche von Port-Nummern durch
Bindestriche. Wenn das Protokoll z. B. die TCP-Ports 5000 bis 5004
verwendet, kdbnnen Sie diese entweder in der Form <5000, 5001,
5002, 5003, 5004> oder als <5000-5004> eingeben. Verwenden Sie
hierzu ausschliel3lich die Zahlen 0 bis 9, Kommas und Bindestriche.
IP-Protokoll (IP Protocol): Die Nummer des IP-Protokolls (im Hexade-
zimalformat).

Typfeld (EtherType): Die Nummer des Typfeldes (im Hexadezimal-
format). Weitere Informationen finden Sie unter http://www.iana.org/
assignments/ethernet-numbers Uberwachen/ignorieren.
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zeugen und Verwalten von Protokol-

10.3 Protokolle verwalten

Sie kdnnen ein Protokoll wie ein normales Windows-Objekt verwalten. Wenn
Sie ein Protokoll mit der rechten Maustaste anklicken oder alternativ die
Werkzeugleiste verwenden, haben Sie folgende Mdglichkeiten:

Neues Protokoll (New Protocol) - ruft den Assistenten ,Neues Protokoll*
auf.

Neuen Ordner erzeugen (Create New Folder) - erzeugt einen neuen
Ordner fur die Organisation Ihrer Protokolle.

Ausschneiden (Cut) - Entfernt das markierte Protokoll aus dem Projekt
und speichert es in die Zwischenablage. Sie kdnnen es dann an einem
anderen Speicherort wieder einfugen.

Kopieren (Copy) - Erzeugt eine Kopie des markierten Protokolls des
Projektes und speichert sie in die Zwischenablage. Sie konnen sie dann
an einem anderen Speicherort wieder einfugen.

Einfugen (Paste) - Fugt den Inhalt der Zwischenablage in das Projekt ein.
Loschen (Delete) - Entfernt das markierte Protokoll aus dem Projekt.
Beachten Sie, dass Sie bestimmte vordefinierte Protokolle ausschlief3lich
lesen kdnnen. Sie haben keine Moglichkeit, diese zu verschieben oder zu
|0schen.
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zeugen und Verwalten von Protokol-

9~ &= E] "| u\;ﬂ‘ of [E :; 3 | % MNew Folder § Mew Protocol
1 Project \
& Asset
sset Temnplate
Asset Templ
§" Protocol b
(5 Tofino 5A
4  Other.. Ctrl+N ‘\
€ Any TCP
& Any UDP
fi, ARP
f Cisc g New Protocol
ci
%C!sc % Mew Folder
isg
fly Cisc of  Cut Crlax ¥
%E!“ [[Z Copy Ctrl+C
isg
&, DH [ Paste Ctrl+V ‘\
§, DH ¥ Delete Delete

& Digi Ethernet-to-Serial
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11 Weiterfilhrender Themenbe-
reich - Vorlagen und Sicher-
heitsprofile importieren

Der ConneXium Tofino Configurator ermdglicht Ihnnen den Import vordefi-
nierter Objekte, die Sie als Bausteine fur Ihr Sicherheitskonzept verwenden
konnen. Sie konnen folgende Objekttypen importieren:

f~= EH v| of B B X | (5] New Tofino SA [0 Create Loadable USB T Verify Loaded USB
& Project Explor = | & FS_TSA_o001

4 = Fort Sask Control Network

" Dﬂ Tofino SAs Configuration
. |(Z) Fs_TsA_001 The configuration and settings for this Tofine SA:
- (5 FS_TSA 002 = General Settings: Configure the general settings for this Tofino SA. This
3 Ii'] F5_TSA_003 includes general information, communications, and L5M setup.
@ FS_T5A 004 ] Event Logger L5M Settings: Configure the syslog event logging for this
- (24 FS_TSA_005 Tofino 5A.
g 1;1 F5_TSA_006 B Firewall LSM Settings: Configure the firewall rules for this Tefine SA.
. (24 FS_TSA_007

Sonderregeln
Sicherheitsprofile

Uber den Import von Ressourcenvorlagen, Protokollen oder Sonderregeln
konnen Sie bestehende Definitionen aktualisieren oder Ihrem Projekt neue
Definitionen hinzufugen. Wenn Sie neue Versionen von Ressourcenvor-
lagen, Protokollen oder Sonderregeln importieren, findet keine automatische
Aktualisierung der Regeln Ihrer Firewall statt.
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Bei Sicherheitsprofilen handelt es sich um vordefinierte Kombinationen aus
Ressourcenvorlagen, Sonderregeln und Protokolldefinitionen, die zu einer
einzelnen Sicherheitsprofil-Datei (im Format .tsp) zusammengefasst sind.
Diese ermaoglichen es Ihnen, zugehorige Objekte, welche Sie zum Schutz
von speicherprogrammierbaren Steuerungen (SPS), verteilten Prozessleit-
systemen (DCS) oder sonstigen Geraten vor veroffentlichten Sicherheits-
lGcken bendtigen, in Form einer einzigen Datei zu importieren.

Hinweis: Wenn die Ressourcenvorlagen oder Sicherheitsprofile in einer zu
importierenden Datei auf Protokolle oder Sonderregeln verweisen, werden
letztere wahrend des Importvorgangs mit importiert.

Um ein vordefiniertes Objekt zu importieren, fuhren Sie die folgenden
Schritte aus:

[] Klicken Sie auf die Schaltflache Import.

[1 Wahlen Sie den zu importierenden Objekttyp aus.

[1 Wahlen Sie die betreffende Objektdatei aus.

[1 Klicken Sie auf Fertig stellen (Finish).
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r - o -] ¢ @

¢ Project Explurer

4 =% Fort Sask Control Metwork

[ [g Tefine SAs

b2 Asset Ternplates

b2 Assets
i | Protocols|
[ [ Special Rules

Select

\ Y
Impart one or mone special rules into the active project. EJ I

Select an import source:
typee filber bext
IJ Lczet Templates
& Protocals

g Securnity Profile
f Special Rules
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Special Rule Import

Impert one or more special rules into the active project.

From File:  C:\Lbsers' PublichDocuments\ Tofine Projectsise | Browse

cBack | Med [ Finisn [} Cancel
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12 Weiterfilhrender Themenbe-
reich - Einstellungen des
ConneXium Tofino
Configurators

Mit Hilfe der nachstehend aufgefUhrten, erweiterten Einstellungen kdnnen

Sie Anpassungen am ConneXium Tofino Configurator vornehmen:

L1 Informationen zum Konfigurieren von Prufeinstellungen und Projektein-
stellungen finden Sie unter ,Einstellungen®.

[] Informationen zum Festlegen von Benutzerverwaltungsrechten finden
Sie unter ,Benutzerverwaltung®.
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12.1 Benutzerverwaltung

Die Benutzeridentifikation und die Verwaltung fur den ConneXium Tofino
Configurator ist an die Kontoverwaltung von Windows angelehnt. Wenn Sie
Anderungen an einem Projekt vornehmen, wird fiir alle durchgefiihrten
Aktionen mit dem ConneXium Tofino Configurator der jeweils aktive
Windows-Benutzername aufgezeichnet. Der ConneXium Tofino
Configurator zeichnet diesen Benutzernamen und die von ihm durchge-
fuhrten Anderungen am Projekt in den Priifprotokollen auf.

Die Benutzerzugriffssteuerung fur ein ConneXium Tofino Configurator-
Projekt ist ahnlich gelagert: Sie basiert auf den Sicherheitseinstellungen der
Windows-Dateiverwaltung fur die jeweilige Projektdatei. Wenn eine Person
beispielsweise ausschliellich lesenden Zugriff auf den Ordner hat, der die
Projektdatei enthalt, gewahrt der ConneXium Tofino Configurator dieser
Person ebenfalls ausschliellich einen Lesezugriff auf Projektaufgaben.
Diese Einstellungen gehen uber die grundlegende Dateiverwaltung hinaus.
Sie konnen hiermit z. B. unterbinden, dass ein nicht autorisierter Benutzer
eine USB-Konfiguration in die Tofino SA ladt.

ed | W
Timestamp Uszer Message Project Mame Project Revision =
14-Aug-2012, 2:02:24 PIM Laura Project file "C:\Users\Public\Doc...  Fort Sask Cont... 11 {0xE7E5)
14-Aug-2012, 2:32:55 PM Laura Tofino SA configuration has been...  Fort Sask Cont... 12 (0x2BF2)
14-Aug-2012, 2:32:55 PM Laura Tofino SA configuration has been...  Fort Sask Cont.. 12 (0x2BF2)
14-Aug-2012, 2:32:55 PM Laura Tofino 54 has been removed. Fort Sask Cont... 12 ((k2BF2)
14-Aug-2012, 2:32:55 PM Laura Tofino SA configuration has been...  Fort Sask Cont... 12 ((:2BF2)
14-Aug-2012, 2:32:55 PM Laura Tofino SA configuration has been...  Fort Sask Cont... 12 (0x2BF2)
14-Aug-2012, 2:32:55 PM Laura Tofino SA configuration has been...  Fort Sask Cont... 12 (0x2BF2) -
Fl i 3
43 Audit Events (25972 Bytes)
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12.2 Einstellungen

Mit dem Befehl ,Einstellungen® (Preferences) konnen Sie Einstellungen
aufrufen und editieren, die keinem bestimmten Projekt zugeordnet sind.

3 + () Help -
Audit Logs
9" Preferences l}

Prufung (Audit) - Speicherort und GrolRe der Prufdatei.
Projekt (Project) - Hiermit legen Sie das bei Programmaufruf gedffnete
Standardprojekt fest.

Einstellungen fiir Priifung (Audit Preferences)
Auf dieser Seite des Menus ,Einstellungen® (Preferences) kbnnen Sie
den Speicherort und die maximale GrolRe der Prufdatei einstellen.

Hilfe

Auf dieser Seite des Menus ,Einstellungen® (Preferences) kdnnen Sie
auswahlen, auf welche Art und Weise die Hilfe zum ConneXium Tofino
Configurator auf Inrem Rechner angezeigt wird. So kénnen Sie festlegen,
ob die Hilfe in einem Fenster des ConneXium Tofino Configurators oder
in einem externen Browser dargestellt wird.
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Einstellungen des ConneXium Tofino

Projekteinstellungen
In diesem Abschnitt des Menus ,Einstellungen® (Preferences) kdnnen Sie

das Standardprojekt konfigurieren, das beim Programmaufruf geoffnet
wird.
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13 Fehlersuche
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Fehlersuche 13.1 Diagnosefunktionen der Tofino
SA

13.1 Diagnosefunktionen der
Tofino SA

Eine Tofino SA bietet Ihnen die Mdglichkeit, Diagnosedateien zu Zwecken
der Fehlersuche und -behebung auf ein USB-Speichermedium zu speichern.
Zum Erzeugen dieser Dateien bendtigen Sie eine Speicherung via USB. Sie
konnen diese Dateien auch mit einem normalen Texteditor betrachten oder
sie zur Analyse an den technischen Support senden.

Zum Erzeugen dieser Dateien benotigen Sie eine Speicherung via USB.

Schalten Sie die Tofino SA an und warten Sie mindestens eine Minute.
Schliel3en Sie das USB-Speichermedium an einen der USB-Ports des
Gerates an.

Klicken Sie einmal auf die Schaltflache ,Speichern/Laden/Reset (Save
Load Reset)".

Die Anzeige 1/S leuchtet auf.

Nach einigen Sekunden lauft eine Blink-Sequenz von links nach rechts
und zeigt einen laufenden USB-Speichervorgang an.

Entfernen Sie das USB-Speichermedium, wenn die Blink-Sequenz
beendet ist.

Bei erfolgreicher Speicherung kehren die LEDs der Tofino SA wieder in
den Status zuruck, den sie vor dem Speichervorgang hatten.

Schicken Sie Kopien dieser Dateien zur Analyse an den technischen
Support.

O o 0O og O god

Hinweis: Erfahrungsgemald funktionieren folgende USB 2.0-Speicher-
medien-Fabrikate: Kingston Data Traveler, SanDisk Cruzer, Sony Micro-
vault, Lexar sowie Schneider TCSEAMO0100. Andere Fabrikate und
Modelle funktionieren moglicherweise, wurden jedoch nicht getestet.
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Diagnosedateien auswerten

Bei erfolgreicher Speicherung der Diagnosedaten finden sich drei oder
vier Dateien auf dem USB-Speichermedium, die wie folgt oder ahnlich
bezeichnet sind:’

<tofino id>_tc_data: ,USB-Uberpriifung“ Daten der, die anzeigen, ob
die Konfiguration erfolgreich oder fehlerhaft war.

<tofino id>_diagnostics.txt: Diagnosedaten zur Tofino SA..
<tofino id>_evt.log sowie <tofino id>_evt.<X>.gz: Ereignisproto-
kolle der Tofino SA (siehe ,Konfigurieren von Ereignisprotokollen®).
<tofino id>_kernel_evt.enc: Verschlusselte Informationen zur Diag-
nose des Kernels (ausschlieBlich zur werkseitigen Fehlersuche und -
behebung).

<tofino id>_diagnostics.enc: Verschlusselte Informationen zur
Diagnose des Moduls (ausschliel3lich zur werkseitigen Fehlersuche
und -behebung).

Wenn Sie die auf .txt endende Datei mit einem normalen Texteditor wie
WordPad untersuchen, sollten Sie in etwa folgenden Inhalt vorfinden:

2 Tofino Version information:

3 Tofino Firmware version: Tofino Linux: 1.7.0

4 Tofino Hardware Info:

5 Hardware : Schneider ConneXium Development Platform
6 Processor : XScale-IXP42x Family rev 2 (vbb)

7 Flash Type: P-Flash

8 Tofino ID: 00:80:63:73:77:649

10 Network Statistics

11 unsecured IF ifconfig

12 ethO Link encap:Ethernet HWaddr 00:80:63:73:77:64

13 inet6 addr: fe80::280:66ff:fe04:652c/64 Scope:Link

14 UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

15 RX packets:2776 errors:0 dropped:0 overruns:0 frame:0
16 TX packets:3900 errors:0 dropped:0 overruns:0 carrier:0
17 collisions:0 txqueuelen:100

18 RX bytes:419084 (409.2 KiB) TX bytes:586268 (572.5 KiB)
19

20 secured IF ifconfig

21 ethl Link encap:Ethernet HWaddr 00:80:63:73:77:65

22 inet6 addr: fe80::280:66ff:fe04:652d/64 Scope:Link

23 UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

24 RX packets:15 errors:0 dropped:0 overruns:0 frame:0

1. Das Prafix des Dateinamens entspricht der Tofino-ID.
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SA
25 TX packets:716 errors:0 dropped:0 overruns:0 carrier:0
26 collisions:0 txqueuelen:100
27 RX bytes:846 (846.0 B) TX bytes:95002 (92.7 KiB)
28
29 unsecured IF Settings

30 Basic registers of MII PHY #0: 1000 782d 0013 7all 0lel 45el
0005 6001.

31 The autonegotiated capability is 01eO0.

32 The autonegotiated media type is 100baseTx-FD.

33 Basic mode control register 0x1000: Auto-negotiation enabled.
34 You have link beat, and everything is working OK.

35 Your link partner advertised 45el: Flow-control 100baseTx-FD
100baseTx 10baseT-FD 10baseT, w/ 802.3X flow control.

36 End of basic transceiver information.
37
38 secured IF Settings

39 Basic registers of MII PHY #1: 1000 782d 0013 7all 0lel 45el 0005
6001.

40 The autonegotiated capability is 01eO0.

41 The autonegotiated media type is 100baseTx-FD.

42 Basic mode control register 0x1000: Auto-negotiation enabled.
43 You have link beat, and everything is working OK.

44 Your link partner advertised 45el: Flow-control 100baseTx-FD
100baseTx 10baseT-FD 10baseT, w/ 802.3X flow control.

45 End of basic transceiver information.

46

47

48 Memory

49 total used free shared buffers cached
50 Mem: 62952 17952 45000 0 140 9060
51 -/+ buffers/cache: 8752 54200

52 Swap: 0 0 0

53- -
54 MemTotal: 62952 kB

55 MemFree: 44992 kB

56 Buffers: 140 kB

57 Cached: 9060 kB

58 SwapCached: 0 kB

59 Active: 9288 kB

60 Inactive: 1996 kB

61 SwapTotal: 0 kB

62 SwapFree: 0 kB

63 Dirty: 0 kB

64 Writeback: 0 kB

65 AnonPages: 2100 kB

66 Mapped: 1744 kB

67 Slab: 3176 kB

68 SReclaimable: 752 kB

69 SUnreclaim: 2424 kB

70 PageTables: 260 kB

71 NFS Unstable: 0 kB

72 Bounce: 0 kB
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73 WritebackTmp: 0 kB
74 CommitLimit: 31476 kB
75 Committed AS: 5200 kB
76 VmallocTotal: 958464 kB
77 VmallocUsed: 33436 kB
78 VmallocChunk: 917500 kB
79
80 Flash
81l Filesystem Size Used Available Use% Mounted on
82 rootfs 31.5M 8.1M 23.4M 26% /
83

Die auf .enc endenden Dateien sind verschlusselt. Sie sollten diese an
den technischen Produkt-Support senden.

Bei den auf .evt.log sowie <tofino id>_ evt.<X>.gz endenden Dateien
handelt es sich um vom LSM ,Event Logger” erzeugte Protokolldateien.
Sie konnen diese mit jeder Software fur Ereignisprotokolle 6ffnen und
anschauen (siehe ,Konfigurieren von Ereignisprotokollen®).
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13.2 Firewall blockiert keinen
Verkehr

Wenn das LSM , Tofino Firewall” den spezifizierten Datenverkehr nicht wie
geplant blockiert, prifen Sie zunachst folgende Details:

Den Status des LSMs ,Tofino Firewall“: Ist das LSM aktiviert (siehe
,2Allgemeine Einstellungen einer Tofino SA*?

Den Modus der Tofino SA. Ist die Tofino SA betriebsbereit? Die Status-
LED der Tofino SA sollte dauerhaft leuchten.

Entspricht die Konfiguration der Tofino SA TATSACHLICH dem, was im
ConneXium Tofino Configurator gespeichert ist? Falls Sie diesbezuglich
Zweifel haben, Uberprifen Sie dies mit der Funktion ,USB-Konfiguration
prufen® (siehe ,USB-Uberprifung®).

Uberpriifen Sie anschlieBend die Regeln im Meniifenster ,Firewall“ der
Tofino SA auf folgende Fragestellungen hin (siehe ,Firewall-Regeln
verwalten®):

Sind die IP-Adressen des Gerates korrekt?

Stimmen die Protokolle und die Ubertragungsrichtung?

Gibt es widerspruchliche Regeln? Haben Sie der Tofino SA beispiels-
weise zugleich eine Regel ,Alle zulassen® und eine protokollspezifische
Regel zugeordnet?

Haben Sie die Gerateverbindung hergestellt, BEVOR Sie die Regel
geladen haben? Die Tofino SA unterbricht keine bestehende Verbindung
zwischen zwei Geraten. Falls Sie davon ausgehen, dass die Verbindung
bereits vor dem Laden der Regel bestand, versuchen Sie die Verbindung
zu unterbrechen, indem Sie eines der Gerate neu starten.
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13.3 Empfehlungen zu USB-
Speichermedien

Sofern bei Ihnen Schwierigkeiten auftreten, wenn Sie Uber USB laden bzw.
speichern, Uberprifen Sie zunachst, ob Sie ein Speichermedium verwenden,
das kompatibel zu USB 2.0 ist. Die Tofino SA funktioniert nicht mit Speicher-
medien, die lediglich zu USB 1.1 kompatibel sind. Die Fehler-LED der Tofino
SA leuchtet zweimal auf, wenn das Gerat ein unzulassiges USB 1.1-Spei-
chermedium erkennt.

Die getestet und freigegebenen USB-Speichermedien sind: Kingston Data
Traveler, SanDisk Cruzer, Sony Microvault, Lexar, Schneider
TCSEAMO0100.
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13.3 Empfehlungen zu USB-
Speichermedien

Anzahl Blinkzei-
chen

Wahrend des Ladens

Wahrend des Speicherns

2 Entweder ist kein USB-Speicherme- Das Dateisystem des Speicherme-
dium angeschlossen oder das Datei- diums ist nicht mit FAT16 oder
system des Speichermediums ist  FAT32 formatiert.
nicht mit FAT16 oder FAT32 forma-
tiert.

3 Die Dateien auf dem USB-Speicher- Das Gerat konnte keine Diagnose-
medium sind ungultig. dateien laden. Bitte wenden Sie sich

an den fir Sie zustandigen techni-
schen Support.

4 Das Gerat konnte die Konfigurati- Das Gerat konnte die Diagnoseda-
onsdateien nicht verschlisseln. teien nicht verschlisseln. Bitte
Moglicherweise wurden die Dateien wenden Sie sich an den fir Sie
wahrend des Kopiervorgangs zustandigen technischen Support.
beschadigt. Wiederholen Sie den
Kopiervorgang. Wenn der Fehler
weiter besteht, wenden Sie sich an
den flr Sie zustandigen technischen
Support.

5 Das Gerat konnte die Dateien nicht Das Gerat konnte die verschlus-
laden. Mdglicherweise wurden die  selten Diagnosedateien nicht auf
Dateien wahrend des Kopiervor- das USB-Speichermedium
gangs beschadigt. Wiederholen Sie kopieren. Moglicherweise ist das
den Kopiervorgang. Wenn der Speichermedium voll.

Fehler weiter besteht, wenden Sie
sich an den fur Sie zustandigen
technischen Support.

6 Das Gerat konnte die USB-Verbin- Das Gerat konnte die USB-Verbin-
dung nicht deaktivieren. Bitte dung nicht deaktivieren. Bitte
wenden Sie sich an den fur Sie wenden Sie sich an den fur Sie
zustandigen technischen Support.  zustandigen technischen Support.

7 Das Dateisystem des Gerates

verfugt Uber keine ausreichende
Speicherkapazitat, um die Dateien
vor dem Kopieren auf das USB-
Speichermedium zwischenzuspei-
chern. Bitte wenden Sie sich an den
fur Sie zustandigen technischen
Support.

Tab. 2: Aktivitat der Fehler-LED beim Laden und Speichern
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13.4 Zuriucksetzen lhrer Tofino SA
auf die Werkseinstellungen

Sie kdonnen die Tofino SA anhand der folgenden Schritte auf den werkssei-
tigen Lieferzustand zurickzusetzen:

[] Stellen Sie sicher, dass die Tofino SA eingeschaltet und die Einschaltini-
tialisierung abgeschlossen ist.

[1 Betatigen Sie die Taste ,Speichern/Laden/Reset (Save Load Reset)* und
lassen Sie sie anschlieldend wieder los. Fuhren Sie dies insgesamt
dreimal durch, bis die drei LEDs aufleuchten. Bei der ersten Betatigung
leuchtet die Anzeige ,1/S" auf, bei der zweiten die Anzeige ,, 2/L* und bei
der dritten die Anzeige ,V.24/R".

[J Nach einigen Sekunden beginnt die Tofino SA mit dem Zurtcksetzen auf
die Werkseinstellungen. Wahrend des Zurlcksetzens blinken die
Anzeigen ,1/S%, ,2/L%, ,V.24/R", ,Mode"“ sowie ,Fault® gleichzeitig.

Wenn das Zurlcksetzen abgeschlossen ist, erloschen die Anzeigen ,1/S",
L2IL%, ,V.24/R*, ,Mode“ und ,Fault® wieder. Dieses LED-Muster liefert die
Bestatigung, dass dieTofino SA passiv ist und den Datenverkehr ohne Filte-
rung durchlasst. Wenn die Anzeige ,Mode" aufleuchtet, wiederholen Sie die
Schritte 1 bis 3. Wenn die LEDs sich anders verhalten als oben geschildert,
wenden Sie sich an den technischen Support.
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ACL Access Control List (Zugangskontrollliste): Eine Liste mit Regeln, welche die
Zugriffsberechtigungen zu Netzressourcen festlegt
ARG Assisted Rule Generation (Unterstitzte Erzeugung von Regeln): Diese Funk-

tion unterstitzt Sie beim Erstellen von Firewall-Regeln, damit Sie Gerate inner-
halb des Netzes schiitzen kénnen. Die entsprechende Funktion ist Bestandteil
des LSMs ,Secure Asset Management®.

Children Die auch als ,Kinder” (Children) bezeichneten Kindknoten sind Netzknoten, die
sich in einem Netzbaum unterhalb der ,Eltern” bzw. Elternknoten befinden.
CIP Common Industrial Protocol: Bei CIP handelt es sich um einen offenen Stan-

dard fur industrielle Netztechnologien. Er wird von der ODVA, der ,Open
DeviceNet Vendor Association®, gepflegt und weiterentwickelt.

CSP Client-Server-Protokoll: Ein Protokoll des Unternehmens Allen-Bradley, das fur
die Kommunikation mit speicherprogrammierbaren Steuerungen tUber TCP/IP
eingesetzt wird.

DCOM Distributed Component Object Model (Objektmodell fur die Verteilung von Soft-
ware-Komponenten): Hierbei handelt es sich um eine Erweiterung des von
Microsoft entwickelten ,Component Object Model (COM)“, welches die
Kommunikation zwischen Objekten auf unterschiedlichen Rechnern eines
Netzes unterstutzt.

DCS Distributed Control System (verteiltes Prozessleitsystem): Ein verteiltes
Prozessleitsystem ermdglicht die entfernte Uberwachung und Steuerung von
Feldgeraten von einzelnen oder mehreren Betriebsstationen aus.

DMZ Demilitarized Zone (entmilitarisierte Zone): Ein kleines Netz, das als ,neutrale
Zone* zwischen einem vertrauenswirdigen privaten Netz und einem externen,
nicht vertrauenswurdigen Netz eingefugt wird.

DNP3 Distributed Network Protocol 3 (Protokoll fir verteilte Netze): Ein Protokoll, das
zwischen Komponenten in Prozessautomatisierungssystemen verwendet wird

DNS Domain Name System (Domanennamensystem): Ein verteiltes Datenbank-
system, um flr Menschen lesbare Namen in Internet-Protokoll-Adressen
aufzuldsen.

DPI Deep Packet Inspection (umfassende Paketlberprifung)

Firewall Eine Zusammenstellung von Sicherheitsregelungen und -komponenten, mit

denen der Zugriff von nicht autorisierten Personen oder Geraten auf
geschutzte Knoten eines Netzes unterbunden wird. Im Wesentlichen arbeitet
eine Firewall als Kontrollpunkt, an dem unzulassige Verbindungen zu Knoten
hinter der Firewall blockiert werden, wahrend vertrauenswirdige Kommunika-
tionsUbertragungen ohne Beeintrachtigungen passieren durfen.

FTP File Transfer Protocol (Datenubertragungsprotokoll)

GUI Graphical User Interface (grafische Benutzeroberflache): Eine grafische
Schnittstelle zum Computer (im Gegensatz zur textbasierten Schnittstelle)

HMI Human Machine Interface (Mensch-Maschine-Schnittstelle): Diese Schnitt-

stelle ermdglicht die Interaktion zwischen Mensch und Maschine.

S1B76072 - 06/2012
119



Glossar

13.4 Zurucksetzen lhrer Tofino SA auf
die Werkseinstellungen

HTML

Hypertext Markup Language (Hypertext-Auszeichnungssprache): Hierbei
handelt es sich um die fir das Internet verwendete Autorensprache zur Erstel-
lung von Dokumenten.

HTTP

Hypertext Transfer Protocol (Hypertext-Ubertragungsprotokoll): Das Protokoll,
das fiir die Ubertragung von Web-Dokumenten von einem Server zu einem
Browser verwendet wird.

HTTPS

Hypertext Transfer Protocol over SSL: Ein Protokoll, mittels dessen Web-
Dokumente verschllsselt von einem Server zu einem Browser Ubertragen
werden.

IDS

Intrusion Detection System (System zur Erkennung von Eindringversuchen):
Hierbei handelt es sich um ein System, das verdachtige Muster im Netzverkehr
aufspurt und meldet.

Internet-Protokoll: Das Standardprotokoll des Internets. Es definiert das
Format von Datagrammen und sichert eine bestimmte (minimale) Dienstgtte
fur die Auslieferung von Datenpaketen zu.

Informationstechnik: Die Entwicklung, Installation und Implementierung von
Rechnersystemen und Anwendungen.

LAN

Local Area Network (lokales Netz): Ein Netz, in dem Rechner innerhalb eines
begrenzten Bereiches (Haus, Blro, Labor, Fabrik) miteinander verbunden
sind.

LDAP

Lightweight Directory Access Protocol: Ein Protokoll fur den Zugriff auf
Verzeichnisdienste.

LSM

Ladbares Sicherheitsmodul: Hierbei handelt es sich um Software-Plug-ins, die
Sicherheitsdienste wie eine Firewall, ein System zur Erkennung von Eindring-
versuchen (IDS) oder ein Diagnoseprogramm bereitstellen.

Modbus

Ein von der Fa. Modicon Incorporated entwickeltes Kommunikationsprotokoll
zur Verwendung mit den firmenspezifischen SPS-Geraten.

MySQL

Eine relationale Datenbankverwaltung (RDBMS; relational database manage-
ment system), die als Server fungiert und einen Mehrbenutzerzugang zu
einzelnen oder mehreren Datenbanken bereitstellt.

NETBEUI

NetBIOS Extended User Interface: Eine erweiterte Version des NetBIOS-
Protokolls.

NetBIOS

Network Basic Input Output System: Ein Quasi-Standard von IBM, den Anwen-
dungen fir die Kommunikation in einem lokalen Netz verwenden.

Asset

Bezeichnet die Objekte, welche die in Ihrem Leitsystem installierten Gerat-
schaften darstellen. Diese kénnen in sieben Kategorien unterteilt werden:
Rechner, Controller, Gerate, Netze, Netzvorrichtungen, Broadcast und Multi-
cast.

OLE

Object Linking and Embedding (Objekt-Verknlpfung und -Einbettung): Dieser
Vorlaufer von COM ermdglicht es Anwendungen, Daten zu teilen und geteilte
Daten zu manipulieren.

OPC

OLE for Process Control: Ein auf OLE, COM und DCOM basierender Standard,
der den Zugriff auf Prozesssteuerungsdaten tber Microsoft Windows-Systeme
ermoglicht.

Parent

Ein Elternknoten ist ein Gbergeordneter Netzknoten, an den andere Knoten
(sog. ,Kinder”) angeschlossen sind.

PCN

Process Control Network (Prozesssteuerungsnetz): Ein Kommunikationsnetz,
mit dem Befehle und Daten zur Steuerung von Geraten und sonstigen indust-
riellen Vorrichtungen Ubertragen werden.
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PLC

Programmable Logic Controller (speicherprogrammierbare Steuerung, SPS):
Eine SPS ist ein kleiner, anwendungsspezifischer Rechner, der zur Steuerung
bzw. Regelung von industriellen Anlagen oder Verfahren eingesetzt wird.

Protokoll

Ein Abkommen oder Standard, das bzw. der die Verbindung, die Kommunika-
tion und den Datentransfer zwischen zwei Rechnern/Endgeraten steuert und
ermoglicht. In seiner einfachsten Form kann ein Protokoll als eine Anzahl von
Regeln definiert werden, welche die Syntax, die Wortbedeutung und die
Synchronisation der Kommunikation bestimmen. Protokolle lassen sich mittels
Hardware, Software oder einer Verbindung dieser implementieren. Auf der
untersten Stufe definiert ein Protokoll das Verhalten einer Hardware-Verbin-
dung.

RPC

Remote Procedure Call (Entfernter Prozeduraufruf): Ein Standard zum
Aufrufen von Code auf einem externen Rechner innerhalb eines Netzes.

SA

Security Appliance (Sicherheitsvorrichtung): Eine industriell gehartete Sicher-
heitsvorrichtung, die zur Installation vor (einzelnen bzw. einem Verbund von)
schutzbedurftigen Mensch-Maschine-Schnittstellen (HMIs), verteilten
Prozessleitsystem (DCS), speicherprogrammierbaren Steuerungen (SPS)
oder Fernbedienungsterminals (RTUs) ausgelegt ist.

SCADA

Supervisory Control And Data Acquisition (Uberwachung, Steuerung, Datener-
fassung): Ein System zur industriellen Steuerung, das aus mehreren Fernbe-
dienungsterminals (RTUs), einer Kommunikationsinfrastruktur sowie einem
oder mehreren Steuerungsrechnern besteht.

SNMP

Simple Network Management Protocol (einfaches Netzverwaltungsprotokoll):
Ein Protokoll zur Verwaltung von Geraten wie Router, Switche und Hosts.

SQL

Eine Computersprache fur Datenbanken zur Verwaltung von Daten in relatio-
nalen Datenbankverwaltungen.

SSL

Secure Socket Layer: Ein von Netscape Incorporated entwickelter Quasi-Stan-
dard fur verschlisselte Kommunikation.

TCP

Transmission Control Protocol (Ubertragungssteuerungsprotokoll): Ein Proto-
koll auf Transportebene, das einen verbindungsorientierten Dienst fur Daten-
strome bereitstellt.

TFTP

Trivial File Transfer Protocol (einfaches Dateitibertragungsprotokoll)

Tofino Security
Appliance

Eine industriell gehartete Sicherheitsvorrichtung, die zur Installation vor
(einzelnen bzw. einem Verbund von) schutzbedurftigen Mensch-Maschine-
Schnittstellen (HMIs), verteilten Prozessleitsystem (DCS), speicherprogram-
mierbaren Steuerungen (SPS) oder Fernbedienungsterminals (RTUs) ausge-
legt ist.

UDP

User Datagram Protocol: Ein verbindungsloses Protokoll fur den Netztransport

URL:

Uniform Resource Locator (einheitlicher Quellenanzeiger): Die Adresse einer
Quelle im Internet

XML

eXtensible Markup Language: Eine allgemeine Auszeichnungssprache zum
Erstellen von Auszeichnungssprachen fir besondere Zwecke, welche unter-
schiedlichste Datenarten beschreiben kbnnen.
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