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Die Informationen in der vorliegenden Dokumentation enthalten allgemeine Beschreibungen
und/oder technische Leistungsmerkmale der hier erwahnten Produkte. Diese Dokumentation dient
keinesfalls als Ersatz fir die Ermittlung der Eignung oder Verlasslichkeit dieser Produkte fiir
bestimmte Verwendungsbereiche des Benutzers und darf nicht zu diesem Zweck verwendet
werden. Jeder Benutzer oder Integrator ist verpflichtet, angemessene und vollstandige
Risikoanalysen, Bewertungen und Tests der Produkte im Hinblick auf deren jeweils spezifischen
Verwendungszweck vorzunehmen. Weder Schneider Electric noch deren Tochtergesellschaften
oder verbundene Unternehmen sind fiir einen Missbrauch der Informationen in der vorliegenden
Dokumentation verantwortlich oder kdnnen diesbezlglich haftbar gemacht werden.
Verbesserungs- und Anderungsvorschlage sowie Hinweise auf angetroffene Fehler werden
jederzeit gern entgegengenommen.

Sie erklaren, dass Sie ohne schriftiche Genehmigung von Schneider Electric dieses Dokument
weder ganz noch teilweise auf beliebigen Medien reproduzieren werden, ausgenommen zur
Verwendung fur persdnliche nichtkommerzielle Zwecke. Darliber hinaus erklaren Sie, dass Sie
keine Hypertext-Links zu diesem Dokument oder seinem Inhalt einrichten werden. Schneider
Electric gewahrt keine Berechtigung oder Lizenz fiir die personliche und nichtkommerzielle
Verwendung dieses Dokument oder seines Inhalts, ausgenommen die nichtexklusive Lizenz zur
Nutzung als Referenz. Das Handbuch wird hierfiir ,wie besehen® bereitgestellt, die Nutzung erfolgt
auf eigene Gefahr. Alle weiteren Rechte sind vorbehalten.

Bei der Montage und Verwendung dieses Produkts sind alle zutreffenden staatlichen, landesspe-
zifischen, regionalen und lokalen Sicherheitsbestimmungen zu beachten. Aus Sicherheitsgriinden
und um die Ubereinstimmung mit dokumentierten Systemdaten besser zu gewéhrleisten, sollten
Reparaturen an Komponenten nur vom Hersteller vorgenommen werden.

Beim Einsatz von Geraten fir Anwendungen mit technischen Sicherheitsanforderungen sind die
relevanten Anweisungen zu beachten.

Die Verwendung anderer Software als der Schneider Electric-eigenen bzw. einer von Schneider
Electric genehmigten Software in Verbindung mit den Hardwareprodukten von Schneider Electric
kann Kdrperverletzung, Schaden oder einen fehlerhaften Betrieb zur Folge haben.

Die Nichtbeachtung dieser Informationen kann Verletzungen oder Materialschaden zur Folge
haben!

© 2019 Schneider Electric. Alle Rechte vorbehalten.
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Sicherheitshinweise @

Wichtige Informationen

HINWEISE

Lesen Sie sich diese Anweisungen sorgfaltig durch und machen Sie sich vor Installation, Betrieb,
Bedienung und Wartung mit dem Gerat vertraut. Die nachstehend aufgefiihrten Warnhinweise
sind in der gesamten Dokumentation sowie auf dem Geréat selbst zu finden und weisen auf
potenzielle Risiken und Gefahren oder bestimmte Informationen hin, die eine Vorgehensweise
verdeutlichen oder vereinfachen.

Wird dieses Symbol zusatzlich zu einem Sicherheitshinweis des Typs ,Gefahr* oder

hat.

Dies ist ein allgemeines Warnsymbol. Es macht Sie auf mdgliche Verletzungsgefahren
aufmerksam. Beachten Sie alle unter diesem Symbol aufgefiihrten Hinweise, um

~Warnung“ angezeigt, bedeutet das, dass die Gefahr eines elektrischen Schlags
besteht und die Nichtbeachtung der Anweisungen unweigerlich Verletzung zur Folge
A Verletzungen oder Unfélle mit Todesfélle zu vermeiden.

A GEFAHR

GEFAHR macht auf eine gefahrliche Situation aufmerksam, die, wenn sie nicht vermieden wird, Tod
oder schwere Verletzungen zur Folge hat.

A WARNUNG

WARNUNG macht auf eine gefahrliche Situation aufmerksam, die, wenn sie nicht vermieden
wird, Tod oder schwere Verletzungen zur Folge haben kann.

A VORSICHT

VORSICHT macht auf eine gefahrliche Situation aufmerksam, die, wenn sie nicht vermieden
wird, leichte Verletzungen zur Folge haben kann.

HINWEIS

HINWEIS gibt Auskunft uber Vorgehensweisen, bei denen keine Verletzungen drohen.
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BITTE BEACHTEN
Elektrische Gerate diirfen nur von Fachpersonal installiert, betrieben, bedient und gewartet
werden. Schneider Electric haftet nicht fiir Schaden, die durch die Verwendung dieses Materials
entstehen.
Als qualifiziertes Fachpersonal gelten Mitarbeiter, die Gber Fahigkeiten und Kenntnisse hinsichtlich
der Konstruktion und des Betriebs elektrischer Gerate und deren Installation verfligen und eine
Schulung zur Erkennung und Vermeidung maoglicher Gefahren absolviert haben.
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Uber dieses Buch &3

Auf einen Blick

Ziel dieses Dokuments
In diesem Benutzerhandbuch wird die Verwendung des COM DTM (Device Type Manager) flr
Modbus beschrieben.

Gilltigkeitsbereich
Dieses Dokument wurde fiir die Modbus Communication Library V2.6.9 aktualisiert.

Produktbezogene Informationen

A WARNUNG

STEUERUNGSAUSFALL

e Bei der Konzeption von Steuerungsstrategien miissen mogliche Stérungen auf den
Steuerungspfaden berticksichtigt werden, und bei bestimmten kritischen Steuerungsfunk-
tionen ist dafiir zu sorgen, dass wahrend und nach einem Pfadfehler ein sicherer Zustand
erreicht wird. Beispiele kritischer Steuerfunktionen sind die Notabschaltung (Not-Aus) und der
Nachlauf-Stopp, Stromausfall und Neustart.

e Fr kritische Steuerfunktionen miissen separate oder redundante Steuerpfade bereitgestellt
werden.

o Systemsteuerungspfade kdnnen Kommunikationsverbindungen umfassen. Dabei miissen die
Auswirkungen unerwarteter Sendeverzégerungen und Verbindungsstérungen beriicksichtigt
werden.

e Samtliche Unfallverhiitungsvorschriften und lokale Sicherheitsrichtlinien sind zu beachten.

e Jede Implementierung des Gerats muss individuell und sorgfaltig auf einen einwandfreien
Betrieb geprift werden, bevor das Gerat an Ort und Stelle in Betrieb gesetzt wird.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen oder Sachschaden
zur Folge haben.

" Weitere Informationen finden Sie in den aktuellen Versionen von NEMA ICS 1.1 LSafety
Guidelines for the Application, Installation, and Maintenance of Solid State Control“ sowie von
NEMA ICS 7.1, ,Safety Standards for Construction and Guide for Selection, Installation, and
Operation of Adjustable-Speed Drive Systems® oder den entsprechenden, vor Ort geltenden

Vorschriften.
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Kapitel 1

Hardware- und Softwareanforderungen

Inhalt dieses Kapitels

Dieses Kapitel enthalt die folgenden Themen:

Thema Seite
Systemanforderungen 10
Kompatibilitat 11
Wichtige Hinweise 12
Installieren und Entfernen 13
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Hardware- und Softwareanforderungen

Systemanforderungen

Hardwareanforderungen

Anforderungen Minimum ‘ Empfohlen
Computer Pentium 4 oder vergleichbar
RAM 1GB 2GB

Freier Festplattenspeicherplatz auf 100 MB
Systemlaufwerk

Freier Festplattenspeicherplatz auf 100 MB
Installationslaufwerk

Auslagerungsdatei 1024 MB 2048 MB
Bildschirmanzeige 256 Farben, SVGA, Auflésung 800 x | True Color XGA, Auflésung 1024 x
600 768
Softwareanforderungen
Betriebssysteme

Betriebssystem Edition/Service Pack Besondere Hinweise

Windows 7 32 Bit SP1 Sie bendtigen Administratorrechte,
Windows 7 64 Bit SP1 um den Modbus SL Comm DTM zu

installieren.
Windows 8.1, 10 Professional -

Auf dem PC installierte Software

Software Edition Besondere Hinweise
Microsoft.NET Framework V2.0 SP2 -
FDT-Rahmenanwendung FDT 1.2 oder FDT 1.2.1 Fir den Modbus SL Comm DTM ist

eine FDT-Rahmenanwendung geman
dem FDT-Standard erforderlich. Die
FDT-Rahmenanwendung muss
Microsoft. NET Framework 2.0
unterstitzen.

PC-Treiber fir Modbus Serial von Informationen zu den unterstitzten -
Schneider PC-Treiberversionen fiir Modbus
Serial von Schneider finden Sie in der
Datei ReleaseNotes der Schneider
Electric Modbus-
Kommunikationsbibliothek.
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Hardware- und Softwareanforderungen

Kompatibilitat

FDT-Kompatibilitat

Der Modbus Comm DTM entspricht den FDT-Standards FDT 1.2 und FDT 1.2.1 und basiert auf
dem FDT Modbus-Annex 1.0.

Modbus-Kompatibilitét

Der Modbus Comm DTM bietet Unterstltzung fur die in der Modbus-Anwendungsprotokoll-
Spezifikation V1.1b definierten Modbus-Dienste.
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Hardware- und Softwareanforderungen

Wichtige Hinweise

Modbus-Verbindungen

Die maximal zuléssige Anzahl gleichzeitiger Modbus-Verbindungen ist auf vier beschrankt. Im
Anschluss an die Installation des Modbus-Treibers wird eine Modbus-Verbindung standardmafig
erstellt.

Sollten mehr Verbindungen erforderlich sein, gehen Sie wie folgt vor:

Offnen Sie die Windows-Systemsteuerung.

Doppelklicken Sie auf das Symbol Treiber-Manager.

Offnen Sie die Registerkarte Modbus Serial-Treiber.

Konfigurieren und starten Sie alle Instanzen des PC-Treibers fir Modbus Serial.
Vergewissern Sie sich, dass alle Instanzen ausgefiihrt werden (im System Tray sind vier
Symbole fiir den Modbus Serial-Treiber vorhanden).

HINWEIS: Zur Durchfiihrung dieser Schritte sind Administratorrechte erforderlich.

12
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Hardware- und Softwareanforderungen

Installieren und Entfernen

Installation

Doppelklicken Sie auf die Datei sefup.exe und folgen Sie den Anweisungen im
Installationsassistenten.

Demontage

Um den DTM aus Ihrem Computer zu entfernen, wahlen Sie Start » Einstellungen -
Systemsteuerung - Programme hinzufiigen/entfernen.
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Hardware- und Softwareanforderungen
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Kapitel 2

Verbindungstypen und Kommunikationsmodelle

Einflhrung

Dieses Kapitel bietet einen Uberblick {iber die verschiedenen Konfigurationen, die zur Einrichtung

von Modbus-Kommunikation verwendet werden konnen.

Inhalt dieses Kapitels

Dieses Kapitel enthalt die folgenden Themen:

Thema Seite
Verbindungstypen 16
Kommunikationsmodelle 18

EI00000000235 02/2019
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Verbindungstypen und Kommunikationsmodelle

Verbindungstypen

Einfiihrung

Das Modbus SL Comm DTM ermdglicht die Einrichtung von Modbus-Kommunikationen, die auf
verschiedenen Verbindungstypen beruhen.

Serielle Verbindung

Das Modbus SL Comm DTM ermdglicht die Einrichtung einer Modbus-Kommunikation mittels
eines standardmaRigen seriellen PC-Ports.

USB/RS232, USB/RS485 Konverter-Verbindung

Das Modbus SL Comm DTM kann zur Einrichtung von einer Modbus-Kommunikation mittels
USB/RS232- oder USB/RS485-Konvertern verwendet werden.

HINWEIS: Das Modbus SL Comm DTM unterstiitzt nur USB-Konverter, auf welche als virtuelle
COM-Ports zugegriffen werden kann.

USB-Verbindung

Das Modbus SL Comm DTM ermdglicht die Einrichtung von Modbus-Kommunikationen, indem die
folgenden Kabel verwendet werden:

e TCS XCN AMUM3P

e UNY XCA USB 033

e BMX XCA USB H018/045

Direkte USB-Verbindung

Das Modbus SL Comm DTM ermdglicht die Einrichtung einer direkten Verbindung per USB. Dieser
Verbindungstyp wird nur von bestimmten Schneider Electric-Geraten unterstiitzt, beispielsweise
bei der Verwendung einer integrierten ATV-IMC -Steuerungskarte fiir die regelbaren Antriebe
Altivar 61 und 71.

Fihren Sie zum Einrichten einer direkten USB-Verbindung die folgenden Schritte durch:

Schritt Aktion
1 Wabhlen Sie die Registerkarte Konfiguration im DTM GUI.
2 Klicken Sie das Kontrollkastchen Folgende Gateway TCP/IP Adresse verwenden an.
Geben Sie die IP-Adresse 90.0.0.1 ein.
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Verbindungstypen und Kommunikationsmodelle

Schritt Aktion
4

Klicken Sie auf OK oder UBERNEHMEN, um die Eingabe zu bestatigen.

Modbus SL Comm Schnittstelle

Schneider
Mo PElectric

Deutsch

‘ Konfiguration ‘ Diagnosek Protokollierung | Abfrage | Adresstabelle k‘

A Verbindung

COM-Port: / cowms3

Verwenden Sie die folgende Gateway TCP/IP-Adresse:

[90.0.0.1 |

A Einstellungen

9y, Nicht verbunden | Datensatz # /

Sie kénnen jetzt eine Kommunikation zum Zielgerat herstellen, indem Sie die entsprechende
Gerate-DTM in den Online-Modus umschalten.

Gateway-Verbindung

Das Modbus SL Comm DTM ermdglicht die Einrichtung einer Modbus-Kommunikation mit
seriellen Modbus-Geraten hinter einem Modbus TCP/Modbus Serial-Gateway. In diesem Fall wird
die Verbindung mittels des Ethernet-Netzwerkadapters des PCs hergestellt.

Bluetooth-Verbindung

Das Modbus SL Comm DTM ermdglicht die Einrichtung einer Modbus-Kommunikation mittels
Bluetooth.

HINWEIS: Das Modbus SL Comm DTM unterstitzt nur Bluetooth-Adapter, die das serielle Port-
Profil fir Bluetooth (SPP) implementiert haben.

EI00000000235 02/2019 17



Verbindungstypen und Kommunikationsmodelle

Kommunikationsmodelle

Einfiihrung
In diesem Kapitel werden die verschiedenen vom Modbus SL Comm DTM unterstiitzten
Kommunikationsmodelle beschrieben.
HINWEIS: Die FDT-Technologie wurde nicht fir Dateniibertragungen in Echtzeit konzipiert. Je
nach lhrem System und dem von Ihnen verwendeten Kommunikationsmodell geben die Daten
deshalb nicht den tatséchlichen Echtzeit-Geratestatus wieder.

A WARNUNG

UNGULTIGE INFORMATIONEN ZUM GERATESTATUS

Der Modbus Comm DTM sollte nicht fiir zeitkritische Steuerungs- und Uberwachungsaufgaben
eingesetzt werden, da die ibertragenen Daten unter Umstanden nicht den tatsachlichen
Geratestatus widerspiegeln. Die FDT-Technologie wurde nicht zu diesem Zweck entwickelt.
Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen oder Sachschiden
zur Folge haben.

Direktverbindung
Der Modbus SL Comm DTM kann zur Einrichtung einer direkten Modbus-Kommunikation
zwischen PC und Zielgerat verwendet werden.

Fir eine Direktverbindung werden folgende physische Verbindungstypen unterstiitzt:

e RS -232

o RS-485 mit einem RS232/RS485-Konverter

e USB mit einem USB/SL-Konverter

e USB mit einem direkten USB-Kabel (fiir korrekte Kabelreferenz siehe Hardware-Handbuch)
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Verbindungstypen und Kommunikationsmodelle

FDT Frame-Application

Modbus SL Comm
DTM

DTM

‘ Channel

Device DTM

1 PC mit dem Modbus SL Comm DTM
2 Zielgerat

Bluetooth-Verbindung

Der Modbus SL Comm DTM kann zur Einrichtung einer direkten Modbus-Kommunikation
zwischen PC und Zielgerat per Bluetooth verwendet werden.

FDT Frame-Application

Modbus SL Comm
DTM

DTM

‘ Channel

Device
DTM

1 PC mit dem Modbus Serial Comm DTM

EI00000000235 02/2019
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Verbindungstypen und Kommunikationsmodelle

2 Zielgerat

Bus-Verbindung

Der Modbus SL Comm DTM kann mit einem RS232/RS485-Konverter zur Einrichtung einer
Modbus-Kommunikation mit einem Modbus SL-Bus verwendet werden.

FDT Frame-Application

Modbus SL Comm
DTM

DTM

| Channel

1 PC mit dem Modbus SL Comm DTM
2-4 Zielgerate

Gateway-Verbindung

Der Modbus SL Comm DTM ermdglicht die Einrichtung einer Modbus-Kommunikation mit seriellen
Modbus-Geraten hinter einem Modbus TCP/Modbus SL-Gateway.

20 EIO0000000235 02/2019



Verbindungstypen und Kommunikationsmodelle

FDT Frame-Application

Modbus SL Comm

DTM
Modbis TCP

OTM
| Channel | =
L]
4 Gateway

1 PC mit dem Modbus SL Comm DTM
2-4 Zielgerate
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Verbindungstypen und Kommunikationsmodelle
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Kapitel 3

Grafische Benutzeroberflache

Grafische Benutzeroberflache

Ubersicht

In diesem Kapitel wird die grafische Benutzeroberflache (GUI) des Modbus SL Comm DTM
beschrieben.

EI00000000235 02/2019
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Grafische Benutzeroberflache

Einfiihrung
Die nachstehende Abbildung zeigt die GUI (grafische Benutzeroberflache) des DTM
4 b X

<-> ModbusSLCommunicationD... I

Modbus Modbus Serial Communication DTM s e
chneider
O, 0 Electric

|

Serial
Configuration Iﬁmﬂme | AddressTable | Scan .7@
Connection-Type
| Serial Line ¥~
COM Port : \CDM1 i}
Link parameters
Parity Stop Bits Baud Rate
/O None ® 18t 19200 v|
@ ® 0dd O 28Bits
(O Even
Global @ Mode
Timeout | (300000 ] ® RTU @Bis)
Rety: |0 v/ O ASCIl (7 Bits)
[ 0K ] [ Cancel ] [ Apply ] [ Help ]
<+ Disconnected | @ | . Data-set | | | |

1 Identifikationsbereich

2 Registerkarten-Menu

3-4 Parameterstatus-Symbole
5 Statusleiste

Identifikationsbereich
Der Identifikationsbereich gibt Aufschluss ber den Namen und die Version des DTM.

Registerkarten-Menii
Die Registerkarten des Menis ermoglichen den Zugriff auf die verschiedenen vom DTM bereitge-

stellten Funktionen.
EI00000000235 02/2019
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Grafische Benutzeroberflache

Parameterstatus-Symbole

Die Parameterstatus-Symbole verweisen auf den aktuellen Status des Parameters.

Mogliche Parameterstatus

Symbol Bedeutung
Der Parameter wurde geandert und weist einen
I unglltigen Wert auf.
®
Der Parameter wurde geéndert und weist einen glltigen
/ Wert auf.
Statusleiste

Die Statusleiste enthalt Informationen zum aktuellen Status des DTM.

Méogliche Verbindungsstatus

wurde hergestellt.

Symbol Text Bedeutung DTM-Status

;G]Di Verbindung wird Die Verbindung wird | Verbindung herstellen
hergestellt hergestellt.

b4
Verbunden Die Verbindung Online

¢ &

FY
w

Verbindung wird
getrennt

Die Verbindung wird
getrennt.

Verbindung trennen

K

Unterbrochen

Die Verbindung

wurde unterbrochen.

Unterbrechung der
Kommunikation erkannt

3

Nicht verbunden

Die Verbindung
wurde getrennt.

Alle anderen Status

Méogliche Status der Datenquelle

Symbol Text Verhalten
e Datensatz Die angezeigten Daten werden aus dem Instanz-
U Datensatz geladen. Die Anderung von Werten wirkt sich
lediglich auf den Instanz-Datensatz aus.
Datensatz gesperrt | Die angezeigten Daten werden aus dem Instanz-

Datensatz geladen. Der Datensatz ist gesperrt.

EIO0000000235 02/2019
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Grafische Benutzeroberflache
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Kapitel 4

Konfiguration

Inhalt dieses Kapitels
Dieses Kapitel enthalt die folgenden Themen:

Thema Seite
Registerkarte ,Konfiguration® 28
Serielle Konfiguration 31
Konfiguration einer Bluetooth-Verbindung fiir den Modbus SL Comm DTM 32
Konfiguration einer Remote-Gateway-Verbindung fur den Modbus SL Comm DTM 33
Konfiguration einer USB-Verbindung fiir den Modbus SL Comm DTM 34
Registerkarte ,Laufzeit" 35
Adresstabelle 39
Konfiguration der Abfrage (Scan) 42
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Konfiguration

Registerkarte ,Konfiguration®

Einfiihrung

Die Registerkarte Konfiguration des Modbus SL Comm DTM enthélt die Kommunikations-
parameter fur die verschiedenen Verbindungstypen.

Registerkarte ,Configuration”

Fir den Zugriff auf die Registerkarte Konfiguration des Modbus Serial Comm DTM sind

verschiedene Mdglichkeiten gegeben:

e Doppelklicken Sie in der Netzwerkansicht Ihrer FDT-Rahmenanwendung auf das Symbol des
Modbus SL Comm DTM.

e Klicken Sie in der Netzwerkansicht Ihrer FDT-Rahmenanwendung mit der rechten Maustaste
auf das Symbol des Modbus SL Comm DTM und klicken Sie dann auf Konfiguration.

28 EI00000000235 02/2019



Konfiguration

Die nachstehende Abbildung zeigt die Registerkarte Konfiguration im Dialogfeld desModbus SL
Comm DTM:

<-> ModbusSLCommunicationD... 4 b X

Modbus Modbus Serial Communication DTM o
Schneider
Serial ﬁEIectric

Konfiguration | Laufzeit | Adresstabelle | Abfrage

Verbindungstyp

Serielle Leitung

COM-Port: | COM1 v ‘

Verbindungsparameter

[] Automatische Anpassung Standard

Paritat Stoppbits Baudrate

O Ohne ® 1Bit 19200 3
O Ungerade O 2Bits

® Gerade

Global Modus

Timeout: 3000 @® RTU (8 Bits)
Wiederholungen: O ASCII (7 Bits)

[ OK ] [ Abbrechen ]

<» Nicht verbunden J Datensatz

Verbindungstyp

In der Liste Verbindungstyp auf der Registerkarte Konfiguration des Modbus SL Comm DTM
kénnen Sie den gewiinschten Verbindungstyp fiir die Modbus-Kommunikation auswahlen.

Die Tabelle enthalt die Liste der zur Auswahl stehenden Typen:

Verbindungstyp Beschreibung

Serielle Leitung Dieser Verbindungstyp ist fiir folgende Verbindungen
auszuwahlen:
o RS-232

® RS-485
o USB/RS432-Konverter
o USB/RS485-Konverter

EI00000000235 02/2019 29



Konfiguration

Verbindungstyp Beschreibung

Remote-Gateway Wahlen Sie diesen Verbindungstyp fiir die Modbus-
Kommunikation mit seriellen Geraten aus, die sich hinter
einem Modbus TCP/Modbus SL-Gateway befinden.

Bluetooth Wahlen Sie diesen Verbindungstyp aus, wenn die
Kommunikation mit dem Zielgerat per Bluetooth hergestellt
werden soll.

USB Wahlen Sie diesen Verbindungstyp aus, wenn Sie eine direkte

USB-Verbindung herstellen.

Schaltflachen
Die Tabelle enthalt eine Beschreibung der auf der Registerkarte Konfiguration verfligbaren
Schaltflachen.

Befehl Beschreibung

OK Alle Parameter werden gespeichert und das Modbus SL
Comm DTM-Fenster wird geschlossen. Die neuen
Parameterwerte werden beim nachsten Verbindungsaufbau
angewendet.

Abbrechen Alle Parameterdnderungen werden abgebrochen und das
Modbus SL Comm DTM-Fenster wird geschlossen. Beim
nachsten Verbindungsaufbau werden die urspriinglichen
Werte angewendet.

Standard Zeigt die Standard-Parameterwerte an.

Ubernehmen Die Parameter werden gespeichert, das Modbus SL Comm
DTM-Fenster bleibt jedoch gedffnet. Die neuen
Parameterwerte werden beim nachsten Verbindungsaufbau
angewendet.

30 EI00000000235 02/2019



Konfiguration

Serielle Konfiguration

Einflihrung

In diesem Kapitel werden die Parameter fir RS232/RS485-Verbindungen beschrieben.

Serielle Verbindungsparameter

Die folgende Tabelle enthalt eine Beschreibung der Kommunikationsparameter fir eine SL-
Verbindung (serielle Leitung).

Parameter Beschreibung Standardwert
Automatische Aktiviert/Deaktiviert die Funktion zur automatischen Deaktiviert
Anpassung Anpassung, die flr eine automatische Erkennung der
Kommunikationsparameter fir Modbus Uber serielle Leitungen
verwendet werden.
COM-Port COM-Port des PC COM1
Baudrate (Bits/s) Ubertragungsrate der seriellen Leitung 19200
Paritat Paritat der seriellen Leitung Gerade
Stoppbits Anzahl der Stoppbits 1
Timeout Antwort-Timeout des Modbus-Slaves 3000 ms
Wiederholungen Anzahl der erneuten Sendeversuche eines Modbus-Requests | 0
Uber die serielle Verbindung durch den Modbus Comm DTM,
wenn ein Kommunikations-Timeout auftritt.
Modus Ubertragungsmodus: RTU
e RTU (8 Bit)
o ASCII (7 Bit)
EI00000000235 02/2019 31




Konfiguration

Konfiguration einer Bluetooth-Verbindung fiir den Modbus SL Comm DTM

Einfiihrung

In diesem Kapitel wird die Konfiguration des Modbus SL Comm DTM fir eine Bluetooth-
Verbindung beschrieben.

Konfiguration einer Bluetooth-Verbindung
Die folgende Tabelle enthalt eine Beschreibung der Parameter flr Bluetooth-Verbindungen.

Parameter Beschreibung

Bluetooth Dieses Kombinationsfeld enthalt die Liste der identifizierten virtuellen
COM-Ports, die lber die auf dem PC installierten Bluetooth-Adapter
bereitgestellt werden. Wahlen Sie den COM-Port aus, Gber den die
Modbus-Kommunikation eingerichtet werden soll.

HINWEIS: Steht der gewlinschte COM-Port nicht zur Auswahl, dann
versuchen Sie, die Kommunikation mit folgender Konfiguration
herzustellen:

® Setzen Sie den Verbindungstyp auf ,Serielle Leitung®.

® \Wahlen Sie den gewtinschten COM-Port im Kombinationsfeld aus.

Timeout Antwort-Timeout des Modbus-Slaves

Wiederholungen Anzahl der erneuten Sendeversuche eines Modbus-Requests Uber die
Bluetooth-Verbindung durch den Modbus SL Comm DTM, wenn ein
Kommunikations-Timeout auftritt.
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Konfiguration einer Remote-Gateway-Verbindung fir den Modbus SL Comm DTM

Einflihrung

In diesem Kapitel wird die Konfiguration des Modbus SL Comm DTM fir eine Verbindung Uber ein
Remote-Gateway beschrieben.

Konfiguration einer Remote-Gateway-Verbindung
Die folgende Tabelle enthalt eine Beschreibung der Parameter flr Verbindungen Gber ein Remote-

Gateway.

Parameter Beschreibung

Remote-Gateway IP-Adresse des Modbus SL Comm DTM-Gateways, hinter dem sich
die Zielgerate befinden.

Timeout Antwort-Timeout des Modbus-Slaves

Wiederholungen Anzahl der erneuten Sendeversuche eines Modbus-Requests durch
den Modbus SL Comm DTM, wenn ein Kommunikations-Timeout
auftritt.

EI00000000235 02/2019 33



Konfiguration

Konfiguration einer USB-Verbindung fiir den Modbus SL Comm DTM

Einfiihrung

In diesem Kapitel wird die Konfiguration des Modbus SL Comm DTM fiir eine USB-Direktver-
bindung beschrieben.

Konfiguration einer USB-Verbindung
Die folgende Tabelle enthalt eine Beschreibung der Parameter fir USB-Verbindungen.

Parameter Beschreibung

Timeout Antwort-Timeout des Modbus-Slaves

Wiederholungen Anzahl der erneuten Sendeversuche eines Modbus-Requests durch
den Modbus SL Comm DTM, wenn ein Kommunikations-Timeout
auftritt.
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Registerkarte ,Laufzeit”

Einflihrung
Der Modbus SL Comm DTM stellt verschiedene Typen von Laufzeit-Informationen bereit. In
diesem Kapitel werden die vom Modbus SL Comm DTM bereitgestellten Informationen sowie die
Konfiguration der Protokollfunktion beschrieben.

Registerkarte ,Laufzeit”

Der Modbus SLComm DTM stellt verschiedene Typen von Laufzeit-Informationen bereit, die zur
Uberwachung der aktiven Kommunikation herangezogen werden kénnen.

Die laufzeitspezifischen Informationen sind auf der Registerkarte Laufzeit des Modbus SL Comm

DTM verfligbar. Auf die Registerkarte kann folgendermaflen zugegriffen werden:

e Doppelklicken Sie in der Netzwerkansicht Ihrer FDT-Rahmenanwendung auf das Symbol des
Modbus SL Comm DTM. Wahlen Sie die Registerkarte Laufzeit aus.

e Kilicken Sie in der Netzwerkansicht Ihrer FDT-Rahmenanwendung mit der rechten Maustaste
auf das Symbol des Modbus SL Comm DTM und klicken Sie dann auf Konfiguration. Wahlen
Sie die Registerkarte Laufzeit aus.
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Die nachstehende Abbildung zeigt die Registerkarte Laufzeit im Dialogfeld desModbus SL Comm

DTM:
[ <=> ModbusSLCommunicationD... 1 4 D X
Modbus  Modbus Serial Communication DTM 5chneider
a Electric

Serial

[ Konfiguration | Laufzeit | Adresstabelle H Abfrage

Kommunikation

Verbindungen:
Gesendete Nachrichten:
Empfangene Nachrichten:
Ausnahmen:

Timeouts:

L

Zuriicksetzen

Protokollansicht

Protokolldatei:
IC:\Users\MyUser\Documenls\ModbusSLLog.Iog

[ Durchsuchen

—J

Protokollierungsmodus: | Deaktiviert v

Die Protokolldatei enthalt sensible Daten. Léschen Sie die
! Protokolldatei nach Gebrauch oder speichern Sie sie an
einem sicheren Ort.

OK H Abbrechen ] Ubernehmen

<L Nicht verbunden |J Datensatz

Konfigurationsbefehle

Die folgende Tabelle enthalt eine Beschreibung der auf der Registerkarte Laufzeit verfligbaren
Konfigurationsbefehle.

Befehl Beschreibung

OK Die Parameter werden gespeichert und das Fenster des Modbus SL
Comm DTM wird geschlossen. Die neuen Parameterwerte werden beim
nachsten Verbindungsaufbau angewendet.
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Befehl Beschreibung

Abbrechen Die Parameteranderungen werden abgebrochen und das Fenster des
Modbus SL Comm DTM wird geschlossen. Beim nachsten
Verbindungsaufbau werden die urspriinglichen Werte angewendet.

Durchsuchen Ein Fenster zur Dateisuche wird geéffnet, in dem Sie den Pfad der
Protokolldatei angeben kénnen.

Zuriicksetzen Alle Laufzeit-Parameter werden auf Null zurlickgesetzt.

Ubernehmen Die Parameter werden gespeichert, das Fenster des Modbus SL Comm

DTM bleibt jedoch gedffnet. Die neuen Parameterwerte werden beim
nachsten Verbindungsaufbau angewendet.

Laufzeit-Parameter

Die nachstehende Tabelle enthalt eine Beschreibung der auf der Registerkarte Laufzeit des
Modbus SL Comm DTM verflgbaren Laufzeit-Parameter:

Befehl Beschreibung

Verbindungen Anzahl der aktiven Verbindungen des Modbus SL Comm DTM

Gesendete Anzahl der vom Modbus SL Comm DTM gesendeten Nachrichten

Nachrichten

Empfangene Anzahl der vom Modbus SL Comm DTM empfangenen Nachrichten

Nachrichten

Ausnahmen Anzahl der vom Modbus SL Comm DTM empfangenen Modbus-
Ausnahmenachrichten

Timeouts Anzahl der Timeout-Fehler beim Empfang

Protokolldatei

Der Modbus SL Comm DTM ermdglicht die Erstellung einer Protokolldatei. Im Feld Protokolldatei
mussen Sie den Pfad angeben, in dem die Protokolldatei gespeichert werden soll.

In der nachstehenden Tabelle werden die Informationen beschrieben, die je nach Protokollmodus
in die Protokolldatei geschrieben werden:

Protokollmodus | Beschreibung

Deaktiviert Die Protokolldatei-Funktion wird deaktiviert.

Fehlerprotokollier | Es werden nur Informationen zu Timeout-Fehlern und empfangenen
ung Modbus-Ausnahmen in die Protokolldatei geschrieben.

Komplette Zusatzlich zu den Informationen zu Timeout-Fehlern und empfangenen

Protokollierung Modbus-Ausnahmen werden auch Informationen zu gesendeten
Modbus-Requests und empfangenen Modbus-Antworten sowie zu den
vom Gerate-DTM empfangenen Requests in die Protokolldatei
geschrieben.
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Empfehlung fiir verbesserte Cybersicherheit

Die Protokolldatei enthalt normalerweise sensible Daten wie
o Gerateadressen

Geratenamen

Details der Netzwerktopologie

Details der Netzwerkkonfiguration

Sie wird auf der Festplatte Ihres PCs gespeichert. Léschen Sie die Protokolldatei, sobald sie nicht
mehr bendtigt wird, oder speichern Sie sie an einem sicheren Ort, an dem kein unbefugter Zugriff
moglich ist.

38 EI00000000235 02/2019



Konfiguration

Adresstabelle

Einflihrung

Der Modbus Comm DTM stellt eine Adresstabelle bereit, in der die verbundenen Gerate-DTMs mit
zugehdrigen Zieladressen aufgefiihrt werden. In diesem Kapitel werden die in der Adresstabelle
enthaltenen Informationen sowie die Konfiguration der Zieladressen der Gerate beschrieben.

Adresstabelle

Der Modbus SL Comm DTM stellt eine Adresstabelle bereit, in der die verbundenen Gerate-DTMs
mit zugehdrigen Zieladressen aufgefiihrt werden. In dieser Adresstabelle kdnnen Sie die
Zieladressen der verbundenen Gerate-DTMs angeben.

Die Registerkarte Adresstabelle wird folgendermafien aufgerufen:

e Doppelklicken Sie in der Netzwerkansicht Ihrer FDT-Rahmenanwendung auf das Symbol des
Modbus SL Comm DTM. Wahlen Sie die Registerkarte Adresstabelle aus.

e Kilicken Sie in der Netzwerkansicht Ihrer FDT-Rahmenanwendung mit der rechten Maustaste
auf das Symbol des Modbus SL Comm DTM und klicken Sie dann auf Konfiguration. Wahlen
Sie die Registerkarte Adresstabelle aus.

Die nachstehende Abbildung zeigt die Registerkarte Adresstabelle im Dialogfeld desModbus SL
Comm DTM:

<=> ModbusSLCommunicationD... 4 b X

Modbus \Modbus TCP Communication DTM Schn ei d er
Serial aElectric

Konflguratlon] Laufzelt] Adresstabelle [ Scan]

Adresse Instanzname Name Anbieter
Altivar_1 Altivar 71 Schneider Electric
2 Altivar_1 Altivar 71 Schneider Electric
3 Universal_1 Universal Modbus Se... | Schneider Electric

(oK ][ Abbrechen ] Ubernehmen

<U Nichtverbundenl |1] DatensatZ| ’ ’ ’ ’ ’
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Konfigurationsbefehle

Die Tabelle enthalt eine Beschreibung der auf der Registerkarte Adresstabelle verfiigbaren
Konfigurationsbefehle.

Befehl Beschreibung

OK Die Anderungen werden gespeichert und das Fenster des Modbus SL
Comm DTM wird geschlossen. Die neuen Werte werden beim nachsten
Verbindungsaufbau angewendet.

Abbrechen Die Anderungen werden abgebrochen und das Fenster des Modbus SL
Comm DTM wird geschlossen. Beim nachsten Verbindungsaufbau werden
die ursprunglichen Werte angewendet.

Ubernehmen | Die Anderungen werden gespeichert, das Fenster des Modbus SL Comm
DTM bleibt jedoch gedffnet. Die neuen Werte werden beim nachsten
Verbindungsaufbau angewendet.

Adressinformationen

Die Tabelle enthalt eine Beschreibung der auf der Registerkarte Adresstabelle des Modbus SL
Comm DTM verfigbaren Adressinformationen:

Parameter Beschreibung

Adresse Zieladresse des Hardware-Gerats, das mit dem verbundenen DTM
konfiguriert werden soll.

Name der Name der DTM-Instanz

Instanz

Name DTM-spezifischer Name

Anbieter Name des DTM-Anbieters

Adresszuweisung

Die Adresstabelle des Modbus SL Comm DTM kann zur Angabe der Zieladresse des Hardware-
Gerats verwendet werden, das mit einem bestimmten DTM konfiguriert werden soll. Fir die
Angabe der Zieladresse miissen Sie die neue Adresse im Feld Adresse des betreffenden DTM
eingeben und die Anderung durch Klicken auf die Schaltflache Ubernehmen bzw. OK bestatigen.
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A WARNUNG

UNERWARTETER GERATEBETRIEB FUR MODBUS SL

Kommunizieren Sie mit einem Gerét an der Adresse 248 nicht Gber einen Bus, an den zahlreiche
Modbus-Geréte angeschlossen sind.

Zu einem Gerat an der Adresse 248 durfen nur Punkt-zu-Punkt-Verbindungen hergestellt
werden, d. h. Direktverbindungen zwischen PC und Gerét.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen oder Sachschaden
zur Folge haben.
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Konfiguration der Abfrage (Scan)

Einfiihrung
Der Modbus Comm DTM ermdglicht die Angabe des Bereichs der abzufragenden Adressen flr die
FDT-Abfrage. In diesem Kapitel wird die Konfiguration der Abfrageparameter fiir die FDT-Abfrage
beschrieben.

Registerkarte ,Abfrage“
Der Modbus SL Comm DTM unterstitzt die Abfragefunktion, da diese fir die FDT-Spezifikation
V1.2.1 definiert wurde. Die Abfrage kann zur automatischen Einrichtung der Netzwerktopologie
des zugrunde liegenden Kommunikationsnetzwerks verwendet werden. Der Modbus SL Comm
DTM ermdéglicht die Angabe des Bereichs der abzufragenden Adressen.

Die Abfrageparameter sind auf der Registerkarte Abfrage des Modbus SL Comm DTM verfugbar.

Auf die Registerkarte kann folgendermaflen zugegriffen werden:

e Doppelklicken Sie in der Netzwerkansicht Ihrer FDT-Rahmenanwendung auf das Symbol des
Modbus SL Comm DTM. Wahlen Sie die Registerkarte Abfrage aus.

e Klicken Sie in der Netzwerkansicht Ihrer FDT-Rahmenanwendung mit der rechten Maustaste
auf das Symbol des Modbus SL Comm DTM und klicken Sie dann auf Konfiguration. Wahlen
Sie die Registerkarte Abfrage aus.
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Die Abbildung zeigt die Registerkarte Abfrage im Dialogfeld desModbus SL Comm DTM:

<-> ModbusSLCommunicationD... | 4 b X

Modbus Modbus Serial Communication DTM o
Schneider
Serial 0Electr|c

| Konfiguration Laufzeit | Adresstabelle‘ Scan
Abfragemodus
O Einpunkt (® Mehrpunkt

Adressenbereich fiir die Abfrage

® Einzeln l 1

(O Bereich
O Alle
0K ][ Avbrechen | Ubemenme:
<0 Nicht verbunden " Datensatz

Konfigurationsbefehle

Die Tabelle enthélt eine Beschreibung der auf der Registerkarte Abfrage verfligbaren
Konfigurationsbefehle.

Befehl Beschreibung

OK Die Anderungen werden gespeichert und das Fenster des Modbus Comm
DTM wird geschlossen. Die neuen Werte werden bei der ndchsten Abfrage
angewendet.

Abbrechen Die Anderungen werden abgebrochen und das Fenster des Modbus
Comm DTM wird geschlossen. Bei der nachsten Abfrage werden die
urspringlichen Werte angewendet.
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Befehl

Beschreibung

Ubernehmen

Die Anderungen werden gespeichert, das Fenster des Modbus Comm
DTM bleibt jedoch gedffnet. Die neuen Werte werden bei der nachsten
Abfrage angewendet.

Abfrageparameter fiir Modbus SL

Die Tabelle enthalt eine Beschreibung der auf der Registerkarte Abfrage des Modbus SL Comm

DTM Comm DTM verfiigbaren Abfrageparameter:

Parameter Beschreibung
Abfragemodus | Abfragemodus:
Einpunkt Wahlen Sie diesen Verbindungstyp nur fir direkte
Verbindungen aus, bei denen das Zielgerat direkt mit
dem PC verbunden ist (abgefragter Adressenbereich:
248).
Mehrpunkt Wahlen Sie diesen Verbindungstyp nur fiir Mehrpunkt-
Verbindungen aus, bei denen der PC mit einem
Modbus SL-Netzwerk verbunden ist.
Adressenbereic | Adressenbereich fiir die Abfrage:
h fir die Abfrage Einzeln Es wird nur eine einzige Adresse eines Zielgerats im
Bereich 1 bis 247 abgefragt.
Bereich Es wird ein bestimmter Adressenbereich zwischen 1
und 247 abgefragt.
Alle Es wird der gesamte Adressenbereich der Modbus SL-
Verbindung abgefragt (alle Adressen von 1 bis 247).

A WARNUNG

UNERWARTETER GERATEBETRIEB

zur Folge haben.

Verwenden Sie den ,Einpunkt‘-Abfragemodus nicht in einem Modbus-Mehrpunktnetzwerk.

Der ,Einpunkt“-Abfragemodus darf nur bei einer Punkt-zu-Punkt-Verbindung, d. h. einer
Direktverbindung zwischen PC und Geréat, verwendet werden.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen oder Sachschiden
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Kapitel 5
Cyber-Sicherheit

Einflhrung

Cyber-Sicherheit ist ein Teilgebiet der Netzwerkadministration, bei dem es darum geht, Angriffe
auf Computersysteme bzw. von Computersystemen sowie tiber Computernetzwerke zu
verhindern, die zu unabsichtlichen oder vorsatzlichen Schaden und Ausfallen fihren kénnen. Ziel
der Cyber-Sicherheit ist es, einen hdheren Schutzgrad fiur Daten- und physischen Ressourcen
bereitzustellen, um diese vor Diebstahl, Beschadigung, Missbrauch oder Unféllen zu schitzen,
und dabei gleichzeitig den Zugriff fiir die vorgesehenen Benutzer aufrechtzuerhalten.

Einzelne MaRRnahmen fiur die Cyber-Sicherheit sind nicht ausreichend, daher empfiehlt Schneider

Electric einen Ansatz fir tiefgreifende Sicherheit. Bei diesem von der amerikanischen National

Security Agency (NSA) entwickelten Ansatz werden mehrere Schichten von Sicherheitsfunk-

tionen, Appliances und Prozessen im Netzwerk implementiert. Die grundlegenden Komponenten

dieses Ansatzes sind:

e Risikobewertung

e ein auf den Ergebnissen der Risikobewertung aufbauender Sicherheitsplan

e eine mehrphasige Schulungskampagne

e physische Trennung der industriellen Netzwerke von den Unternehmensnetzwerken mittels
einer "Demilitarized Zone" (DMZ, entmilitarisierte Zone) sowie der Verwendung von Firewalls
und Routing zur Schaffung weiterer Sicherheitszonen

e Systemzugriffssteuerung

e Gerate-Hardening

o Netzwerkiberwachung und -wartung

In diesem Kapitel werden Elemente definiert, mit deren Hilfe Sie ein System so konfigurieren
kénnen, dass es weniger anfallig fir Cyber-Angriffe ist. Ausflhrliche Informationen lber den
Ansatz fir tiefgreifende Sicherheit finden Sie im 7TVDA: How Can | Reduce Vuinerability to Cyber
Attacks in the Control Room (Wie kann ich die Anfalligkeit fiir Cyber-Angriffe im Leitstand senken)
auf der Schneider Electric website.

Inhalt dieses Kapitels
Dieses Kapitel enthalt die folgenden Themen:

Thema Seite
Was ist Cyber-Sicherheit? 46
Schneider Electric-Richtlinien 48

EI00000000235 02/2019 45


http://www.schneider-electric.com/sites/corporate/en/support/cybersecurity/cybersecurity.page

Cyber-Sicherheit

Was ist Cyber-Sicherheit?

Einfiihrung

Cyber-Bedrohungen sind vorsatzliche oder unbeabsichtigte Handlungen, durch die der normale
Betrieb von Computersystemen und Netzwerken gestort werden kann. Diese Handlungen kdnnen
von der Einrichtung selbst oder von einem externen Standort ausgehen. In Steuerungsumge-
bungen bestehen u. a. folgende Herausforderungen im Hinblick auf die Sicherheit:

Diverse physische und logische Grenzen

Mehrere Standorte und groRe geografische Entfernungen

Negative Auswirkungen der Sicherheitsimplementierung auf Prozessverfiigbarkeit

Erhohtes Risiko, dass Wirmer und Viren von Geschéaftssystemen auf Steuerungssysteme
Ubertragen werden, da die Kommunikation zwischen diesen Systemen offener geworden ist
Erhohtes Risiko einer Ubertragung von Malware (iber USB-Gerate, Laptops von Anbietern und
Wartungstechnikern und das Unternehmensnetzwerk

Direkte Auswirkungen der Steuerungssysteme auf physische und mechanische Systeme

Quellen von Cyber-Angriffen

Implementieren Sie einen Plan fiir die Cyber-Sicherheit, bei dem die verschiedenen potenziellen
Quellen von Cyber-Angriffen und unbeabsichtigten Vorfallen bericksichtigt werden:

Quelle Beschreibung
intern ® unangemessenes Verhalten von Mitarbeitern oder
Vertragsnehmern
® verargerte Mitarbeiter oder Vertragsnehmer
extern opportunistisch (nicht gezielt) o Scriptkiddies*
® Freizeit-Hacker

Virenprogrammierer

extern vorsatzlich (gezielt)

kriminelle Gruppen

Aktivisten

Terroristen

Behorden auslandischer Staaten

versehentlich

* Slang-Begriff fiir Hacker, die von anderen programmierte, bdsartige Skripts verwenden, ohne dabei
unbedingt wirklich zu verstehen, wie das Skript funktioniert oder welche Auswirkungen es auf ein System
haben kann
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Ein vorsatzlicher Cyber-Angriff auf ein Steuerungssystem kann verschiedene bdswillige Ziele

verfolgen. Zum Beispiel:

e Beeintrachtigung des Produktionsprozesses durch Blockierung oder Verzégerung des
Informationsflusses

e Beschadigen, Deaktivieren oder Herunterfahren von Geraten zu Beeintrachtigung der
Produktion oder Umgebung

e Modifizieren oder Deaktivieren von Sicherheitssystemen, um absichtlich Schaden zuzufiigen

Wie Angreifer Zugang erhalten
Ein Cyber-Angreifer umgeht die SchutzmalRnahmen am Netzwerkperimeter, um Zugriff auf das
Steuerungssystem-Netzwerk zu erhalten. Gangige Zugangspunkte sind u. a. Folgende:
o Wahlzugriff auf RTU-Gerate (Remote Terminal Unit)

Zulieferer-Zugangspunkte (z. B. Zugangspunkte fiir technischen Support)

IT-gesteuerte Netzwerkprodukte

Unternehmens-VPN (virtuelles privates Netzwerk)

Datenbank-Links

schlecht konfigurierte Firewalls

Peer-Dienstprogramme

Zertifizierungen fiir Cyber-Sicherheit

Die von Schneider Electric entwickelten Richtlinien fur Cyber-Sicherheit basieren auf den
folgenden Empfehlungen:

e Achilles

e [SA Secure

Sie haben Fragen?

Besuchen Sie unsere websife, um eine Frage zur Cyber-Sicherheit zu senden, Sicherheits-
probleme zu melden oder aktuelle Neuigkeiten von Schneider Electric zu erfahren.
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Cyber-Sicherheit

Schneider Electric-Richtlinien

Einfiihrung

Auf Ihrem PC-System kénnen verschiedene Anwendungen ausgefiihrt werden, um die Sicherheit
in lhrer Steuerungsumgebung zu erhéhen. Das System verfiigt Uber werkseitige Standardeinstel-
lungen, die umkonfiguriert werden miissen, um den Empfehlungen von Schneider Electric fiir das
Gerate-Hardening im Rahmen eines Ansatzes fiir tiefgreifende Sicherheit zu entsprechen.

Die folgenden Richtlinien beschreiben die Vorgehensweisen bei einem Windows 7-Betriebs-
system und dienen lediglich als Beispiel. Fiir lhr Betriebssystem und Ihre Anwendungen kénnen
unterschiedliche Voraussetzungen oder Verfahren erforderlich sein.

Deaktivieren ungenutzter Netzwerkkarten

Stellen Sie sicher, dass nicht fir die Anwendung erforderliche Netzwerkkarten deaktiviert werden.
Wenn Ihr System beispielsweise liber zwei Karten verfligt, die Anwendung jedoch nur eine davon
verwendet, vergewissern Sie sich, dass die zweite Netzwerkkarte (LAN-Verbindung 2) deaktiviert
ist.

So deaktivieren Sie eine Netzwerkkarte in Windows 7:

Schritt Aktion

1 Offnen Sie Systemsteuerung - Netzwerk und Internet -~ Netzwerk- und Freigabecenter —
Adaptereinstellungen éndern.

2 Klicken Sie mit der rechten Maustaste auf die nicht genutzte Verbindung. Wahlen Sie
Deaktivieren aus.

Konfigurieren der LAN-Verbindung

Verschiedene Windows-Netzwerkeinstellungen bieten erhdhte Sicherheit in Einklang mit dem von
Schneider Electric empfohlenen Ansatz fir tiefgreifende Sicherheit.

In Windows 7 erfolgt der Zugriff auf diese Einstellungen unter Systemsteuerung - Netzwerk und
Internet — Netzwerk- und Freigabecenter - Adaptereinstellungen dndern - LAN-Verbindung (x).

In Folgenden werden Beispiele fiir Konfigurationsanderungen angefiihrt, die Sie im Fenster

Eigenschaften von LAN-Verbindung an lhrem System vornehmen kénnen:

e Deaktivieren Sie alle IPv6-Stapel auf den entsprechenden Netzwerkkarten. (Fir dieses
Systembeispiel ist der IPv6-Adressbereich nicht erforderlich, und durch Deaktivierung der IPv6-
Stapel wird die Anfalligkeit fir potenzielle IPv6-Sicherheitsrisiken begrenzt.)

e Deativieren Sie Datei- und Druckerfreigabe fiir Microsoft Network.

Zu von Schneider Electric empfohlenen tiefgreifenden Sicherheitsmafinahmen zahlen zudem die
Folgenden:

e Definieren Sie ausschlieRlich statische IPv4-Adressen, Subnetzmasken und Gateways.

e Verwenden Sie im Leitstand weder DHCP noch DNS.
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Verwalten der Windows-Firewall

Zu von Schneider Electric empfohlenen tiefgreifenden Sicherheitsmalinahmen gehort die
Aktivierung der Windows-Hostfirewall auf allen System-PCs. Aktivieren Sie die Firewall fir alle
aufgefiihrten privaten oder 6ffentlichen Profile.

Es wird Benutzern grundsatzlich empfohlen, Firewallregeln zu definieren, die jegliche Verbindung
an oder von einem unbekannten/nicht vertrauenswurdigen externen Host verweigern.

Deaktivieren des Remote Desktop-Protokolls

Zu den von Schneider Electric empfohlenen tiefgreifenden Sicherheitsmalinahmen gehdrt auch
das Deaktivieren des Remote Desktop-Protokolls (RDP), es sei denn, lhre Anwendung erfordert
das RDP. Nachfolgend wird beschrieben, wie Sie das Protokoll deaktivieren:

Schritt Aktion

1 In Windows 2008R2 oder Windows 7 deaktivieren Sie RDP tUber Computer -
Systemeigenschaften —» Erweiterte Systemeinstellungen.

2 Deaktivieren Sie auf der Registerkarte Remote das Kontrollkastchen
Remoteunterstiitzungsverbindungen mit diesem Computer zulassen.

3 Aktivieren Sie das Kontrollkastchen Keine Verbindung mit diesem Computer zulassen.

Aktualisieren von Sicherheitsrichtlinien

Aktualisieren Sie die Sicherheitsrichtlinien auf den PCs in [hrem System, indem Sie gpupdate in

einem Befehlsfenster ausflinren. Weitere Informationen finden Sie in der Microsoft-Dokumentation
ZU gpupdate.

Deaktivieren von LANMAN und NTLM

Das Microsoft LAN Manager-Protokoll (LANMAN oder LM) und sein Nachfolger NT LAN Manager

(NTLM) weisen Schwachstellen auf, aufgrund derer ihre Verwendung in Steuerungsanwendungen
nicht ratsam ist.

Gehen Sie wie folgt vor, um LM und NTLM in einem Windows 7- oder Windows 2008R2-System
zu deaktivieren:

Schritt Aktion

1 Fihren Sie in einem Befehlsfenster den Befehl secpol .msc aus, um das Fenster Lokale
Sicherheitsrichtlinie zu 6ffnen.

Offnen Sie Sicherheitseinstellungen - Lokale Richtlinien - Sicherheitsoptionen.

Wahlen Sie Nur NTLMv2-Antworten senden.Verweigern Sie LM & NTLM im Feld
Netzwerksicherheit: LAN Manager-Authentifizierungsebene.

4 Aktivieren Sie das Kontrollkastchen Netzwerksicherheit: Keine LAN Manager-Hashwerte fiir
nachste Kennworténderung speichern.
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Schritt Aktion

5 Fihren Sie in einem Befehlsfenster den Befehl gpupdate aus, um die geanderte
Sicherheitsrichtlinie festzuschreiben.

Verwalten von Updates

Aktualisieren Sie vor der Bereitstellung alle PC-Betriebssysteme mithilfe der Dienstprogramme auf
der Windows Update-Webseite von Microsoft. Zum Zugriff auf diese Funktion unter Windows
2008R2, Windows 7 oder Windows XP wahlen Sie Start - Alle Programme - Windows Update.
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CRC

DTM

C

Cyclic Redundancy Check (zyklische Redundanzprifung).

Nachrichten, die mit diesem Mechanismus zur Fehleriiberpriifung ausgestattet sind, weisen ein
CRC-Feld auf, das vom Sender je nach Inhalt der Nachricht berechnet wird. Die empfangenden
Netzknoten berechnen erneut das CRC-Feld. Eine Nichtlibereinstimmung zwischen den beiden
Codes weist auf einen Unterschied zwischen der ibertragenen und der empfangenen Nachricht
hin.

D

Ein DTM (Device Type Manager) ist eine Art Geratetreiber, der vom Hersteller des Feldgerats
bereitgestellt wird. Der DTM enthalt geratespezifische Informationen und ist mit einer grafischen
Benutzeroberflache ausgestattet. Er kann zur Durchfilhrung von Uberwachungs- und Konfigurati-
onstasks fUr ein bestimmtes Gerat verwendet werden. Ein DTM ist keine eigenstandige
Anwendung, sondern bendtigt eine FDT-Rahmenanwendung, um ausgefiihrt werden zu kdnnen.

E

Ethernet

FDT

Eine LAN-Verdrahtungs- und Signalisierungsspezifikation, die zur Vernetzung von Geraten
innerhalb eines definierten Bereichs, wie zum Beispiel eines Gebaudes, verwendet wird. Ethernet
nutzt eine Bus- oder Sterntopologie zur Vernetzung verschiedener Knoten in einem Netzwerk.

F

Die FDT-Technologie (Field Device Tool) standardisiert die Kommunikationsschnittstelle zwischen
Feldgeraten und Systemen (www.fdtgroup.org).

Funktionscode

Ein Funktionscode ist ein Befehlssatz, der ein oder mehrere Slave-Gerate an einer oder mehreren
vorgegebenen Adressen anweist, einen bestimmten Aktionstyp auszufiihren, z. B. eine Reihe von
Datenregistern zu lesen und deren Inhalte zurlickzumelden.
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G

Gateway
Ein Programm oder eine Hardware, die Daten zwischen Netzwerken Ubertragt.

Interface
Das Interface (Deutsch: ,Schnittstelle”) stellt die physische Verbindung zum Netwerk dar, wie zum
Beispiel eine Netzwerkkarte oder ein USB/RS 232-Konverter.

Internet Protocol.

Der Teil der TCP/IP-Protokollfamilie, der die Internetadressen der Knoten verfolgt, das Routing
abgehender Nachrichten Gibernimmt und eingehende Nachrichten erkennt.

K

Konfiguration
Die Anordnung und Vernetzung von Hardwarekomponenten innerhalb eines Systems und die
Hardware- und Softwareauswahl, die die Betriebsmerkmale des Systems bestimmen.

L

LAN
Local Area Network.

Ein Netzwerk fir die Kommunikation von Daten tber kurze Entfernungen.

M

Master/Slave-Modell
Die Steuerungsrichtung in einem Netzwerk mit implementiertem Master/Slave-Modell verlauft
immer vom Master zu den Slave-Geraten.

MB
Abkirzung von Modbus.

Modbus
Modbus ist ein Nachrichtenaustauschprotokoll fiir die Anwendungsschicht. Modbus stellt
zahlreiche Uber Funktionscodes spezifizierte Dienste bereit.
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S

SL
Abkiirzung von Serial Line (Serielle Leitung).
T
TCP
Transmission Control Protocol.
Ein verbindungsorientiertes Transportschichtprotokoll, das eine zuverlassige Vollduplex-
Datenubertragung bietet. TCP ist Teil der TCP/IP-Protokollreihe.
Telegramm

Ein in der seriellen Kommunikation verwendetes Datenpaket.
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