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Die Informationen in der vorliegenden Dokumentation enthalten allgemeine Beschreibungen
und/oder technische Leistungsmerkmale der hier erwahnten Produkte. Diese Dokumentation dient
keinesfalls als Ersatz fiir die Ermittlung der Eignung oder Verlasslichkeit dieser Produkte flir
bestimmte Verwendungsbereiche des Benutzers und darf nicht zu diesem Zweck verwendet
werden. Jeder Benutzer oder Integrator ist verpflichtet, angemessene und vollstandige
Risikoanalysen, Bewertungen und Tests der Produkte im Hinblick auf deren jeweils spezifischen
Verwendungszweck vorzunehmen. Weder Schneider Electric noch deren Tochtergesellschaften
oder verbundene Unternehmen sind fiir einen Missbrauch der Informationen in der vorliegenden
Dokumentation verantwortlich oder kdnnen diesbezuglich haftbar gemacht werden.
Verbesserungs- und Anderungsvorschlage sowie Hinweise auf angetroffene Fehler werden
jederzeit gern entgegengenommen.

Sie erklaren, dass Sie ohne schriftiche Genehmigung von Schneider Electric dieses Dokument
weder ganz noch teilweise auf beliebigen Medien reproduzieren werden, ausgenommen zur
Verwendung fur persénliche nichtkommerzielle Zwecke. Dartber hinaus erklaren Sie, dass Sie
keine Hypertext-Links zu diesem Dokument oder seinem Inhalt einrichten werden. Schneider
Electric gewahrt keine Berechtigung oder Lizenz fir die personliche und nichtkommerzielle
Verwendung dieses Dokument oder seines Inhalts, ausgenommen die nichtexklusive Lizenz zur
Nutzung als Referenz. Das Handbuch wird hierfiir ,wie besehen® bereitgestellt, die Nutzung erfolgt
auf eigene Gefahr. Alle weiteren Rechte sind vorbehalten.

Bei der Montage und Verwendung dieses Produkts sind alle zutreffenden staatlichen, landesspe-
zifischen, regionalen und lokalen Sicherheitsbestimmungen zu beachten. Aus Sicherheitsgriinden
und um die Ubereinstimmung mit dokumentierten Systemdaten besser zu gewahrleisten, sollten

Reparaturen an Komponenten nur vom Hersteller vorgenommen werden.

Beim Einsatz von Geraten fir Anwendungen mit technischen Sicherheitsanforderungen sind die
relevanten Anweisungen zu beachten.

Die Verwendung anderer Software als der Schneider Electric-eigenen bzw. einer von Schneider
Electric genehmigten Software in Verbindung mit den Hardwareprodukten von Schneider Electric
kann Koérperverletzung, Schaden oder einen fehlerhaften Betrieb zur Folge haben.

Die Nichtbeachtung dieser Informationen kann Verletzungen oder Materialschaden zur Folge
haben!

© 2017 Schneider Electric. Alle Rechte vorbehalten.
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Sicherheitshinweise @

Wichtige Informationen

HINWEISE

Lesen Sie sich diese Anweisungen sorgfaltig durch und machen Sie sich vor Installation, Betrieb,
Bedienung und Wartung mit dem Gerat vertraut. Die nachstehend aufgefiihrten Warnhinweise
sind in der gesamten Dokumentation sowie auf dem Gerat selbst zu finden und weisen auf
potenzielle Risiken und Gefahren oder bestimmte Informationen hin, die eine Vorgehensweise
verdeutlichen oder vereinfachen.

Wird dieses Symbol zusatzlich zu einem Sicherheitshinweis des Typs ,,Gefahr” oder

hat.

Dies ist ein allgemeines Warnsymbol. Es macht Sie auf mdgliche Verletzungsgefahren
aufmerksam. Beachten Sie alle unter diesem Symbol aufgefiihrten Hinweise, um

~Warnung“ angezeigt, bedeutet das, dass die Gefahr eines elektrischen Schlags
besteht und die Nichtbeachtung der Anweisungen unweigerlich Verletzung zur Folge
A Verletzungen oder Unfélle mit Todesfélle zu vermeiden.

A GEFAHR

GEFAHR macht auf eine gefahrliche Situation aufmerksam, die, wenn sie nicht vermieden wird, Tod
oder schwere Verletzungen zur Folge hat.

A WARNUNG

WARNUNG macht auf eine gefahrliche Situation aufmerksam, die, wenn sie nicht vermieden
wird, Tod oder schwere Verletzungen zur Folge haben kann.

A VORSICHT

VORSICHT macht auf eine geféahrliche Situation aufmerksam, die, wenn sie nicht vermieden
wird, leichte Verletzungen zur Folge haben kann.

HINWEIS

HINWEIS gibt Auskunft uber Vorgehensweisen, bei denen keine Verletzungen drohen.
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BITTE BEACHTEN

Elektrische Gerate dirfen nur von Fachpersonal installiert, betrieben, bedient und gewartet
werden. Schneider Electric haftet nicht fir Schaden, die durch die Verwendung dieses Materials
entstehen.

Als qualifiziertes Fachpersonal gelten Mitarbeiter, die Gber Fahigkeiten und Kenntnisse
hinsichtlich der Konstruktion und des Betriebs elektrischer Gerate und deren Installation verfiigen
und eine Schulung zur Erkennung und Vermeidung mdéglicher Gefahren absolviert haben.

BEVOR SIE BEGINNEN

Dieses Produkt nicht mit Maschinen ohne effektive Sicherheitseinrichtungen im Arbeitsraum
verwenden. Das Fehlen effektiver Sicherheitseinrichtungen im Arbeitsraum einer Maschine kann
schwere Verletzungen des Bedienpersonals zur Folge haben.

A& WARNUNG

UNBEAUFSICHTIGTE GERATE

e Diese Software und zugehdrige Automatisierungsgerate nicht an Maschinen verwenden, die
nicht Uber Sicherheitseinrichtungen im Arbeitsraum verfiigen.
e Greifen Sie bei laufendem Betrieb nicht in das Geréat.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen oder Sachschaden
zur Folge haben.

Dieses Automatisierungsgerat und die zugehérige Software dienen zur Steuerung verschiedener
industrieller Prozesse. Der Typ bzw. das Modell des fiir die jeweilige Anwendung geeigneten
Automatisierungsgerats ist von mehreren Faktoren abhangig, z. B. von der benétigten
Steuerungsfunktion, der erforderlichen Schutzklasse, den Produktionsverfahren, auergewdhn-
lichen Bedingungen, behérdlichen Vorschriften usw. Fir einige Anwendungen werden
moglicherweise mehrere Prozessoren bendtigt, z. B. fir ein Backup-/Redundanzsystem.

Nur Sie als Benutzer, Maschinenbauer oder -integrator sind mit allen Bedingungen und Faktoren
vertraut, die bei der Installation, der Einrichtung, dem Betrieb und der Wartung der Maschine bzw.
des Prozesses zum Tragen kommen. Demzufolge sind allein Sie in der Lage, die Automatisie-
rungskomponenten und zugehdérigen Sicherheitsvorkehrungen und Verriegelungen zu
identifizieren, die einen ordnungsgemafRen Betrieb gewahrleisten. Bei der Auswahl der Automati-
sierungs- und Steuerungsgerate sowie der zugehdrigen Software fiir eine bestimmte Anwendung
sind die einschlagigen ortlichen und landesspezifischen Richtlinien und Vorschriften zu beachten.
Das National Safety Council's Accident Prevention Manual (Handbuch zur Unfallverhitung; in den
USA landesweit anerkannt) enthalt ebenfalls zahlreiche nitzliche Hinweise.
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Fir einige Anwendungen, z. B. Verpackungsmaschinen, sind zusatzliche Vorrichtungen zum
Schutz des Bedienpersonals wie beispielsweise Sicherheitseinrichtungen im Arbeitsraum
erforderlich. Diese Vorrichtungen werden benétigt, wenn das Bedienpersonal mit den Handen
oder anderen Korperteilen in den Quetschbereich oder andere Gefahrenbereiche gelangen kann
und somit einer potenziellen schweren Verletzungsgefahr ausgesetzt ist. Software-Produkte allein
kénnen das Bedienpersonal nicht vor Verletzungen schitzen. Die Software kann daher nicht als
Ersatz fur Sicherheitseinrichtungen im Arbeitsraum verwendet werden.

Vor Inbetriebnahme der Anlage sicherstellen, dass alle zum Schutz des Arbeitsraums
vorgesehenen mechanischen/elektronischen Sicherheitseinrichtungen und Verriegelungen
installiert und funktionsfahig sind. Alle zum Schutz des Arbeitsraums vorgesehenen Sicherheits-
einrichtungen und Verriegelungen missen mit dem zugehdrigen Automatisierungsgerat und der
Softwareprogrammierung koordiniert werden.

HINWEIS: Die Koordinierung der zum Schutz des Arbeitsraums vorgesehenen
mechanischen/elektronischen Sicherheitseinrichtungen und Verriegelungen geht iber den
Umfang der Funktionsbaustein-Bibliothek, des System-Benutzerhandbuchs oder andere in dieser
Dokumentation genannten Implementierungen hinaus.

START UND TEST

Vor der Verwendung elektrischer Steuerungs- und Automatisierungsgerate ist das System zur
Uberpriifung der einwandfreien Funktionsbereitschaft einem Anlauftest zu unterziehen. Dieser
Test muss von qualifiziertem Personal durchgefiihrt werden. Um einen vollstandigen und
erfolgreichen Test zu gewahrleisten, miissen die entsprechenden Vorkehrungen getroffen und
geniigend Zeit eingeplant werden.

A WARNUNG

GEFAHR BEIM GERATEBETRIEB

o Uberpriifen Sie, ob alle Installations- und Einrichtungsverfahren vollstindig durchgefiihrt
wurden.

e Vor der Durchflihrung von Funktionstests samtliche Blocke oder andere voriibergehende
Transportsicherungen von den Anlagekomponenten entfernen.

e Entfernen Sie Werkzeuge, Messgerate und Verschmutzungen vom Gerét.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen oder Sachschaden
zur Folge haben.

Flhren Sie alle in der Dokumentation des Geréats empfohlenen Anlauftests durch. Die gesamte
Dokumentation zur spateren Verwendung aufbewahren.
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Softwaretests miissen sowohl in simulierten als auch in realen Umgebungen stattfinden.

Sicherstellen, dass in dem komplett installierten System keine Kurzschliisse anliegen und nur
solche Erdungen installiert sind, die den 6rtlichen Vorschriften entsprechen (z. B. gemaR dem
National Electrical Code in den USA). Wenn Hochspannungsprifungen erforderlich sind, beachten
Sie die Empfehlungen in der Geratedokumentation, um eine versehentliche Beschadigung zu
verhindern.

Vor dem Einschalten der Anlage:

Entfernen Sie Werkzeuge, Messgerate und Verschmutzungen vom Gerat.
Schlieflen Sie die Gehausetlr des Gerats.

Alle temporaren Erdungen der eingehenden Stromleitungen entfernen.
Fihren Sie alle vom Hersteller empfohlenen Anlauftests durch.

BETRIEB UND EINSTELLUNGEN

Die folgenden Sicherheitshinweise sind der NEMA Standards Publication ICS 7.1-1995

entnommen (die Englische Version ist malRgebend):

e Ungeachtet der bei der Entwicklung und Fabrikation von Anlagen oder bei der Auswahl und
Bemessung von Komponenten angewandten Sorgfalt, kann der unsachgemafie Betrieb solcher
Anlagen Gefahren mit sich bringen.

e Gelegentlich kann es zu fehlerhaften Einstellungen kommen, die zu einem unbefriedigenden
oder unsicheren Betrieb fiihren. Flr Funktionseinstellungen stets die Herstelleranweisungen zu
Rate ziehen. Das Personal, das Zugang zu diesen Einstellungen hat, muss mit den
Anweisungen des Anlagenherstellers und den mit der elektrischen Anlage verwendeten
Maschinen vertraut sein.

e Bediener sollten nur Uber Zugang zu den Einstellungen verfiigen, die tatsachlich fiir ihre Arbeit
erforderlich sind. Der Zugriff auf andere Steuerungsfunktionen sollte eingeschrankt sein, um
unbefugte Anderungen der BetriebskenngréRen zu vermeiden.

10
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Uber dieses Buch &3

Auf einen Blick

Ziel dieses Dokuments

In diesem Handbuch werden die Ethernet-Kommunikationsadapter Momentum 170ENT11001
und 170ENT11002 beschrieben. Diese Kommunikationsadapter kénnen in alle Momentum-E/A-
Modulmodelle eingesteckt werden und stellen dann eine direkte Verbindung zu Ethernet-basierten
Netzwerken bereit. Die Adapter entsprechen den Anforderungen von Ethernet-
Kommunikationsnetzwerken.

In diesem Handbuch kommen folgenden Namenskonventionen zur Anwendung:

Vollstandiger Produktname In diesem Handbuch verwendeter Name
Ethernet-Kommunikationsadapter Momentum | Momentum 170ENT11001, Adapter oder
170ENT11001 Gerat
Ethernet-Kommunikationsadapter Momentum | Momentum 170ENT11002, Adapter oder
170ENT11002 Gerat

Die Adapter Momentum 170ENT11001 und Momentum 170ENT11002 bieten eine direkte
Verbindung zu Ethernet-basierten Netzwerke fiir die gesamte Familie der Momentum-E/A-Module.
Diese Konnektivitédt ermoglicht die Kommunikation mit der kompletten Palette Ethernet-TCP/IP-
kompatibler Steuerungsprodukte - dazu gehdren speicherprogrammierbare Steuerungen,
Industrierechner, Motion Controller, eigensténdige Bedienstationen, Hostcomputer und andere
Steuerungsgerate.

Der Momentum 170ENT11001 und der Momentum 170ENT 11002 sind bei Schneider Electric
erhaltlich. Der Momentum 170ENT11002 ersetzt den Momentum 170ENT11000.

Der Momentum 170ENT11001 zeichnet sich durch folgende Eigenschaften aus:

e 10/100 Base-T

o Rilckwartskompatibilitat

e Erweiterte Fehlererkennung beim Start
Der Momentum 170ENT11001 erkennt und signalisiert fehlerhafte IP-Adresszustande.

e Integrierte Webseiten firr die Konfiguration
Eine ganze Reihe von Web-Konfigurationsseiten ermdglicht lhnen die Konfiguration
verschiedener Optionen im System.
Sie kdnnen den Momentum 170ENT11001 in seinem Standardzustand (Auslieferung ab Werk)
ohne BOOTP/DHCP-Server oder vorhergehende Konfiguration konfigurieren.

e |Integrierte Webseiten fiir die Diagnose
Eine ganze Reihe von Web-Diagnoseseiten ermdglicht lhnen die Uberwachung der Funktions-
fahigkeit des Systems.

e Erweiterte LED-Fehlersignalisierung

31004111 09/2017 11



e SNMP
Simple Network Management Protocol
Alle Ethernet-Gerate bieten Unterstltzung fir das Simple Network Management Protocol
(SNMP) sowie fiir 6ffentliche MIBs und die private MIB von Schneider Electric zum Geratema-
nagement Uber das Netzwerk.

e FDR
Fast Device Replacement (Schneller Gerateaustausch)
Der Adapter unterstitzt einen FDR-Client.
Als FDR-Client ruft der Adapter seine eigene IP-Adresse und seine Konfigurationsparameter
von einem DHCP- und FTP-Server ab. Die Verfligbarkeit bzw. Nichtverfiigbarkeit eines
Rollennamens regelt die Teilnahme an einer FDR-Umgebung.

Giiltigkeitsbereich
Dieses Dokument ist gultig ab Unity Pro 13.0.

Die technischen Merkmale der hier beschriebenen Geréate sind auch online abrufbar. So greifen
Sie auf diese Informationen online zu:

Schritt Aktion

1 Gehen Sie zur Homepage von Schneider Electric www.schneider-electric.com.

2 Geben Sie im Feld Search die Referenz eines Produkts oder den Namen einer Produktreihe ein.

® Die Referenz bzw. der Name der Produktreihe darf keine Leerstellen enthalten.

o Wenn Sie nach Informationen zu verschiedenen vergleichbaren Modulen suchen, kénnen Sie
Sternchen (%) verwenden.

3 Wenn Sie eine Referenz eingegeben haben, gehen Sie zu den Suchergebnissen fiir technische
Produktdatenblatter (Product Datasheets) und klicken Sie auf die Referenz, iber die Sie mehr
erfahren mochten.

Wenn Sie den Namen einer Produktreihe eingegeben haben, gehen Sie zu den
Suchergebnissen Product Ranges und klicken Sie auf die Reihe, tber die Sie mehr erfahren
mdochten.

4 Wenn mehrere Referenzen in den Suchergebnissen unter Products angezeigt werden, klicken
Sie auf die gewlinschte Referenz.

5 Je nach der Grofie der Anzeige missen Sie ggf. durch die technischen Daten scrollen, um sie
vollstandig einzusehen.

6 Um ein Datenblatt als PDF-Datei zu speichern oder zu drucken, klicken Sie auf Download XXX
product datasheet.

Die in diesem Handbuch vorgestellten Merkmale sollten denen entsprechen, die online angezeigt
werden. Im Rahmen unserer Bemiihungen um eine sténdige Verbesserung werden Inhalte im
Laufe der Zeit mdglicherweise Uberarbeitet, um deren Verstandlichkeit und Genauigkeit zu
verbessern. Sollten Sie einen Unterschied zwischen den Informationen im Handbuch und denen
online feststellen, nutzen Sie die Online-Informationen als Referenz.
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Weiterfiihrende Dokumentation

Titel der Dokumentation Referenz-Nummer

Momentum E/A-Einheit - Benutzerhandbuch 31001967 (Englisch),
709604 (Franzosisch),
709136 (Deutsch),
31002238 (Spanisch),
31007104 (Chinesisch),
31007277 (Italienisch)

Ladder Logic-Bausteinbibliothek — Benutzerhandbuch 043505766 (Englisch),
31004674 (Franzdsisch),
31004675 (Deutsch),
31004676 (Spanisch)

Diese technischen Veréffentlichungen sowie andere technische Informationen stehen auf unserer
Website http://www.schneider-electric.com/en/download zum Download bereit.
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Teil |
Momentum 170ENT11001 Ethernet-Kommunikationsadapter

Inhalt

In diesem ersten Abschnitt wird der Momentum 170ENT11001 Ethernet-Kommunikationsadapter
beschrieben. Dieser Adapter kann Uber eingebettete Web-Seiten oder Uber das Modbus-TCP/IP-
Protokoll konfiguriert werden.

Im zweiten Teil wird der Momentum 170ENT11002 Ethernet-Kommunikationsadapter
beschrieben, der mit Hilfe des Modbus-TCP/IP-Protokolls konfiguriert wird.

Inhalt dieses Teils
Dieser Teil enthalt die folgenden Kapitel:

Kapitel Kapitelname Seite
1 Produktbeschreibung — Momentum 170ENT11001 17
2 Installation des Momentum 170ENT 11001 21
3 Einrichten eines Momentum 170ENT11001 29
4 Arbeiten mit den eingebetteten Web-Seiten fir den Momentum 170ENT11001 37
5 Zugriff auf den Momentum 170ENT11001 Uber Register 65
6 Schneller Gerateaustausch (Fast Device Replacement) 77
7 Verwendung des SNMP 87
8 Verwendung des Netzwerk-Options-Ethernet-Testers 101
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Momentum 170ENT 11001 Ethernet-Kommunikationsadapter: Ethernet-Kommunikationsadapter
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Kapitel 1
Produktbeschreibung — Momentum 170ENT11001

Adapteriiberblick — Momentum 170ENT11001

Frontplattenkomponenten

Die folgende Abbildung zeigt die Frontseite des Ethernet-Kommunikationsadapters Momentum
170ENT11001.

=" chnaider
ETHERNET Automation Inc

/i

L 1r
®runN o

L@10T
A@100T
n@st [ 170 ENT 110 01

Allgemeine Beschreibung

Der Ethernet-Kommunikationsadapter Momentum 170ENT11001 ermdglicht die Verbindung der
gesamten Baureihe der Momentum E/A-Module mit einem Ethernet-Netzwerk (10Base-T oder
100Base-T).

Der Momentum 170ENT11001 ist mit einem Momentum E/A-Modul verbunden. Er verfligt bei
einer Ethernet-Verbindung Uber die folgenden Funktionen.

Konfiguration des Moduls durch integrierte Webseiten
Austausch

O Eingangs- und Ausgangsdaten

O Konfigurationsdaten

Der Austausch erfolgt Uber eine definierte Reihe von Modbus-Befehlen uber das TCP/IP-
Protokoll.

Erfassung von Diagnosedaten

O LEDs auf dem Modul

O Kommunikationsstatistiken auf Webseiten

Herunterladen
O Betriebsparameter mit dem FDR-Dienst
O Exec- und Kernel-Updates
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Momentum 170ENT11001: Produktbeschreibung

Der Momentum 170ENT11001 verflgt bei der Verwendung von Registern (ber die folgenden
Funktionen.

Bis zu 3 Gerate haben Schreibzugriff auf den Momentum 170ENT11001 und kdnnen ihre IP-
Adressen in Flash speichern

Auswahl von Haltezeiten

O 0 (null), wodurch eine unendliche Haltezeit festgelegt wird

O 30 (300 Millisekunden) bis 6000 (60 Sekunden) in 10-Millisekunden-Intervallen

Haltezeiten kénnen in Flash gespeichert werden.
Weitere Informationen zu Haltezeiten finden Sie unter Konfigurieren der Parameter fiir den
Momentum 170ENT11001 Kommunikationsadapter (siehe Seife 56) oder Konfiguration von
Parametern Uber die Konfigurationsgruppenregister (siehe Seite 69).
Auswahl der Zeit fir die Reservierung der Eigentiimerschaft
O 30 (300 Millisekunden) bis 6000 (60 Sekunden) in 10-Millisekunden-Intervallen

Die Eigentum-Reservierungszeit kann in Flash gespeichert werden.

Der Momentum 170ENT11001 ist einer von vielen Kommunikationsadaptern, die in der
Momentum-Produktreihe mit einer Momentum E/A-Einheit verbunden werden kénnen.

Erweiterte Funktionen

Der Momentum 170ENT 11001 verflgt tber alle Funktionen des Momentum 170ENT 11000 (durch
den Momentum 170ENT11002 ersetzt) sowie drei weitere neue Funktionen:

FDR

Fast Device Replacement (Schneller Gerateaustausch) (siehe Seife 77)

Eine Funktion fir die leichte Wartung und ein Backup-Repository.

Konfiguration Gber Webbrowser-Standardsoftware

Konfigurieren Sie das System {iber einen Webbrowser. Anderungen am System geschehen
ganz einfach Uber diese Webseiten (siehe Seite 37).

SNMP

Simple Network Management Protocol (SNMP) (siehe Seite 37)

SNMP ist ein leistungsstarkes Diagnosetool mit Zugriff auf Systemstatistiken, mit denen der
Zustand des Systems (iberwacht werden kann.

Ein Momentum 170ENT11001 kann je nach geltenden Anforderungen konfiguriert werden. Der
Momentum 170ENT11001 ist riickwartskompatibel. Der Momentum 170ENT11001 kann als
Ersatz fir den Momentum 170ENT 11000 verwendet werden.

Stellen Sie sicher, dass das Kommunikations-Timeout der Steuerung lang genug ist, um die
Netzwerkleistung und die Antwortzeit des Momentum 170ENT11001 abzudecken.

HINWEIS: Schneider Electric empfiehlt, Ethernet-Switches fir verteilte E/A-Netzwerke
einzusetzen, da Switches determiniertere Antworten geben.

18
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Wichtige Merkmale

Der Kommunikationsadapter Momentum 170ENT11001 umfasst alle Funktionen des Momentum
170ENT11000. (Der 170ENT11000 wurde durch den Momentum 170ENT 11002 ersetzt.) Der
Momentum 170ENT11001 verfugt Uber die folgenden erweiterten Dienste:

Kommunikationsports

Der 10/100-Mb-Ethernet-Kommunikationsport mit automatischer Verhandlungsfunktion fuhrt
folgende Aktionen aus:

O Automatische Erkennung der Portgeschwindigkeit (10 Mbps oder 100 Mbps)

O Automatische Verhandlung des half-duplex- oder full-duplex-Portbetriebs

Frame-Methoden

Der 10/100 Mb-Ethernet-Kommunikationsport unterstiitzt Folgendes:
O Ethernet-ll-Frames

O |EEE-802.3-Frames

O Frames mit automatischer Erkennung

Im automatischen Erkennungsmodus sendet der Momentum 170ENT11001 drei (3) BOOTP-
Requests mit Ethernet-ll-Frames. Erhalt er keine Antwort, sendet er drei (3) BOOTP-Requests
mit IEEE-802.3-Frames.

Wenn eine giiltige Konfiguration vorhanden ist, wird der Frame-Typ dieser Konfiguration
genutzt. Der Frame-Typ der ersten BOOTP/DHCP-Antwort wird als Frame-Typ-Laufparameter
ausgewahlt. Wenn kein Server antwortet, wird als standardmagiger Frame-Typ Ethernet Il
genutzt.

Erweiterter IP-Adressenerwerb

Der Momentum 170ENT11001 erhalt wie folgt eine IP-Adresse:

a. BOOTP/DHCP-Server

b. Manuelle Konfiguration

c¢. Standard-IP-Parameter auf Grundlage der MAC-Adresse des Adapters

Parameterverwaltung (bei Initialisierung und Ausfiihrung)

Erweiterte Erkennung von Anlauffehlern

Der Momentum 170ENT11001 erkennt und verweist auf Fehler bei Standard-IP-Adressen,
doppelten IP-Adressen und komplexen E/A-Einheitenfehlern.

Integrierte Webseiten fir die Konfiguration

Mit einer Reihe von Webkonfigurationsseiten kdnnen einige Optionen im System konfiguriert
werden.

Konfigurieren Sie den Momentum 170ENT11001 in seinem Standardzustand (ab Werk) ohne
BOOTP/DHCP-Server oder vorherige Konfiguration.

Integrierte Webseiten fiir die Diagnose

Mit einer Reihe von Webkonfigurationsseiten kann der Zustand des Systems iberwacht
werden.

Erweiterte LED-Fehlerberichte

SNMP

Vollstédndige Unterstlitzung des Simple Network Management Protocol (SNMP)
Unterstltzung der 6ffentlichen MIB-2 und der privaten Transparent-Factory-MIB von Schneider
Electric fur die Gerateverwaltung im Netzwerk
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e FDR
Der Adapter unterstitzt Fast Device Replacement (Schneller Gerateaustausch) fir Clients.

Als FDR-Client erhalt der Adapter seine IP- und Konfigurationsparameter jeweils von einem
DHCP-Server und einem FTP-Server. Die Teilnahme an einer FDR-Umgebung ist davon
abhangig, ob eine Geratebezeichnung vorhanden ist.
Der Kommunikationsadapter Momentum 170ENT 11001 erlaubt, dass eine Momentum E/A-Einheit
in einem Ethernet-Netzwerk residiert und tiber Modbus-Nachrichten und das TCP/IP-Protokoll
kommuniziert.
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Kapitel 2
Installation des Momentum 170ENT11001

Ziel

Das folgende Kapitel beschreibt die Montage und die Demontage des Momentum 170ENT 11001
mittels der folgenden Komponenten:

e Momentum 170ENT11001 Ethernet-Kommunikationsadapter

e E/A-Einheit

e Beschriftungsschild

Inhalt dieses Kapitels
Dieses Kapitel enthélt die folgenden Themen:

Thema Seite
Einbau eines Prozessor-Adapters in eine E/A-Einheit 22
Demontage eines Momentum-Prozessors von einer E/A-Einheit 25
Richtlinien fur die Beschriftung des Momentum Prozessoradapters 27

31004111 09/2017 21



Momentum 170ENT11001: Installation

Einbau eines Prozessor-Adapters in eine E/A-Einheit

Allgemeine Beschreibung

A VORSICHT

DER ADAPTER KANN DURCH STATISCHE ELEKTRIZITAT BESCHADIGT WERDEN.

e Verwenden Sie bei der Handhabung des Adapters geeignete Vorkehrungen zum Beseitigen
statischer Aufladungen.
e Berihren Sie keine internen Elemente.

Die elektrischen Elemente des Adapters reagieren empfindlich auf statische Elektrizitat.

Die Nichtbeachtung dieser Anweisungen kann Verletzungen oder Sachschaden zur Folge
haben.

A GEFAHR

STROMSCHLAGGEFAHR

e Stellen Sie sicher, dass der E/A-Grundtrager nicht unter Spannung steht, wenn kein Adapter
eingebaut ist.

e Um sicherzustellen, dass keine Spannung vorhanden ist, schlieRen Sie die Kabelverbin-
dungen erst nach dem Einbau des Adapters an den E/A-Grundtrager an.

Elektrische Schaltkreise auf der E/A-Einheit kdnnen offen liegen, wenn kein Momentum-Adapter
eingebaut ist.

Die Nichtbeachtung dieser Anweisungen fiihrt zu Tod oder schweren Verletzungen.

Ein Ethernet-Kommunikationsadapter kann direkt in die Momentum E/A-Einheit eingesteckt

werden. Dabei entstehen Verbindungen an drei Punkten:

e Die Plastiknasen an den beiden Seiten des Momentum 170ENT11001 passen in die beiden
Schlitze an den Seiten der E/A-Einheit.

e Die 12-poligen Steckverbinder der beiden Teile passen ineinander.

e Die Erdungsschraube wird festgeschraubt.

Die Komponenten kénnen von Hand zusammengesteckt werden - es sind keine
Montagewerkzeuge erforderlich.

Eine detaillierte Beschreibung der Installationsvorgange und der Erdungsvorkehrungen finden Sie
im Momentum E/A-Einheiten Benutzerhandbuch (870 USE 002).

22
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Momentum 170ENT11001: Installation

Vorgehensweise: Zusammenbau eines Adapters und einer E/A-Einheit

Fuhren Sie die folgenden Schritte aus, um einen Adapter und eine E/A-Einheit
zusammenzubauen:

Schritt Aktion

1 Sorgen Sie flr eine saubere Arbeitsumgebung beim Zusammenbau von E/A-Einheit und
Adapter, um die Schaltkreise vor Verunreinigungen zu schitzen.

2 Stellen Sie sicher, dass die E/A-Einheit nicht unter Spannung steht, wenn Sie das Modul
einbauen.
3 Richten Sie die beiden Plastiknasen am Adapter an den Schlitzen an den Seiten der E/A-Einheit

aus. Die 12-Pin-Steckverbinder werden automatisch aneinander ausgerichtet, wenn sich die
beiden Einheiten in dieser Position befinden. Die beiden Gerate sollten so ausgerichtet sein, dass
ihre Kommunikationsports auf der Riickseite der Baugruppe nach aullen zeigen.
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Schritt

Aktion

4

Driicken Sie den Adapter vorsichtig gegen die E/A-Einheit, bis die Arretiernasen einrasten.
Ergebnis: Die Arretiernasen auf den Seiten des Adapters gleiten in die entsprechenden Schlitze
in der E/A-Einheit und rasten auf der Rickseite ein. Die 12-Pin-Steckverbinder an den beiden
Einheiten werden bei diesem Vorgang zusammengefigt.

Schrauben Sie die Erdungsschraube fest.

Nachdem der Adapter in eine E/A-Einheit eingebaut wurde und eingerastet ist und die
Erdungsschraube festgeschraubt wurde, kann die gesamte Baugruppe auf einer DIN-Schiene
oder in einem Schaltschrank montiert werden. Das Geréat erfillt die Anforderungen fir CE-
Zeichen fiir offene Geréate. Offene Gerate mussen in einem Gehause nach Industriestandard

installiert werden, wobei der Zugriff auf qualifiziertes Servicepersonal eingeschrankt werden
muss.

24
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Demontage eines Momentum-Prozessors von einer E/A-Einheit

Werkzeug
Verwenden Sie einen flachen Schraubendreher.

Entfernen eines Adapters aus einer E/A-Einheit

A GEFAHR

STROMSCHLAGGEFAHR

e Stellen Sie sicher, dass der E/A-Grundtrager nicht unter Spannung steht, wenn kein Adapter
eingebaut ist.

e Um sicherzustellen, dass keine Spannung vorhanden ist, schlieRen Sie die Kabelverbin-
dungen erst nach dem Einbau des Adapters an den E/A-Grundtrager an.

Elektrische Schaltkreise auf der E/A-Einheit kdnnen offen liegen, wenn kein Momentum-Adapter
eingebaut ist.

Die Nichtbeachtung dieser Anweisungen fiihrt zu Tod oder schweren Verletzungen.

Schritt | Aktion

1 Sorgen Sie fiir eine saubere Arbeitsumgebung beim Ausbau des Gerats, um die Schaltkreise vor
Verunreinigungen zu schutzen.

2 Stellen Sie sicher, dass der E/A-Grundtrager nicht unter Spannung steht, indem Sie alle
angeschlossenen Kabel vom E/A-Grundtrager trennen.

3 Lésen Sie die Erdungsschraube.
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Schritt

Aktion

4

Driicken Sie mit einem Schraubendreher die Arretiernasen auf beiden Seiten des Adapters nach
innen (siehe folgende Abbildung).

Nehmen Sie den Adapter gerade vom Grundtrager ab und halten Sie dabei die Arretiernasen
gedrickt.

26
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Richtlinien flir die Beschriftung des Momentum Prozessoradapters

Ausfiillbares Beschriftungsschild
Ein ausfilllbares Beschriftungsschild ist im Lieferumfang jeder E/A-Einheit enthalten. Dieses
Beschriftungsschild sollte am Momentum Prozessoradapter, den Sie in dieser Einheit montieren,
befestigt werden.
Die Beschriftung liefert dem Wartungs- und Instandhaltungspersonal Informationen zur Baugruppe
und den angeschlossenen E/A-Feldgeraten.

Die Modellnummer des E/A-Grundtragers ist auf dem Beschriftungsschild direkt Giber dem
Farbcode eingetragen. Der Ausschnitt Gber der E/A-Modellnummer |asst die Modellnummer des
Adapters sichtbar.

HINWEIS: Es kann auch ein Zusatzadapter in der Baugruppe eingesetzt werden. Dessen
Modellnummer finden Sie in der linken oberen Ecke des Adaptergehauses.

Beispiel
Die nachstehende Abbildung zeigt ein Beschriftungsschild.

i MODICON
TSX Momentum

o I

Cyi”f”~W”7NMW”,,E::j\C>

170 ADM 350 10 |
s ey

@// 24 \DC IN-16PT_|
1]2[3[4[5]|6|7 |89 |10[11]12[13]14[15[16 24VDCOUT-1GPT\@

Plant ! Station ! Adr.

Felder fir Anlagenbezeichnung, Stationsname und Netzwerkadresse
Ausschnitt: Die Modellnummer des Adapters ist sichtbar.
Modellnummer des E/A-Grundtragers

Farbcode des E/A-Grundtragers

Kurzbeschreibung des E/A-Grundtragers

Feld fir symbolische Namen der Eingénge

Feld fir symbolische Namen der Ausgange

NOOAADWN -
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Kapitel 3
Einrichten eines Momentum 170ENT11001

Inhalt

Im Folgenden wird beschrieben, wie Sie einen Momentum 170ENT11001, einen Ethernet-
basierten Kommunikationsadapter (Gerat) von Schneider Electric einrichten. Nachdem Sie das
Gerat ausgepackt und auf dem Modul angeordnet haben, miissen Sie das Gerat anschlieRen.
Nach dem AnschlieRen mussen Sie die IP-Adresse flr Ihr System und die Konfigurations-
parameter (Laufzeitparameter) konfigurieren.

Inhalt dieses Kapitels
Dieses Kapitel enthalt die folgenden Themen:

Thema Seite
Anlauf im Lieferzustand 30
Entscheidung fir oder gegen die Verwendung von FDR 32
Verwendung von FDR 33
Verwendung von BOOTP oder gespeicherter IP-Adresse 34
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Einrichten eines Momentum 170ENT11001

Anlauf im Lieferzustand

Erstanschluss eines Adapters (Geréats)

Die folgenden Abschnitte beschreiben das Verfahren zur Einstellung und Inbetriebnahme eines
neuen Momentum 170ENT11001.

Der Momentum 170ENT11001 ist ein Ethernet-Kommunikationsadapter. Alle Ethernet-Gerate
erhalten eine eindeutige MAC-Adresse. Deshalb wird jedem Momentum 170ENT11001 werkseitig
von Schneider Electric eine eindeutige MAC-Adresse zugewiesen.

Im Allgemeinen werden Ethernet-Gerate Uber eine IP-Adresse angesprochen. Deshalb bendtigt
das Gerat eine IP-Adresse, um in einem lokalen Netzwerk eingesetzt werden zu kdnnen. Wird der
Momentum 170ENT11001 im Lieferzustand eingeschaltet, erhalt das Gerat:

1. vom BOOTP-/DHCP-Server oder
2. eine Standard-IP-Adresse (abgeleitet von der MAC-Adresse).

Verwendung des BOOTP-/DHCP-Servers

Gehen Sie wie folgt vor:

Schritt Aktion

1 Geben Sie die MAC-Adresse und die IP-Adresse Ihres Momentum
170ENT11001 in die Adresstabelle des BOOTP- oder des DHCP-Servers ein.
2 Schalten Sie den Momentum 170ENT11001 ein.

Hinweis: Das Gerat kann bis zu 60 Sekunden fiir den Anlauf bendtigen.

3 Wenn der Server keine IP-Adresse erhalt, warten Sie weitere 30 Sekunden. Der
Momentum 170ENT11001 verwendet seine Standard-IP-Adresse, und die E/As
sind nicht betriebsbereit.

Verwendung der Standard-IP-Adresse

Gehen Sie wie folgt vor:

Schritt Aktion

1 Schalten Sie den Momentum 170ENT11001 ein.
Hinweis: Das Gerat kann bis zu 90 Sekunden fiir den Anlauf benétigen, und die
E/A sind nicht betriebsbereit.

HINWEIS: Im Anhang finden Sie Informationen zu Ableiten einer IP-Adresse von einer MAC-
Adresse (siehe Seite 153) . Es ist moglicherweise erforderlich, einen Pfad fiir lhren PC
hinzuzufligen (siehe Seife 155), um die Kommunikation mit dem Gerat aufzubauen.

Hat das Gerat im Lieferzustand vom BOOTP-/DHCP-Server eine IP-Adresse erhalten, verfliigt das
Gerat Uber einen Standardsatz an Laufzeitparametern, und die E/A sind betriebsbereit. Wenn Sie
die Standard-IP-Parameter verwenden, verfiigt das Gerat nicht Uiber Standard-Laufzeitparameter
und die E/A sind nicht betriebsbereit.

30

31004111 09/2017



Einrichten eines Momentum 170ENT11001

Die Laufzeitparameter sind (1) die Parameter fiir den Kommunikationsadapter, (2) die Parameter
fur die SNMP-Konfiguration und (3) die Parameter fur die Sicherheitskonfiguration. Sie mussen die
IP-Parameter und die Laufzeitparameter fiir Ihre Anforderungen einrichten. Die Konfiguration wird
spater beschrieben.

Néachster Schritt
Nachdem Sie ein Gerat im Lieferzustand angeschlossen haben, missen Sie das Gerat fiir den
Einsatz in Ihrem System konfigurieren.
Sie missen die IP-Parameter und die Laufzeitparameter fiir Ihre Anforderungen einrichten. Die
Konfiguration wird spéater beschrieben.
Sie kdnnen ein Gerét fur die Verwendung von FDR, fur die Verwendung eines BOOTP-Servers
oder fir die Verwendung einer gespeicherten IP-Adresse konfigurieren.
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Entscheidung fiir oder gegen die Verwendung von FDR

Entscheidungsfindung
Wenn Sie ein Gerat wie ab Werk eingestellt verbunden haben, miissen Sie es fiir die Verwendung
in Ihrem System konfigurieren. Dabei kénnen Sie einstellen, ob es FDR, einen BOOTP-Server
oder eine gespeicherte IP-Adresse nutzen soll.
Die Verwendung des FDR-Dienstes hat deutliche Vorteile. Fir die Verwendung von FDR ist eine
Geratebezeichnung erforderlich und es muss ein FDR-Server im System vorhanden sein. Eine
Geratebezeichnung ist eine benutzerfreundliche Kennung des Geréts. Im Folgenden werden zwei
Beispiele aufgefiihrt.
e ENT_6 (sechstes Momentum 170ENT11001 in Ihrer Anwendung)
e OUTPUT_VALVE_2 (2. Ausgangsventil in lhrer Anwendung)

Eine ausfuhrliche Besprechung von FDR und Geratebezeichnungen finden Sie unter
Funktionsweise des Fast Device Replacement (Schneller Gerateaustausch) (siehe Seite 78).

Ob Sie eine IP-Adresse von einem FDR-Server senden lassen oder nicht, hangt von lhrer
Automatisierungsumgebung und lhren Anforderungen an die Austauschfunktion ab.

Vorteile von FDR:

Auswahl Grund fiir die Verwendung

Verwendung von FDR FDR verfiigt tber die folgenden Eigenschaften:

® Zentralisierte IP-Verwaltung

® Zentralisierte Speicherung von Konfigurationsparametern
(Laufzeit)

® Kein Verlust von Konfigurationsparametern

® Die Techniker benétigen nur die Geratebezeichnung, um einen
Austausch vornehmen zu kénnen.

® Vereinfachte Wartung

e Einfache Systemverwaltung

Keine Verwendung von Es ist kein FDR-Server verfligbar.
FDR

Fur die Verwendung von FDR muss dem Momentum 170ENT11001 eine eindeutige Geratebe-
zeichnung zugewiesen werden.
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Verwendung von FDR

Zuweisen einer |IP-Adresse durch einen FDR-Server

Damit eine Geratebezeichnung in die Web-Seite eines Gerats eingegeben werden kann, missen
Sie das Gerat mit den Standard-IP-Parametern einschalten oder mit der entsprechenden Funktion
(siehe Seife 30) eine temporare IP-Adresse zuweisen. Stellen Sie mit einem Browser eine
Verbindung zum Gerat her, und zwar entweder mit Hilfe eines PC im gleichen Subnetz oder durch
Hinzufligen eines Pfads fir den PC (siehe Seite 155).

Gehen Sie wie folgt vor:

Schritt | Aktion

1 Rufen Sie die Web-Seite fiir die Konfiguration des FDR-Servers auf (wie etwa ein
Quantum NOE- oder Premium ETY-Modul).
2 Geben Sie die Geratebezeichnung und die IP-Adresse in die FDR-Servertabelle

des FDR-Servers ein.

3 Rufen Sie die Web-Seite "Parameter des Kommunikationsadapters" auf. Weisen
Sie dem Momentum 170ENT11001 die gewlinschten Konfigurationsparameter
(Laufzeitparameter) zu und speichern Sie diese im FLASH-Speicher. Die
Speicherung erfolgt durch die Ausflihrung der Menioption "Speichern”.

Geben Sie vor dem Speichern das Konfigurationspasswort (httpcfguser) ein.

4 Rufen Sie die Web-Seite "IP-Parameter" auf, und geben Sie die
Geratebezeichnung lber die Web-Seite in den Adapter ein. Starten Sie das Gerat
anschliefend neu. (das System fordert Sie automatisch zur Durchfiihrung eines
Neustarts auf.)

Geben Sie vor dem Speichern das Konfigurationspasswort (httpcfguser) ein.

HINWEIS: Wenn die obige Sequenz nicht eingehalten wird, fahrt das Gerat im sicheren E/A-
Modus hoch. Weitere Informationen finden Sie in LED-Statusanzeigen (siehe Seite 145).

HINWEIS: Fir die Funktion FDR ist eine Geratebezeichnung erforderlich.

Kurziiberblick iiber FDR

Die Geratebezeichnung wird im nicht-flichtigen FLASH-Speicher abgelegt. Die Konfigurations-
parameter (Laufzeitparameter) werden auf dem FDR-Server gespeichert. Daher sind nach einem
Stromausfall alle Konfigurationen verfligbar. Nach einem Stromausfall erkennt der Momentum
170ENT11001 seine Geratebezeichnung (im FLASH-Speicher abgelegt) und fordert seine
Konfigurationsparameter (Laufzeitparameter) vom FDR-Server an.
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Verwendung von BOOTP oder gespeicherter IP-Adresse

Verwendung einer IP-Adresse vom BOOTP-Server

Bei Verwendung von BOOTP oder einer gespeicherten IP-Adresse miissen Sie die Konfigurati-
onsparameter (Laufzeitparameter) des Gerats einrichten. Wenn Sie die Konfigurationsparameter
nicht einrichten, verwendet das Gerat einen Satz Standardparameter, die unter Umstanden nicht
fur Ihr System geeignet sind.

Bereitstellung einer IP-Adresse vom BOOTP-Server:

Schritt Aktion

1 Rufen Sie die Seite "Aktuelle Kommunikationsadapterkonfiguration" des Gerats auf.
2 Richten Sie die Konfigurationsparameter (Laufzeitparameter) fiir Ihr System ein.

3 Geben Sie das Konfigurationspasswort ein (httpcfguser).

4 Geben Sie die MAC-Adresse und die IP-Adresse in die Adresstabelle eines BOOTP-

oder eines DHCP-Servers ein.

® Um eine IP-Adresse von einem BOOTP-Server zu erhalten, empfiehlt Schneider
Electric die Verwendung des Ethernet-Konfigurationstools der Concept-Panel-
Software.

5 Starten Sie das Gerat neu.

Verwendung einer im FLASH-Speicher abgelegten IP-Adresse

Wenn der Momentum 170ENT11001 Uber im FLASH-Speicher abgelegte IP-Parameter verflgt,
nutzt das Gerat diese gespeicherten IP-Parameter.

Gehen Sie zum Speichern einer im FLASH-Speicher abgelegten IP-Adresse folgendermalfien vor:

Schritt Aktion

1 Rufen Sie die Seite Aktuelle Kommunikationsadapterkonfiguration des Gerats auf.
2 Richten Sie die Konfigurationsparameter (Laufzeitparameter) fiir Ihr System ein.

3 Rufen Sie die Web-Seite "IP-Parameterkonfiguration" auf.

4 Geben Sie die IP-Parameter ein.

5 Wahlen Sie das Kontrollkdstchen Auf gespeicherte IP-Parameter zuriickgreifen,

wenn kein Adressserver vorhanden ist (IPFallBack-Flag).

Geben Sie das Konfigurationspasswort ein (httpcfguser).

Klicken Sie auf die Schaltflache Gespeicherte Werte aktualisieren.

Starten Sie neu.

Wenn der Momentum 170ENT11001 neu gestartet wird, sendet er fiir 30 Sekunden BOOTP-
Requests und verwendet anschlieBend die im FLASH-Speicher gespeicherte IP-Adresse.
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Verwendung der Standard-IP-Adresse

Haben Sie keinen FDR-Server oder BOOTP-/DHCP-Server zur Verfiigung, greifen Sie auf den
Momentum 170ENT11001 Uber die Standard-IP-Adresse zu. Wenn das Gerat anlauft und keine
BOOTP-Antwort empfangen wird und keine IP-Parameter im FLASH-Speicher abgelegt sind, leitet
der Momentum 170ENT11001 die Standard-IP-Parameter von der MAC-Adresse ab

(siehe Seife 153). Wenn Sie Uber die Standard-IP-Adresse auf das Gerat zugreifen, miissen Sie
evtl. einen Pfad fir lhren PC hinzufiigen. (siehe Seite 155)

HINWEIS: Wenn der Momentum 170ENT 11001 die Standard-IP-Parameter verwendet, befindet
sich das Gerat im sicheren E/A-Modus (E/A-Kommunikation ist deaktiviert) und kommuniziert nicht
mit den Eingdngen und Ausgéngen des Moduls.

Erhalten von IP-Adressen

Beim Anlauf nutzt das Gerat den folgenden Entscheidungspfad fiir den Erhalt einer IP-Adresse.

Wenn ...

Dann ...

Das Gerat wird mit
Spannung versorgt.

Das Geréat sendet eine Meldung an einen BOOTP-/DHCP-Server und fordert eine
IP-Adresse an.
o Das Gerat nutzt die vom BOOTP-Server bereitgestellte IP-Adresse.
® Das Gerat prift auf Konfigurationsparameter (Laufzeitparameter).
O Falls im FLASH-Speicher Konfigurationsparameter (Laufzeitparameter)
vorhanden sind:
Das Gerat nutzt Konfigurationsparameter (Laufzeitparameter). Das Gerét ist
betriebsbereit.
O Falls im FLASH-Speicher keine Konfigurationsparameter
(Laufzeitparameter) vorhanden sind:
Das Gerét nutzt die Standard-Konfigurationsparameter und ist betriebsbereit.

Hinweis: Standardparameter sind méglicherweise nicht fir Ihr System geeignet.

Hinweis: Wenn die Option BootP/DHCP-Anforderung deaktivieren, gespeicherte
IP-Parameter verwenden (siehe Seite 52) auf der Webseite Aktuelle IP-
Konfiguration gewahlt ist und im Adapter eine statische IP-Adresse gespeichert ist,
wird keine Anforderung an den BOOTP-/DHCP-Server gesendet.

Der BOOTP-/DHCP-
Server sendet keine
IP-Adresse.

Das Gerat sucht nach einer konfigurierten IP-Adresse im FLASH-Speicher.
o Das Gerat nutzt die im FLASH-Speicher abgelegte IP-Adresse.
® Das Gerat prift auf Konfigurationsparameter (Laufzeitparameter).
O Falls im FLASH-Speicher Konfigurationsparameter (Laufzeitparameter)
vorhanden sind:
Das Gerat nutzt Konfigurationsparameter. Das Gerat ist betriebsbereit.
O Falls im FLASH-Speicher keine Konfigurationsparameter
(Laufzeitparameter) vorhanden sind:
Das Geréat nutzt die Standard-Konfigurationsparameter und ist betriebsbereit.

Hinweis: Standardparameter sind mdglicherweise nicht fir Ihr System geeignet.
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Wenn ...

Dann ...

Das Gerat findet keine
IP-Adresse im FLASH-
Speicher.

Das Gerat nutzt eine Standard-IP-Adresse, die aus der MAC-Adresse des Gerats
abgeleitet wird.
o Das Gerat geht in den sicheren E/A-Modus.

E/A sind nicht betriebsbereit.

Das Gerat hat die
Option, immer die
gespeicherte IP-
Adresse zu
verwenden.

Das Gerat sendet keine BOOTP-/DHCP-Anforderung, sondern verwendet die letzte
im Flash-Speicher gespeicherte TCP/IP-Adresse. Wenn im Flash-Speicher keine
Adresse gespeichert ist, bezieht das Gerat weiterhin durch BOOTP-Anforderungen
eine Adresse.

36
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Kapitel 4
Arbeiten mit den eingebetteten Web-Seiten flir den Momentum
170ENT11001

Inhalt

Es gibt zwei Moglichkeiten fur den Zugriff auf den Momentum 170ENT11001: entweder Gber die
Web-Seiten oder mit Hilfe von Modbus-TCP/IP Uber Register. In diesem Abschnitt wird
beschrieben, wie Sie lber Web-Seiten auf den Adapter zugreifen.

Mit den eingebetteten Web-Seiten des Momentum 170ENT11001 haben Sie folgende
Méglichkeiten:
e Festlegen oder Abfragen der Konfiguration des Adapters Uiber
eingebettete Web-Seiten fur die Konfiguration
e Anzeigen der Eigenschaften uber
eingebettete Eigenschafts-Web-Seiten
e Uberwachung des Systemstatus iiber
eingebettete Diagnose-Web-Seiten

Der Zugriff auf den Adapter Gber die Web-Seiten bietet eine benutzerfreundlichere Oberflache fir
die Konfiguration, doch Sie kdnnen auf die meisten Konfigurationsparameter auch mit Hilfe von
Modbus-TCP/IP Uber die Register zugreifen. Siehe Zugriff auf den Momentum 170ENT11001 tber
Register (siehe Seife 65).

Inhalt dieses Kapitels

Dieses Kapitel enthalt die folgenden Abschnitte:

Abschnitt Thema Seite
4.1 Die Navigation fir den Momentum 170ENT11001 ist nur Uber die 38
eingebetteten Web-Seiten verfligbar.
4.2 Konfiguration des Momentum 170ENT11001 Gber die eingebetteten Web- 51
Seiten
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Abschnitt 4.1

Die Navigation fir den Momentum 170ENT11001 ist nur tber

die eingebetteten Web-Seiten verflgbar.

Inhalt

Hier werden der Zugriff und die Konfiguration des Momentum 170ENT11001 uber die folgenden

eingebetteten Web-Seiten auf der Homepage beschrieben.
Sicherheit

Momentum-E/A-Eigenschaften

Momentum E/A-Konfiguration:

e Momentum E/A-Diagnose

Nach dem Zugriff auf das Gerat miissen Sie die Konfigurationsparameter (Laufzeitparameter)
konfigurieren. Ein folgender Abschnitt beschreibt die Konfiguration der Konfigurationsparameter.

Inhalt dieses Abschnitts
Dieser Abschnitt enthalt die folgenden Themen:

Thema Seite
Zugriff auf den Momentum 170ENT11001 Uber die Eintrags- und Startseite 39
Steuern des Zugangs zu Web-Seiten mit Passwortern 43
Anzeigen der Momentum 170ENT 11001 E/A-Eigenschaften 45
Verwendung der Konfigurations-Web-Seiten des Momentum 170ENT11001 47
Zugriff auf die Seite "Momentum 170ENT11001 Diagnose" 49

38
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Zugriff auf den Momentum 170ENT11001 Uber die Eintrags- und Startseite

Ubersicht

In diesem Abschnitt wird in Tabellenform erlautert, welche integrierten Webseiten fiir die
Navigation des Momentum 170ENT11001 genutzt werden.

Eintragsseite — Momentum E/A Web Server
Die Eintragsseite namens Momentum E/A Web Server wird unten dargestellt.

Momentum E/A Web Server
(170 ENT 110 01)

Momentum EfA Konfiguration und Diagnose

Francais | Deutsch | Espanol

Betriebssystem: Windows NT
Bildschirm-Auflisung: 1024 x 768
Browser: Microsoft Internet Explorer 4

Schneider Automation Inc., © 1998-2002

Die Startseite heilRt Momentum E/A Web Serverund enthalt den Link Momentum E/A
Konfiguration und Diagnose. Dieses Benutzerhandbuch und die Software wurden aus dem
Englischen ins Deutsche, Franzdsische und Spanische lUbersetzt. Auf der Startseite werden drei
weitere Links angezeigt. Diese Links verweisen auf die anderen Sprachen.

Link auf der Seite Momentum E/A Web Server.

Link Beschreibung

Momentum E/A Konfiguration | Flhrt auf eine Seite, die ebenfalls Momentum E/A Web

und Diagnose Server(index_1.html) heift. Daflir missen Sie ein Passwort
eingeben.

Auf dieser Seite kdnnen Sie auf alle Funktionen der
integrierten Webseiten zugreifen.
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Um auf die Seite Momentum E/A Konfiguration und Diagnose zuzugreifen, missen Sie im Feld
Passwort des Dialogfelds Netzwerkkennwort eingeben ein Passwort fir den Webzugriff eingeben.

Netzwerkkennwort eingeben 2| I

Geben Sie Ihren Benutzernamen und Ihr Kennhwort ein.

Site: 192.168.1.2
Bereich ENT_security

Benutzername |USER

Kennwort

l Kennwort in meiner Kennwortliste speichem

| oK I Abbrechen

Wenn Sie fur den Webzugriff Uber die Sicherheitsseite keine eigenen Daten (Benutzername und
Passwort) festgelegt haben, verwenden Sie die Standardwerte. Diese lauten USER/USER.

1. Geben Sie den Standardbenutzernamen USER (in GroRbuchstaben) in das Feld
Benutzername ein.
2. Geben Sie das Standardpasswort USER (in GroRbuchstaben) in das Feld Passwort ein.

HINWEIS: Uber Passwérter:

e Die Hochstlange fir ein Passwort betragt 16 Zeichen.

e Beiden Benutzernamen und Passwortern fiir den Webzugriff ist die Grof3- und Kleinschreibung
zu beachten.

e Schneider Automation zeichnet keine Passworter auf. Schneider Automation empfiehlt, dass
Sie |hre Passworter notieren.
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Startseite — Momentum E/A Web Server

Die unten dargestellte Seite Momentum E/A Web Server zeigt sechs Links an. Wenn Sie ein
Passwort eingegeben haben, wird diese Seite zur neuen Startseite.

Momentum E/A Web Server

Startseite
Sicherheit
Momentum E/A-Figenschaften
Momentum F/A-Konfiguration
Momentum F/A-Diagnose
Support

FactoryCast™, Schneider Automation Inc., © 1998-2002 v1.0

Die Links auf der Seite Momentum E/A Web Server (index_1.html)

Link Beschreibung
Startseite Kehrt zur Startseite zurlick, die auch Momentum E/A Web Server heilit.
Sicherheit Offnet die Seite Web- und Konfigurations-Passworte éndern.

Hier kénnen Sie Anderungen am Passwort vornehmen.

Hinweis: Schneider Automation zeichnet keine Passworter auf. Schneider
Automation empfiehlt, dass Sie lhre Passworter notieren.

Wenn Sie das Web- oder Konfigurationspasswort geandert haben, wird eine
Bestéatigungsseite angezeigt.

Momentum E/A- Offnet die Seite Momentum E/A-Eigenschaften.

Eigenschaften

Momentum E/A- Offnet die Seite Momentum E/A-Konfiguration mit vier Links: Konfiguration der
Konfiguration IP-Parameter, Konfiguration der Parameter des Kommunikationsadapters,

SNMP konfigurieren und Alle Konfigurationsparameter I6schen. Auf diesen
Seiten werden Konfigurationsdaten angezeigt.

Momentum E/A- Offnet die Seite Momentum E/A-Diagnose mit vier Links: Ethernet-Statistik,
Diagnose Diagnose des Schnellen Geréteaustauschs (Fast Device Replacement
Diagnostics, FDR Diagnostics), Diagnose des Systemprotokolls und
Momentum E/A-Werte. Auf den meisten Seiten werden nur Informationen
angezeigt. Auf einigen kénnen Sie Anderungen vornehmen.

Support Offnet die Seite So nehmen Sie Kontakt zu Schneider Automation auf
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Seite — Kontakt zum Support
Kontakt zu Schneider Electric mit hilfreichen Online-Informationen.

Unterstiitzung benétigt

Kontakt

Technische Informationen

Die Website von Schneider Automation:
http://www.telemecanique.com/en/index.htm

Technische Unterstiitzung

customercentral@schneiderautomation.com

Feedback

Modicon.feedback@schneiderautomation.com
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Steuern des Zugangs zu Web-Seiten mit Passwortern

Ubersicht

In diesem Abschnitt wird die eingebettete Web-Seite beschrieben, auf der Sie die Sicherheit fir
Web-Seiten (Webzugangspasswort) und die Konfigurationssicherheit (Konfigurationspasswort) fir
den Momentum 170ENT11001 einstellen kénnen.

Seite - Sicherheit
Auf dieser Seite nehmen Sie Anderungen vor.

Webzugangspasswort indern:

Neuen Webzganssbemitzemamen emgdnﬂrlm
Neues Webzugangspasswort eingeben: I—
Neues Webzugangspasswort bestitigen: I—
Konfigurationspasswort findern:

Neues Konfignrationspasswort eingeben:li
Neues Konfigurationspasswort best:'jl:igm:l_

Konﬁgurations-PasswortI Speichem

Reset

Sie kénnen sowohl Ihr Web-Seiten-Passwort als auch das Konfigurationspasswort &ndern.

Wahlen Sie den Link Sicherheit, woraufhin die Seite Passwdrter fiir Webzugang & Konfiguration
dndern angezeigt wird.

HINWEIS: Ein Passwort darf maximal 16 Zeichen enthalten.
Einrichten des Webzugangspassworts:

Schritt Aktion

1 Geben Sie lhren Benutzernamen fiir den Webzugang ein.

2 Geben Sie das neue Passwort in das Feld Neues Webzugangspasswort
eingeben ein.

Bestatigen Sie lhr Passwort.

Geben Sie das Konfigurationspasswort ein. Standard ist (httpcfguser).

Klicken Sie auf Speichern.

(> BRI, BRI N N V]

Zur Bestatigung der Anderung wird die Seite Beststigung der Anderung des
Web-Zugangs-Passworts angezeigt.
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Einrichten eines Konfigurationspassworts:

Schritt

Aktion

1

Geben Sie das neue Konfigurationspasswort in das Feld Neues
Konfigurationspasswort eingeben ein.

Bestétigen Sie lhr Passwort.

Geben Sie das Konfigurationspasswort ein. Standard ist (httpcfguser).

Klicken Sie auf Speichern.

a |~ lw N

Zur Bestatigung der Anderung wird die Seite Bestétigung der Anderung des
Konlfigurations-Passworts angezeigt.

HINWEIS: Das voreingestellte Schneider Electric-Konfigurationspasswort lautet httpcfguser
(Kleinbuchstaben).
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Anzeigen der Momentum 170ENT 11001 E/A-Eigenschaften

Ubersicht

In diesem Abschnitt werden die E/A-Eigenschaften des Momentum 170ENT11001 Uber die Web-
Seite "Momentum E/A Eigenschaften" beschrieben.

Seite - Momentum E/A Eigenschaften

Diese Seite liefert nur Informationen. Wahlen Sie einen der flinf Links am unteren Bildschirmrand,
um auf eine andere Seite zu springen. In diesem Abschnitt werden die Felder auf der Seite
Momentum E/A Eigenschaften beschrieben.

Feld Beschreibung
Status des Momentum Bietet Informationen uber den Status (Modul-
Kommunikationsadapters Betriebszustand) und den angehaltenen Code.

Attribute des Momentum E/A- | Bietet Informationen der E/A-Einheit tiber die folgenden
Moduls: Elemente:

e Statusworte

e Eingangsworter

® Parameterworte

® Ausgangsworte

Kommunikationsadapter Bietet Informationen Uber die Kernel- und Exec.-Version.

Momentum E/A-Station Zeigt die Teile- und Seriennummer des Adapters und die
Teilenummer des Grundgerats an.
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Auf dieser Seite wahlen Sie Eigenschaften aus.

Momentum-E/A-Eigenschaften

Staius des Momentum K il pters:

Modul -Betriebszustand: | uft Angehattener COde:lOXSOOO

0x8000 = stabil

0x0000 = nicht stabil

Attribute des Momentum E/A-Moduls:

Adresshereich

Kemnel-Version:

Exec-Version:

Statugworte: Keine

Eingangsw orte: IM

Parameterworte: IF

Ausgangsworte: Im

Kommunikations-

Adapter: Momenium E/A-Station:

|1 .00 Adapter-Teilenummer: 170-ENT-110-01
|1 .00 Seriennummer des Adapters{31022513579
Teilenummer der Einheit: [170-ADM-350-1x
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Verwendung der Konfigurations-Web-Seiten des Momentum 170ENT11001

Ubersicht

In diesem Abschnitt wird der Zugriff auf die Konfigurationsparameter (Laufzeitparameter) des
Momentum 170ENT11001 beschrieben.

Seite - Momentum E/A-Konfiguration
Auf dieser Seite wahlen Sie Links aus.

Momentum FE/A-Konfiguration

Konfiguration der |P-Parameter
Konfiguration der Parameter des Kommunikationsadapters
Konfiguration des SNMP

Alle Konfigurationsparameter 16schen

Startseite | Momentum E/A-Eigenschaften | Momentum EJ/A-Diagnose | Sicherheit | Support

HINWEIS: Das von Schneider Electric vorgegebene Standard-Konfigurationspasswort lautet
httpcfguser (Kleinbuchstaben).

Greifen Sie von dieser Seite auf die Konfigurations-Web-Seiten des Momentum 170ENT11001 zu.
Es gibt vier Links, und jeder Link ruft eine Konfigurationsseite auf, auf der Sie die Parameter des
Momentum 170ENT11001 &ndern kénnen. Vor dem Speichern oder Ubernehmen einer Konfigura-
tionsanderung werden Sie aufgefordert, das Konfigurationspasswort einzugeben.

Link Beschreibung

Konfiguration der IP-Parameter | Konfigurieren Sie die folgenden, im Zusammenhang mit der

IP-Adresse stehenden Parameter:

® Geratebezeichnung

IP-Adresse

Subnetzmaske

Gateway

Rahmungstyp

Gespeicherte IP-Parameter bei Nichtvorhandensein

eines Adressenservers verwenden.

o BootP/DHCP-Anforderung deaktivieren, gespeicherte
IP-Parameter verwenden
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Link

Beschreibung

Konfiguration der Parameter
des Kommunikationsadapters

Konfigurieren Sie die Parameter der Applikationsebene des
Momentum 170ENT11001:
® E/A-Konfiguration

O Reservierungszeit

O Haltezeit

® [P-Adressen des Masters
O Master1-IP
O Master2-IP
O Master3-IP

o Falls kein FDR-Server vorhanden ist, auf die
gespeicherten Applikationsparameter zuriickgreifen.

Das Verhalten dieser Parameter mit Ausnahme der
Reservierungszeit wurde dem Momentum 170ENT11000.
nachempfunden.

Konfiguration des SNMP

Bearbeiten Sie die SNMP-Konfigurationsinformationen.
Die aktuellen Konfigurationsinformationen werden auf
dieser Seite angezeigt. Die Anderungen werden auf die
SNMP-Konfigurationsdatenbank des Moduls angewandt.
Starten Sie das Modul neu, um die Laufzeitparameter zu
beeinflussen.

Sie kénnen die folgenden Parameter konfigurieren:

® [P-Adresse des Managers

o Agent

® Gemeinschaft

® Sicherheit

Alle Konfigurationsparameter
I6schen

Wenn Sie diese Option wahlen, werden alle
Konfigurationsparameter, die in den vorigen drei Reihen
aufgefliihrt wurden, im FLASH-Speicher geldscht.

Eine umfassende Beschreibung der Seiten Konfiguration der IP-Parameter, Konfiguration der
Parameter des Kommunikationsadapters, Konfiguration des SNMP und Alle Konfigurations-
parameter I6schen finden Sie im Abschnitt Verwendung der Konfigurations-Web-Seiten des

Momentum 170ENT11001.
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Zugriff auf die Seite "Momentum 170ENT11001 Diagnose"

Ubersicht
In diesem Abschnitt werden die Links auf der Webseite "Momentum E/A-Diagnose" beschrieben.

Seite — Momentum E/A-Diagnose
Auf dieser Seite kdnnen Sie die Diagnose auswahlen.

Momentum E/A Diagnose

Ethernet-Statistik

Diagnose des Schnellen Geréteaustauschs
(Fast Device Replacement Diagnostics, FDR Diagnostics)

Diagnose des Systemprotokolls

Momentum E/A Werte

Pos1| Momentum E/A Eigenschaften | Momentum E/A-Konfiguration | Sicherheit | Medium
FactoryCast™, Schneider Antomation Inc., © 1998-2002 v1.0

Auf der Seite "Momentum E/A-Diagnose" gibt es vier Links.

Link Beschreibung

Ethernet-Statistik Ethernet-Module Gberwachen, Statistiken
empfangen/senden und Betriebsfehler tberprifen. Die
Felder sind alle schreibgeschiitzt.

Gerateinformation:

o |P-Adresse

® Subnetzmaske

o Standard-Gateway Adresse

® MAC-Adresse

® Geratebezeichnung

Gemeldete Ethernet-Statistiken

® Zahler fir verschiedene Ethernet-basierte Statistiken

Die Zahler kénnen zurlickgesetzt werden.
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Link

Beschreibung

Diagnose des Schnellen
Gerateaustauschs (Fast Device
Replacement Diagnostics, FDR
Diagnostics)

Auf dieser Seite werden die folgenden Informationen

angezeigt:

e Status des FDR-Clients

® Gespeicherte Parameter, die den FDR-
Serverparametern entsprechen

o Aktuelle Parameter, die den gespeicherten Parametern

entsprechen *

DHCP-Versuche

Automatische Sicherungen

FTP-Verbindungsfehler

FTP-Sicherungs-/Wiederherstellungsfehler

Die Zahler kdnnen zurlickgesetzt werden.

Diagnose des Systemprotokolls

Auf dieser Seite werden Informationen zum Systemstatus
angezeigt. Wenn Sie auf diesen Link klicken, wird eine von
zwei Seiten gedffnet.

e Keine Eintrage im Systemprotokoll

o Systemprotokolldatei

Das Systemprotokoll kann geléscht werden.

Momentum E/A-Werte

Zeigt E/A-Registerwerte im schreibgeschitzten Format an.
Diese internen Register sind so gestaltet, dass sie 4xxxxx-
Register emulieren.

* Hinweis: Die folgenden drei Parameter miissen in Flash gespeichert werden, damit dieser
Status Uberprift und als Ja angezeigt werden kann. Wenn diese Parameter in der
Standardeinstellung beibehalten werden, wird als Status immer Nein angezeigt.

e IP
o E/A-Parameter
o SNMP-Einstellungen
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Abschnitt 4.2

Konfiguration des Momentum 170ENT11001 tber die
eingebetteten Web-Seiten

Inhalt
Dieser Abschnitt beschreibt die Konfiguration der Konfigurationsparameter tiber die eingebetteten
Web-Seiten.
Sie missen die Konfigurationsparameter fiir lhre Automatisierungsumgebung und Ihr Automatisie-
rungssystem konfigurieren.

Inhalt dieses Abschnitts
Dieser Abschnitt enthélt die folgenden Themen:

Thema Seite

Konfigurieren der Momentum 170ENT11001 IP-Parameter 52
Konfigurieren der Parameter fir den Momentum 170ENT11001 Kommunikationsadapter 56
Einrichten der aktuellen SNMP-Konfiguration 59
Léschen der Momentum 170ENT 11001 Konfigurationsparameter 62
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Konfigurieren der Momentum 170ENT11001 IP-Parameter

Ubersicht

Dieser Abschnitt beschreibt die eingebetteten Web-Seiten, die lhnen die Anderung der Konfigura-
tionsparameter ermdglichen.

Andern der aktuellen IP-Konfiguration

Diese Seite ermdglicht Ihnen, die IP-Parameter anzugeben und Parameter einzugeben, die
verwendet werden sollen, wenn kein FDR-/BOOTP-/DHCP-Server verfligbar ist.

Alktuelle IP-Konfiguration

Gerétebe- ENTV?Z

zeichnung:

IP-Adresse: | 192.168.1.58 Subnet-Maske: | 255.255.255.0
Gateway: | 192.168.1.1 Rahmungstyp:  Auto Framing |

[1 Gespeicherte IP-Parameter bei Nichtvorhandensein eines Adressenservers verwenden.

[[1 BootP/DHCP-Anforderung deaktivieren, gespeicherte IP-Parameter verwenden.

Konfigurations-Passwort: | [Gespeicherte Werte aktualisieren]

|Gespeichene anzeigen| [ Aktuelle anzeigen ] [ Factory-Standardwerte anzeigen ]

Home | Sicherheit | Momentum E/A-Eigenschaften | Momentum E/A-Konfiguration | Momentum E/A-Diagnose | Support
Schneider Automation Inc., © 1998-2007

HINWEIS: Das von Schneider Electric vorgegebene Standard-Konfigurationspasswort lautet
httpcfguser (Kleinbuchstaben).

Die Seite Aktuelle IP-Konfiguration ermdglicht die Konfiguration der folgenden 1P-
Adressparameter:

Geratebezeichnung

IP-Adresse

Subnetzmaske

Gateway

Rahmungstyp

Gespeicherte IP-Parameter bei Nichtvorhandensein eines Adressenservers verwenden.
BootP/DHCP-Anforderung deaktivieren, gespeicherte IP-Parameter verwenden

52

31004111 09/2017



Arbeiten mit den eingebetteten Web-Seiten

Auf dieser Seite werden zwei Kontrollkastchen angezeigt.

Name des Kontrollkdstchens

Beschreibung

Gespeicherte IP-Parameter bei
Nichtvorhandensein eines
Adressenservers verwenden.

Wenn das Geréat keine Parameter von einem FDR-Server
erhalten kann, dann verwendet es die gespeicherten
Parameter, wenn das Kontrollkastchen aktiviert ist.
Andernfalls geht das Gerat in den Modus SICHERE E/A
(E/A gesperrt).

BootP/DHCP-Anforderung
deaktivieren, gespeicherte IP-
Parameter verwenden

Wenn diese Option ausgewahlt ist, verwendet der
Kommunikations-Adapter nach dem Einschalten die im
Flash-Speicher des Adapters abgelegte statische IP-
Adresse. In diesem Fall sendet der Kommunikations-
Adapter keine BOOTP- oder DHCP-Anforderungen.

Wenn im Flash-Speicher keine IP-Adresse gespeichert ist
und diese Option gewahlt ist, sendet der Kommunikations-
Adapter die Anforderung einer IP-Adresse aus.

Die ersten drei Befehlsschaltflachen érj.dern die Ansicht und die vierte Befehlsschaltflache flihrt die
an den Parametern vorgenommenen Anderungen durch.

Ausgewahlte Schaltflache

Ergebnis

Gespeicherte anzeigen

Liest die Seite erneut und zeigt die gespeicherten Werte an,
d.h. die im FLASH-Speicher enthaltenen Werte.

Aktuelle anzeigen

Liest die Seite erneut und zeigt die aktuellen Werte an, d.h.
die im RAM befindlichen Werte.

Factory-Standardwerte
anzeigen

Liest die Seite erneut und zeigt die werkseitigen
Standardwerte an.

Gespeicherte Werte
aktualisieren

Nimmt Anderungen an beliebigen Feldern vor.

1. Geben Sie das Konfigurationspasswort ein (httpcfguser).

2. Klicken Sie auf die Schaltflache Gespeicherte Werte
aktualisieren.

3. Die Anderungen werden im RAM und im FLASH sowie
im FDR-Server (sofern ein FDR-Server verwendet wird)
gespeichert.

Andern der Geratebezeichnung

Wenn die Geratebezeichnung geandert wird, wird eine entsprechende Seite zur Bestatigung der

Anderung angezeigt.

e Seite Beststigung der Anderung der Gerétebezeichnung

Sie missen nach einer Anderung der Geratebezeichnung einen Neustart durchfiihren.

HINWEIS: Wenn Sie weitere Konfigurationsdnderungen (Laufzeitdnderungen) vornehmen
mochten, empfiehlt lhnen Schneider Electric, zuerst die Konfigurationsparameter (Laufzeit-
parameter) und dann die Geratebezeichnung zu &ndern.

31004111 09/2017 53



Arbeiten mit den eingebetteten Web-Seiten

Wenn Sie alle Anderungen eingegeben haben, klicken Sie auf System jetzt neu starten.

Bestitigung der RoleName-Anderung

Der RoleName wurde gedndert. Es ist ein Systemneustart erforderlich.

System jetzt neu starten

Startseite | Mormentum E/A-Eigenschaften | Momentum E/A-Konfiguration | Momentum E/A-Diagnose | Support
Schneider Automation Inc., © 1998-2002

In Bezug auf die Geratebezeichnungen sind drei Punkte zu beachten:

e Nach einer Anderung der Geratebezeichnung miissen Sie das Gerét neu starten. Klicken Sie

auf die Schaltflache System jetzt neu starten.
e Bei der Eingabe von Geratebezeichnungen wird zwischen Grof3- und Kleinbuchstaben

unterschieden.
e Glltige Zeichen sind[a ... z], [A ... Z], [0 ... Z], [O ... 9] und [Unterstrich].

Andern der IP-Parameter
Das System zeigt die Seite Bestétigung der IP-Anderung an. Sie kénnen das System neu starten
oder auf die Schaltflache Abbrechen klicken und Ihre Arbeit fortsetzen.
HINWEIS: Wenn Sie Ihre Arbeit fortsetzen, werden die Anderungen an den IP-Parametern erst
wirksam, wenn Sie das System neu starten.
Schneider Automation empfiehlt Ihnen die Durchfiihrung eines Neustarts durch Anklicken der
Schaltflache System jetzt neu starten.
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Sie starten das System auf der Seite "Bestatigung der IP-Anderung".

Bestitigung der IP-Anderung

Einer der |P-Parameter wurde geéndert.
Die neuen Parameter werden erst nach einem Systemneustart beriicksichtigt.

Mdchten Sie das System jetzt neu starten?

System jetzt neu starten I Abbrechen

Startseite | Momentum E/A-Eigenschaften | Momenturn E/A-Konfiguration | Mormenturm E/A-Diagnose | Support
Schneider Automation Inc., © 1998-2002

e Seite Beststigung der IP-Anderung
Die Seite "Bestatigung der IP-Anderung" wird verwendet, um die fiinf (5) folgenden Parameter
zu andern: Schaltflachen /P-Adresse, Gateway, Subnet-Maske, Rahmungstyp und
Gespeicherte IP-Parameter bei Nichtvorhandensein eines Adressenservers verwenden.
Ein Neustart ist optional, wird jedoch empfohlen. Die neuen Parameter werden erst nach einem
Neustart des Gerats wirksam.
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Konfigurieren der Parameter fiir den Momentum 170ENT11001
Kommunikationsadapter

Ubersicht

Dieser Abschnitt beschreibt die eingebetteten Web-Seiten, die lhnen die Anderung der Konfigura-
tionsparameter ermdglichen.

Andern der aktuellen Parameter fiir den Kommunikationsadapter
Konfigurieren Sie auf dieser Seite die Konfigurationsparameter (Laufzeitparameter) des

Momentum 170ENT11001.

Aktuelle Kommunikationsadapterkonfiguration

E/A-Konfignration:

Giiltiger Bereich
Reservi erungszeit: |6000 x10msec 30 - 6000

Giiltiger Bereich
Haltezeit: |100 xl0msec  O=unendlich.
30 - 6000

IP-Adressen des Nasters:

Masterl IP:
Master2 IP:
Master3 IP:

T Falls kein FDR-Server vorhanden ist,
auf die gespeicherten Applikationsparameter zuriickgreifen.

Konfigurations-Passwort: | Anwenden Saeichezb

Gespeicherte anaeigenl Aktuelle anzeigen | Factory-Standardwerte anzeigenl

HINWEIS: Das von Schneider Electric vorgegebene Standard-Konfigurationspasswort lautet
httpcfguser (Kleinbuchstaben).

Die Seite Aktuelle Kommunikationsadapterkonfiguration ermdglicht die Konfiguration der
folgenden Konfigurationsparameter (Laufzeitparameter) durch Eingabe von Werten in die
entsprechenden Felder:

e E/A-Konfiguration
O Reservierungszeit (Standard: 6000 (60 Sekunden))
O Haltezeit (Standard: 100 (1 Sekunde))
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e |P-Adressen des Masters
O Master1-IP
O Master2-IP
O Master3-IP

Geben Sie bis zu 3 IP-Adressen ein, fur die Schreibrechte eingerdumt werden sollen.
e Falls kein FDR-Server vorhanden ist, auf die gespeicherten Applikationsparameter
zuruckgreifen.

Zusammenfassung der Parameter des Kommunikationsadapters

A WARNUNG

UNTERBRECHUNG DER KOMMUNIKATION — UNENDLICHE HALTEZEIT

Wenn eine unendliche Haltezeit ausgewahlt ist und die Kommunikation zwischen der Steuerung
und dem Momentum 170ENT11001 unterbrochen wird, behalten die E/A-Ausgénge den letzten
geschriebenen Wert, bis die Kommunikation wiederhergestellt ist.

e Konfigurieren Sie die Steuerung so, dass sie regelmaflig den E/A-Modul-Betriebszustand
(Wort 10) des Systemstatusblocks, Register 4F801 hex, des Momentum 170ENT 11001 liest,
um zu Uberprifen, ob die Kommunikation zwischen der Steuerung und dem Momentum
170ENT11001 weiterhin besteht und die Steuerung funktionsfahig ist.

e Der Systemstatusblock ist in der Systemstatusblocktabelle im Abschnitt Verwendung der
Statusgruppenregister (siehe Seife 73)beschrieben.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen oder Sachschaden
zur Folge haben.

Auf die Reservierungszeit, die Haltezeit und die Master-IP-Adressen kann Uber die eingebetteten
Web-Seiten oder mit Hilfe von Modbus-TCP/IP Uber die Register zugegriffen werden. Eine
Beschreibung dieser Register befindet sich im Abschnitt Konfiguration von Parametern Gber die
Konfigurationsgruppenregister (siehe Seife 65).

Verwendung des Kontrollkéstchens

Auf dieser Seite wird unter dem Bereich der Master-IP-Adressen ein Kontrollkastchen angezeigt.
Dieses Kontrollkéstchen bezieht sich auf die Verwendung des FDR-Dienstes.

Name des Kontrollkéstchens | Beschreibung

Falls kein FDR-Server Dieses Kontrollkastchen informiert das Gerat beim Anlauf tber
vorhanden ist, auf die das erwartete Verhalten, wenn kein FDR-Server verfugbar ist.
gespeicherten Ist beim Anlauf des Gerats kein FDR-Server verfligbar und:
Applikationsparameter e das Kontrollkastchen ist aktiviert:

zurlickgreifen. O Das Gerat verwendet gespeicherte Parameter.

® das Kontrollkastchen ist nicht aktiviert:
O Das Gerat geht in den sicheren E/A-Modus.
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HINWEIS: Bei Verwendung eines BOOTP-Servers arbeitet das Gerat immer mit den
gespeicherten Parameterwerten. Wenn ein Parameter nicht gesetzt ist, verwendet es den

Standardwert.

Verwendung der Befehlsschaltflachen auf der Web-Seite

Die an den Parametern vorgenommenen Anderungen werden iber fiinf Befehlsschaltflachen

ausgefiihrt.

Ausgewdhlte Schaltflache

Ergebnis

Gespeicherte anzeigen

Liest die Seite erneut und zeigt die gespeicherten Werte an, d.h. die im
FLASH-Speicher enthaltenen Werte.

Aktuelle anzeigen

Liest die Seite erneut und zeigt die aktuellen Werte an, d.h. die im RAM
befindlichen Werte.

Factory-Standardwerte anzeigen

Liest die Seite erneut und zeigt die werkseitigen Standardwerte an.

Anwenden

Speichert die auf der Seite angezeigten Parameter:
1. in den aktuellen Werten im RAM.

Die Schaltflache "Anwenden" verandert nicht die Inhalte des nicht-
flichtigen FLASH-Speichers und auch NICHT den Inhalt des FDR-
Servers.

Wenn die Anderung erfolgreich war, wird die Seite Best4tigung der
Anwendung der Kommunikationsadapter angezeigt, auf der folgende
Meldung erscheint: Konfiguration erfolgreich (ibernommen.

War die Anderung nicht erfolgreich, wird eine Fehlermeldung angezeigt.
Beachten Sie auch die zusatzlichen Informationen auf der Seite
"Systemprotokoll".

Speichern

Speichert die auf der Seite angezeigten Parameter:

1. auf dem FDR-Server (sofern ein FDR-Server verwendet wird)
2. im nicht-flichtigen FLASH-Speicher

3. in den aktuellen Werten im RAM.

Die Schaltflache Speichern andert die Inhalte des FLASH-Speichers
und den Inhalt des FDR-Servers.

Wenn die Anderung erfolgreich war, wird die Seite Best4tigung der
Speicherung des Kommunikationsadapters angezeigt, auf der folgende
Meldung erscheint: Konfiguration erfolgreich gespeichert.

War die Anderung nicht erfolgreich, wird eine Fehlermeldung angezeigt.
Beachten Sie auch die zuséatzlichen Informationen auf der Seite
"Systemprotokoll".
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Einrichten der aktuellen SNMP-Konfiguration

Ubersicht
Dieser Abschnitt beschreibt die eingebettete Web-Seite, in der Sie die SNMP-Konfigurations-
parameter anzeigen und andern kénnen.

Andern der aktuellen SNMP-Konfiguration

Bearbeiten Sie die SNMP-Konfigurationsinformationen auf dieser Seite. Beim Aufruf dieser Seite
werden die aktuellen Konfigurationsinformationen angezeigt. Jegliche Anderungen werden nur auf
die SNMP-Konfigurationsdatenbank des Moduls angewandt und haben keine Auswirkungen auf
die Ablaufparameter, bis das Modul neu gestartet wurde.

Anderungen auf dieser Seite vornehmen.

Aktuelle SNMP-Konfiguration

‘Systenmame: 170-ENT-110-01
‘Systembeschreiblmg: Momentum E/A TCP/IP Kommunikationsmodul
IP-Adressen des Managers:

Manager I Manager II: |

Agent:

Standort [SysLocation]: |

Kontakt [SysContact]: l

Gemeinschaft:

Ein- -

steﬂemll Private

Laden] Public I Berechtigungsfehler-Erfassung  aktiviert

Trap: I Public
Konfigurations-Passwort: | SNMP  aktualisieren

Formular zuriicksetzen

HINWEIS: Das von Schneider Electric vorgegebene Standard-Konfigurationspasswort lautet
httpcfguser (Kleinbuchstaben).
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Die Seite Aktuelle SNMP-Konfiguration ermoglicht die Konfiguration der folgenden Parameter:

e |P-Adressen des Managers

O Manager |
O Manager

e Agent

O Standort (SysLocation)
255 Zeichen lange Zeichenkette, welche die physikalische Position des Knotens angibt.
O Kontakt (SysContact)
255 Zeichen lange Zeichenkette, welche die Identifikation und die Kontaktinformationen tiber
die Kontaktperson fiir diesen gemanagten Knoten enthalt.

e Gemeinschaft

Gemeinschaftsnamen legen die Rechte hinsichtlich jeder verfligbaren Aktion fest. Legen Sie
verschiedene Gemeinschaftsnamen fir jede der folgenden Aktionen fest:
O Set (Standard ist private).
Ermoglicht der Managementstation, den Wert des Objekts beim Agenten festzulegen.
O Get (Standard ist public).
Ermdglicht der Managementstation, den Wert des Objekts beim Agenten abzufragen.
O Trap (Standard ist public).
Ermdglicht einem Agenten, die Managementstation iber bedeutende Ereignisse zu

informieren.

Verwendung des Kontrollkastchens
Auf dieser Seite wird ein Kontrollkastchen angezeigt.

Name des
Kontrollkastchens

Beschreibung

Berechtigungsfehler-
Erfassung aktiviert

Zeigt an, dass die Sendeprotokolleinheit die Adresse einer
Protokollmeldung ist, die nicht ordnungsgemaf berechtigt ist.
Wahrend Implementierungen des SNMP in der Lage sein mussen,
diese Trap zu generieren, mussen sie auch in der Lage sein, das
Senden solcher Traps Uber einen implementierungsspezifischen
Mechanismus zu unterdriicken.
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Verwendung der Befehlsschaltflachen auf der Web-Seite
Die an den Parametern vorgenommenen Anderungen werden {iber zwei Befehlsschaltflichen

ausgefuhrt.

Ausgewahlte Ergebnis

Schaltflache

Formular Setzt das Formular auf die aktuell espeicherten Daten.
zurlicksetzen

SNMP aktualisieren | Aktualisiert die SNMP-Konfigurationsdatenbank des Moduls. Damit
diese Anderungen wirksam werden, miissen Sie das Modul neu
starten.

Wenn die Anderung erfolgreich war, wird die Seite SNVP
Aktualisierungsbestétigung angezeigt, auf der folgende Meldung
erscheint: SNVMP-Konfiguration erfolgreich aktualisiert.
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Léschen der Momentum 170ENT11001 Konfigurationsparameter

Léschen aller Konfigurationsparameter

Auf der Seite Alle Konfigurationsparameter I6schen kdnnen Sie alle im FLASH gespeicherten
Konfigurationsparameter I6schen.

Folgende Parameter werden im FLASH-Speicher geldscht:

alle IP-Konfigurationsparameter und die Geratebezeichnung
alle Konfigurationsparameter des Kommunikationsadapters
alle SNMP-Konfigurationsparameter

alle gespeicherten Passworter

Geben Sie im Textfeld Konfigurationspasswort: ein Passwort ein. Wahlen Sie Alle 1éschen.

HINWEIS: Das voreingestellte Schneider Electric-Konfigurationspasswort lautet httpcfguser
(Kleinbuchstaben).

Zweck der Schaltflache "Alle I6schen"

Ausgewahlte Ergebnis
Schaltfliche
Alle Loschen Loscht alle Parameter im Momentum 170ENT11001.

Vor der Ausfiihrung der Aktion wird eine Warnmeldung angezeigt.

e Wichtig: Wenn Sie fortfahren, werden alle Konfigurationsparameter auf die Factory-Standard-
konfiguration zuriickgesetzt und der Kommunikationsadapter wird neu gestartet. Wahlen Sie
OK, um fortzufahren. Wahlen Sie Abbrechen, um diesen Vorgang zu beenden.

HINWEIS: Mit der Schaltflache Alle 16schen versetzen Sie den Momentum 170ENT11001 in den
Lieferzustand zurlick. Dies ist die Factory-Standardkonfiguration.
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Geben Sie das Konfigurationspasswort ein und wahlen Sie "Alle |6schen".

Alle Konfigurationsparameter léschen

Alle Konfigurationsparameter werden zuriickgesetzt auf die
FACTORY-STANDARDKONFIGURATION
und der Kommunikationsadapter wird
NEU GESTARTET.

Konﬁgurations-Passwort:l Hekokskoe kokk kk Alle Lﬁschenl

Startseite | Sicherheit | Momentum E/A-Konfiguration | Mementum E/A-Eigenschaften | Momentum E/A-Diagnose |
Schneider Automation Inc., @ 1998-2002

Microsoft Internet Explorer x|

WARNUNG: Wenn Sie forifahren, werden alle Konfigurationsparameter zuriickgesetzt auf die
FACTORY-STANDARDKONFIGURATION und der Kommunikationsadapter wird NEU GESTARTET.
Wiéhlen Sie OK, um fortzufahren. Wahlen Sie Abbrechen, um diesen Vorgang zu beenden.

OK I Abbrechen
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Kapitel 5
Zugriff auf den Momentum 170ENT11001 Gber Register

Inhalt

Es gibt zwei Moglichkeiten fir den Zugriff auf den Momentum 170ENT11001: entweder Uber die
Web-Seiten oder mit Hilfe von Modbus-TCP/IP Uber Register. In diesem Abschnitt wird
beschrieben, wie Sie mit Modbus-TCP/IP Uber die Register auf den Adapter zugreifen.

Der Adapter umfasst drei Gruppen von internen Registern, die ihm die folgenden Funktionen
ermoglichen:

o Ubertragung der Ein- und Ausgangsdaten an die Feldgeréate des Adapters der E/A-Einheit (iber:
O Datengruppenregister
O Auf die Datengruppenregister kann nur Gber Modbus-TCP/IP zugegriffen werden.

e Festlegen oder Abfragen der Konfiguration des Adapters Uber:
O Konfigurationsgruppenregister

o Uberwachung des Systemstatus (iber:
O Statusgruppenregister

Wenn Sie Eingange lesen oder Ausgange schreiben mdéchten, missen Sie iber Modbus-TCP/IP
auf die Datengruppenregister des Adapters zugreifen.

Inhalt dieses Kapitels
Dieses Kapitel enthalt die folgenden Themen:

Thema Seite
Beschreibung der internen Register 66
Verwendung der Datengruppenregister 68
Konfiguration von Parametern iber die Konfigurationsgruppenregister 69
Verwenden der Statusgruppenregister 73
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Beschreibung der internen Register

Ubersicht

Dieser Abschnitt beschreibt die Konfiguration eines Momentum 170ENT11001 mittels des Modbus
TCP/IP-Protokolls.

Hintergrund

Der Adapter umfasst drei Gruppen von internen Registern, die ihm die folgenden Funktionen

ermoglichen:

o Ubertragung der Ein- und Ausgangsdaten an die Feldgerite des Adapters der E/A-Einheit:
O Datengruppenregister

e Festlegen oder Abfragen der Konfiguration des Adapters:
O Konfigurationsgruppenregister

e Uberwachung des Systemstatus:
O Statusgruppenregister

Alle drei Registergruppen kdnnen als 4x (400)-Referenzen von den MSTR-Funktionsblocken
mittels Standard-Modbus-Befehlen lber das Ethernet-Netzwerk aufgerufen werden, um die
Kompatibilitat mit vorhandenen Geraten zu gewahrleisten.

Der Benutzer kann auf verschiedene Register zugreifen, um E/A-Modulinformationen Uber das
Ethernet-Netzwerk zu erhalten. Diese internen Register werden zugeordnet, um 4x (400)-Register
zu emulieren, die das Lesen/Schreiben von 4x (400)-Registerbefehlen ermdglichen, die zum
Beispiel durch die Nutzung eines MSTR-Blocks verwendet werden kénnen.

Auf diese Register kann Uber die Web-Seiten zugegriffen werden, was im Abschnitt Zugriff auf den
Momentum 170ENTT11001 liber eingebeftete Web-Seiten beschrieben ist. Der Zugriff iber die
Web-Seiten bietet eine benutzerfreundliche graphische Benutzeroberflache (GUI) fir die
Konfiguration dieser Register.

Nachfolgend ist ein Diagramm abgebildet, dass den Datenfluss zwischen dem Ethernet-Netzwerk
und den internen Registern des Ethernet-Kommunikationsadapters veranschaulicht.
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Datenflussdiagramm

ETHERNET- START-

NETZWERK REFERENZ LANGE
(Hex / Dezimal) (16-Bit-Worte)
DATENREGISTER

DATENEINGANG Modul-
< (Nur Lesen) 40001 7400001 abhéngig
DATENAUSGANG Modul-
(Nur schreiben) 40001 /400001 abhangig
DATENAUSGANGSSCHATTEN Modul-
(Lesen oder Schreiben) 40085 /400101 abhingig

KONFIGURATIONSREGISTER

MODUL-TIMEOUT
(Lesen oder Schreiben) AF001 f461441 1
MODULRESERVIERUNG
{Lesen oder Schreiben) AF002 /461442 1
MODUL-EIGENTUMER
(Lesen oder Schreiben) 4F401 /462465 6
IP-ADRESSE HOLEN
' ' (Lesen)
KOMNFIGUR ATION SPEICHERN 1 bei Schreib
(schreiben) 4F411 /462481 2 boi Loosn
STATUSREGISTER
< MODULSTATUS
(Nur Lesen) 4F801 /463489 13
MAC-Adresse
& VerstoBender Knoten
(Nur Lesen) 4F820 /463520 3
MODUL-ASCI-VORSATZ AFOO1 /464513 'l‘J"h‘?F'”".
(Nur Lesen) anhanglg

31004111 09/2017 67



Zugriff auf den Momentum 170ENT11001 Uber Register

Verwendung der Datengruppenregister

Ubersicht
Dieser Abschnitt beschreibt die Datengruppenregister. Auf die Datengruppenregister kann nur

Uber Modbus-TCP/IP zugegriffen werden.

Datengruppenregister

Registername:

Dateneingange/-ausgange

Webseite, die auf dieses Register Register, wie mittels Modbus TCP/IP dargestellt
zugreift
Seite Werte der Momentum E/A 40001 hex 400101 (Schatten)

Das Schema des Eingangszwischenspeichers erfasst einen Auszug aller Eingangsdaten.

Das Schema des Ausgangszwischenspeichers gewahrleistet, dass die jungste Kopie aller
Ausgangsdaten in die Ausgangsmodule geschrieben wird. Zusétzlich wird ein spezieller
Algorithmus verwendet, um zu gewahrleisten, dass wahrend der Aktualisierung eines
einzelnen Wortes, das zu einem mehrere Worte umfassenden Feld des
Ausgangszwischenspeichers gehort, keine alten Daten verloren gehen.

Neu in den Ausgangsregistern des Momentum 170ENT11001 sind Schattenregister, die
Lese-/Schreibzugriff auf E/A-Daten an 400101 ermdglichen. Sie kdnnen lhre Ausgangsdaten
in dieses Schattenregister schreiben oder aus ihm auslesen, und das Ergebnis einer
Schreiboperation in 400101 ist das gleiche wie beim Schreiben in 400001.

Die Start-Referenz 400001 wird zur Adressierung von Eingangsdaten aus Eingangen und
von Ausgangsdaten fir Ausgange verwendet. Die Daten werden im IEC-Format tbertragen.
Die Zuweisung der Datenregister der Steuerung und der Feldanschlisse der E/A-Einheit
erfolgt individuell fur jede E/A-Einheit. Die Zuordnung ist im Momentum E/A-Einheiten
Benutzerhandbuch, 87T0USE002, beschrieben.

Bei 400101 gibt es eine Reihe von Registern, die das 400001 Ausgangsregister Uberlagern.
Sie kénnen lhre Ausgangsdaten in dieses Schattenregister schreiben oder aus ihm
auslesen, und das Ergebnis einer Schreiboperation in 400101 ist das gleiche wie beim
Schreiben in 400001.
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Konfiguration von Parametern (iber die Konfigurationsgruppenregister

Ubersicht
Dieser Abschnitt beschreibt die Konfiguration eines Momentum 170ENT11001 mittels des Modbus

TCP/IP-Protokolls.

Konfigurationsgruppenregister

A WARNUNG

UNTERBRECHUNG DER KOMMUNIKATION — UNENDLICHE HALTEZEIT

e Konfigurieren Sie die Steuerung so, dass sie regelméafig den E/A-Modul-Betriebszustand
(Wort 10) des Systemstatusblocks, Register 4F801 hex, des Momentum 170ENT 11001 liest,
um zu Uberprifen, ob die Kommunikation zwischen der Steuerung und dem Momentum
170ENT11001 weiterhin besteht und die Steuerung funktionsfahig ist.

e Der Systemstatusblock ist in der Systemstatusblocktabelle im Abschnitt Verwendung der

Statusgruppenregister (siehe Seite 73)beschrieben.

Wenn eine unendliche Haltezeit ausgewahlt ist und die Kommunikation zwischen der Steuerung
und dem Momentum 170ENT11001 unterbrochen wird, behalten die E/A-Ausgange den letzten
geschriebenen Wert, bis die Kommunikation wiederhergestellt ist.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen oder Sachschaden
zur Folge haben.

Die Konfigurationsgruppe enthélt vier von dem Adapter verwendete Register:
e das Register 'Haltezeit-Timeout-Werte der Ausgange'

e das Register 'Privilegiertes Schreibrecht'

e das Register 'Reservierungszeit'

e das Register 'Konfiguration speichern/Aktuelle IP-Adresse holen’

Ein Registerblock in diesem Bereich ist fur die Nutzung durch verteilte E/A reserviert.

Registername:

Haltezeit-Timeout-Wert der Ausgange

Webseite, die auf dieses Register zugreift Register, wie mittels Modbus TCP/IP dargestellt
Seite Konfiguration der Parameter des 4F001 hex
Kommunikationsadapters
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Haltezeit-Timeout-Wert der Ausgange

Referenz 4F001 gibt die Zeitspanne an, fiir die Ausgange in ihrem aktuellen Zustand gehalten werden, wenn
sie nicht durch einen neuen Modbus-TCP/IP-Schreibbefehl aktualisiert werden. Wenn die Haltezeit des
Moduls ablauft, bevor ein neuer Modbus-TCP/IP-Schreibbefehl empfangen wird, werden bei Modulen mit
nicht gesetzten Parametern alle Ausgange auf logisch 0 (Null) gesetzt. Module mit eigenen
Parametereinstellungen nehmen den konfigurierten Status an.

Die Feldlange ist ein Wort. Der Timeout-Wert wird in Einheiten zu 10 Millisekunden angegeben. Giiltige
Werte sind entweder 0 (Null) oder ein Bereich von 30 (300 Millisekunden) bis 6000 (60 Sekunden). Der
Standardwert betragt 100 (1 Sekunde).

Hinweis: Der Wert 0 (Null) in diesem Register gibt eine unendliche Haltezeit an, und die Ausgéange werden
nicht geandert, wenn sie nicht durch einen Modbus-TCP/IP-Schreibbefehl gedndert werden.

Die Registerinhalte kénnen mittels eines Modbus-TCP/IP-Lesebefehls ausgelesen werden.

Sie kdnnen diesen Parameter im FLASH-Speicher speichern. Referenz Konfiguration speichem.

Die Register folgen einer logischen Reihenfolge, aber hier ist das Register Privilegiertes
"Schreibrecht" vor dem Register "Reservierungszeit" beschrieben, da das Versténdnis der
privilegierten Schreibrechte hilft, die Funktion des Registers "Reservierungszeit" zu verstehen.

Registername:

Privilegiertes Schreibrecht

Webseite, die auf dieses Register zugreift Register, wie mittels Modbus TCP/IP dargestellt

Seite Konfiguration der Parameter des 4F401
Kommunikationsadapters

Wenn die Reservierungszeit des Adapters abgelaufen ist, erteilt er das alleinige Schreibrecht an den ersten
Knoten, der mittels des Modbus-Schreibbefehls Daten in den Adapter schreibt. Der Adapter behalt den
internen Timer flr die Behandlung des privilegierten Schreibrechts bei. Der Timer reserviert das alleinige
Recht fur diesen Knoten, solange der Knoten weiterhin innerhalb der Reservierungszeit Daten in den Adapter
schreibt.

Das Register 'Privilegiertes Schreibrecht’ wird verwendet, damit mehr als ein Modbus-Gerét einen
Schreibzugriff auf den Ethernet-Kommunikationsadapter besitzen kann. Bis zu drei dezentrale Geréate
kénnen gleichzeitig Gber einen Schreibzugriff verfiigen. Dieser spezielle Fall hat Vorrang vor dem
Reservierungszeitlimit. Das Register 'Privilegiertes Schreibrecht' ist sechs Worte lang, beginnend bei der
Position 4F401, und umfasst zwei Worte fir die IP-Adresse jedes Gerates. Die Standard-Einstellung fir
jedes Register 'Privilegiertes Schreibrecht' ist Null (keine Schreibrechte). Das Register 4F401 enthélt die IP-
Adresse des ersten Schreibrecht-Besitzers, Register 4F403 die IP-Adresse des zweiten Schreibrecht-
Besitzers und 4F405 enthalt die IP-Adresse des dritten Schreibrecht-Besitzers. Alle drei Schreibrecht-
Besitzer verfiigen uber dieselben Schreibrechte. Die Register 'Privilegiertes Schreibrecht' kdnnen im nicht-
flichtigen Speicher oder im FLASH-Speicher gespeichert werden. Wenn diese Adressen gespeichert sind,
kann jeder dieser drei Knoten zusatzlich zu dem urspriinglich privilegierten Knoten auf den Adapter
schreiben. Dadurch kénnen bis zu vier Teilnehmer gleichzeitig Schreibrecht auf dem Adapter besitzen.

Zwei Zeitarten: Beachten Sie, dass diese Reservierungszeit fiir das Schreibrecht getrennt von der Haltezeit
fur die Ausgange ist und nur fiir das Schreibrecht gilt.

Jeder Knoten kann die Eingangsdaten und Statusinformationen des Adapters lesen.

Sie kénnen diesen Parameter im FLASH-Speicher speichern. Referenz Konfiguration speichern.
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Registername:

Reservierungszeit

Webseite, die auf dieses Register zugreift Register, wie mittels Modbus TCP/IP dargestellt
Seite Konfiguration der Parameter des 4F002

Kommunikationsadapters

Der Ethernet-Kommunikationsadapter ist fur ein Ethernet-Gerat bestimmt.

Der Reservierung-Timeout ist:

e die Zeit (Standardwert = 60 Sekunden), die das Ausgangsmodul fiir ein Ethernet-Gerat reserviert, das
nicht mehr mit dem Adapter kommuniziert.
Der Bereich liegt zwischen 30 (300 Millisekunden) und 6000 (60 Sekunden).

Wenn der Timeout abgelaufen ist, ist diese Einheit fir das nachste Gerat reserviert, das Daten in den Adapter
schreibt.

Sie kdnnen diesen Parameter im FLASH-Speicher speichern. Referenz Konfiguration speichern.

Registername:

Konfiguration speichern/Aktuelle IP-Adresse holen

Webseite, die auf dieses Register zugreift Register, wie mittels Modbus TCP/IP dargestellt
Seite Konfiguration der Parameter des 4F411 hex

Kommunikationsadapters

und

Seite Konfiguration der IP-Parameter

Modbus-TCP/IP-Schreibbefehl: Konfiguration speichern

Diese Referenz dient zu zwei Zwecken, abhangig davon, ob die Applikation einen Modbus-TCP/IP-
Schreibbefehl oder einen Modbus-TCP/IP-Lesebefehl ausgibt. Wenn das Register einen Modbus-TCP/IP-
Schreibbefehl ausgibt, lautet der Registername Konfiguration speichern, und wenn das Register einen
Modbus-TCP/IP-Lesebefehl ausgibt, lautet der Registername "Aktuelle IP-Adresse holen".

Fur einen Modbus-TCP/IP-Schreibbefehl wird die Referenz als ein Ein-Wort-Register behandelt, wobei die
Applikation ein Datenwort schreibt. Die Modbus-TCP/IP-Schreibdaten kdnnen aus einem Wert von 0 (Null)
bis 15, einem bit-maskierten ODER (das "ODER" der Booleschen Logik), bestehen.

Wenn die Daten 1 (Eins) in die Referenz geschrieben werden, speichert der Adapter seine aktuell
zugewiesene IP-Adresse im FLASH-Speicher. Wenn eine neue Initialisierung erfolgt und der Adapter keinen
BOOTP-Server finden kann, wird er diese gespeicherte Adresse verwenden.
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Die Konfigurationsregisterwerte fiir das Register 4F411 hex: Nur Modbus-TCP/IP-Schreibbefehl.

Register Register- Register- | Aktion
Dezimalwert | Bindrwert
4F411 hex |0 0000 Loscht die Konfiguration im FLASH-Speicher:

Geldscht werden die konfigurierten IP-Parameter, die drei Master-
IP-Adressen, sowie die Werte fur den Haltzeit-Timeout und die
Reservierungszeit.

1 0001 Speichert die konfigurierte IP-Adresse im FLASH-Speicher
0010 Speichert die drei (3) Master-IP-Adressen im FLASH-Speicher
4 0100 Speichert die Haltezeit-Timeout-Werte der Ausgénge im FLASH-
Speicher
8 1000 Speichert die Reservierungszeit im FLASH-Speicher

Beispiel: Wenn Sie die Reservierungszeit, den Haltezeit-Timeout-Wert der Ausgénge und die
konfigurierte IP-Adresse im FLASH-Speicher speichern mochten:
1. Flgen Sie die Register-Dezimalwerte hinzu:
1+4+8=13
2. Geben Sie den Dezimalwert 13 in das Register ein.
3. Der Wert wird als Binarzahl angezeigt:
00001101

Registername:

Konfiguration speichern/Aktuelle IP-Adresse holen

Webseite, die auf dieses Register zugreift Register, wie mittels Modbus TCP/IP dargestellt

Seite Konfiguration der IP-Parameter 4F411 hex

Modbus-TCP/IP-Lesebefehl: Aktuelle IP-Adresse holen

Diese Referenz dient zu zwei Zwecken, abhangig davon, ob die Applikation einen Modbus-TCP/IP-
Schreibbefehl oder einen Modbus-TCP/IP-Lesebefehl ausgibt. Wenn das Register einen Modbus-TCP/IP-
Schreibbefehl ausgibt, lautet der Registername Konfiguration speichern, und wenn das Register einen
Modbus-TCP/IP-Lesebefehl ausgibt, lautet der Registername "Aktuelle IP-Adresse laden".

Fir einen Modbus-TCP/IP-Lesebefehl wird die Referenz als ein Zwei-Wort-Register behandelt, wobei die
Applikation zwei Datenworte liest. Wenn der Adapter IP-Parameter in seinem nicht-fliichtigen FLASH-
Speicher gespeichert hat, meldet er seine aktuelle IP-Adresse an den Modbus-TCP/IP-Lesebefehl zurlick
und gibt so an, dass Parameter gespeichert sind. Wenn aktuell keine IP-Parameter gespeichert sind, gibt der
Adapter alle (FFFFFFFF hex) an den Schreibbefehl zuriick.
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Verwenden der Statusgruppenregister

Ubersicht

Dieses Thema beschreibt die beiden Registerblécke der Statusgruppe:

e Statusblock

o ASCII-Vorsatzregisterblock

Mehrere Register werden als ein Block bezeichnet.

Systemstatusblock

HINWEIS: Wenn Sie versuchen, ein innerhalb der Diagnosetabelle liegendes Register (Offset ab

F801) zu lesen, erhalten Sie den Fehler 3002, nicht vorhandenes Register angefordert. Sie
mussen beim Lesen mit dem ersten Register von F801 beginnen.

Die Register in dieser Gruppe bieten Informationen Gber die Modulversion und die aktuellen

Betriebsparameter. Diese Register sind schreibgeschitzt. Der Modulstatusblock beginnt bei Offset

4F801 (hex).

Informationsworte | Beschreibung Wert
Wort 1 Lange des Statusblocks (Worte) Maximal 13 Worte
Wort 2 Anzahl der E/A-Modul-Eingangsworte Modulabhéangig
Wort 3 Anzahl der E/A-Modul-Ausgangsworte Modulabhangig
Wort 4 ID-Nummer des E/A-Moduls Modulabhéngig
Wort 5 Versionsnummer des Format: XR
Kommunikationsadapters Wobei:
® X = obere 4 Bits, immer 0000
® R = untere 12 Bits, geben die
Version als 3 hexadezimale
Zeichen an.
Beispiel:
® 100 hex = Version 1.00
® 200 hex = Version 2.00
Wort 6 Lange des ASCII-Vorsatzes in Worten Modulabhéangig
Wort 7 Letzte IP-Adresse, die mit diesem Adapter in | Abhangig von der Netzknotenadresse
der allerletzten Modbus-Transaktion
kommuniziert hat (unteres Wort von 2 Worten).
siehe 4F80D.
Wort 8 Verbleibende Zeit zur Reservierung der Millisekunden
Eigentimerschaft
Wort 9 Verbleibende Ausgangs-Haltezeit Millisekunden
Wort 10 E/A-Modulfunktionsfahigkeit 8000 hex = stabil
0000 hex = nicht stabil
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Informationsworte | Beschreibung Wert

Wort 11 Zahler fir letzten Fehler des E/A-Moduls Modulabhéangig

Wort 12 Fehlerzahler des E/A-Moduls Fehleranzahl 0000 FFFF hex

Wort 13 Letzte IP-Adresse, die mit diesem Adapter in | Abhangig von der Netzknotenadresse
der letzten Modbus-Transaktion kommuniziert
hat (oberes Wort von 2 Worten). Siehe 4F807.

Block fiir MAC-Adresse des storenden Knotens

Die MAC-Adresse des stérenden Knotens wird im Registerbereich 4F820 abgelegt (nicht-
flichtiger Speicher). Lesen Sie das Register 4F820 aus und verwenden Sie die gespeicherten
Informationen zur Analyse. Denken Sie daran, dass der Momentum 170ENT11001 seine
Standardadresse hat, da der Adapter zur Standard-IP-Adresse zurlickkehrt. Verwenden Sie die
Standard-IP-Adresse, um eine Verbindung mit dem 170ENT11001 herzustellen. Um die Standard-
IP-Addresse festzulegen, lesen Sie bitte den Anhang Ableiten einer IP-Adresse von einer MAC-
Adresse (siehe Seite 153). Unter Umstanden missen Sie eine Route zu Ihrem Computer
hinzufligen. Um diesen Prozess abzuschlief3en, lesen Sie bitte den Anhang Erstellen eines aktiven
Pfads - Momentum 170ENT11001 (siehe Seite 155).

ASCII-Vorsatzblock

Der ASCII-Vorsatzblock beginnt bei Offset 4FCO01. Diese Register enthalten eine Beschreibung
des Moduls in ASCII-Text. Diese Register sind schreibgeschutzt.

Die Blocklénge ist abhangig vom Typ der E/A-Einheit, an die der Adapter angeschlossen ist. Die
maximale Lange betragt 64 Bytes, die mit ASCII-Zeichen belegt sind. Dies entspricht einer Léange
von acht 32-Worten, wie in Wort 6 des Modulstatusblocks angegeben (bei Referenz 4F806).

Der Block enthalt Label zur Identifizierung der Mengen von Ein- und Ausgangsworten und des ID-
Codes der E/A-Einheit. Der Inhalt des Blocks kann vom Anwendungsprogramm analysiert und
gegliedert werden, um diese Informationen zu extrahieren.

Parsen des Statusblocks

ASCII-Zeichen Beschreibung

Ethernet Kennzeichnet einen Ethernet-Kommunikationsadapter

0x20 Leerzeichen

IEC Daten werden im IEC-Format mit der E/A-Einheit
ausgetauscht.

0x20 Leerzeichen

DIG: Digitalmodul (ID-Bereich: XX00 ... XX7F hex)

EXP: Experten-Modul (ID-Bereich: XX80 ... XXBF hex)

ANA: Analogmodul (ID-Bereich: XXCO ... XXFE hex)

0x20 Leerzeichen
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ASCII-Zeichen Beschreibung

Inlen=n Eingangsworte (n = Wortmenge, dezimal)
0x20 Leerzeichen

Outlen=n Ausgangsworte (n = Wortmenge, dezimal)
0x20 Leerzeichen

ID=0xnnnn Modul-ID-Code (nnnn = ID-Code, hex)
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Kapitel 6

Schneller Gerateaustausch (Fast Device Replacement)

Inhalt

In diesem Abschnitt wird der Dienst fir den schnellen Gerateaustausch (Fast Device
Replacement) fir den Momentum 170ENT11001 behandelt. Fast Device Replacement ist eine
einfache Methode, mit minimalen Unterbrechungen Gerate auszutauschen. Der Momentum
170ENT11001 unterstitzt FDR nur als Client.

Inhalt dieses Kapitels
Dieses Kapitel enthalt die folgenden Themen:

Thema Seite
Funktionsweise des Fast Device Replacement (Schneller Gerateaustausch) 78
Startvorgang mit aktiviertem FDR 81
Austausch eines Gerats (FDR) 82
FDR-Laufzeit 84
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Funktionsweise des Fast Device Replacement (Schneller Gerateaustausch)

Uber Fast Device Replacement (Schneller Geréteaustausch)

Die Konfiguration des schnellen Gerateaustauschs (Fast Device Replacement, FDR) ist nur tiber
die integrierten Webseiten mdglich.

Bei FDR mit Geratebezeichnungen kann ein Austausch ohne Neukonfiguration des Gerats
vorgenommen werden.

Ob FDR geeignet ist, hdngt von der Umgebung und lhren Anforderungen an die Austauschfunktion
ab.

Vorteile von FDR:

Auswahl Grund fiir die Verwendung

Verwendung von | FDR bietet die folgenden Vorteile:

FDR ® Zentralisierte IP-Verwaltung

® Zentralisierte Speicherung von Konfigurationsparametern (Laufzeit)

® Techniker bendtigen nur die Geratebezeichnung, um einen
Austausch vornehmen zu kénnen.

e Kein Verlust von Konfigurationsparametern

Keine Es ist kein FDR-Server verfligbar.
Verwendung von
FDR

Fur die Verwendung von FDR muss dem Momentum 170ENT11001 eine eindeutige Geratebe-
zeichnung zugewiesen werden.

FDR und Geratebezeichnungen

A WARNUNG

UNERWARTETES VERHALTEN DER ANWENDUNG - DOPPELTE GERATEBEZEICHNUNG

Stellen Sie Folgendes sicher:
e ALLE Gerate haben eine eindeutige Geratebezeichnung.
e Die eindeutige Geratebezeichnung wird in nur einer DHCP/FDR-Servertabelle aufgefihrt.

Eine nicht eindeutige Geratebezeichnung kann dazu fihren, dass ein DHCP/FDR-Server sich
auf eine andere Konfiguration eines anderen Gerats bezieht.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen oder Sachschaden
zur Folge haben.

Wesentlich fir die Verwendung von FDR ist das Konzept der Geratebezeichnung.
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Fir den Momentum 170ENT11001 bedeutet das Folgendes:

e Mit Geratebezeichnungen wird FDR ausgefiihrt.
e Ohne Geratebezeichnungen wird BOOTP ausgefiihrt.

Ein Gerat ohne Geratebezeichnung nimmt an FDR nicht teil.

Eine Geratebezeichnung ist ein logischer Name, den Sie einem Gerat zuweisen und der in der
Anwendung eine Bedeutung hat.

Gliltige Geratebezeichnungen bestehen aus alphanumerischen Zeichen und Unterstrichen sowie
héchstens 16 Zeichen.

Nachfolgend sind einige Beispiele fiir eine Geratebezeichnung aufgefihrt:

e ENT_6 (sechstes Momentum-ENT in lhrer Anwendung)
e OUTPUT_VALVE_2 (zweites Ausgangsventil in Ihrer Anwendung)

HINWEIS: Die Gerate sollten mit der logischen Geratebezeichnung beschriftet werden.

Gerat nutzt eine Geratebezeichnung fiir den Startvorgang — FDR-Server antwortet
Fir den Momentum 170ENT11001 bedeutet das Folgendes:

Schritt

Aktion

1

Er Ubertragt DHCP-Discover-Nachrichten, um seine IP-Parameter von einem FDR-
Server anzufordern.

Wenn ein FDR-Server mit einer IP-Adresse antwortet, geht der Momentum
170ENT11001 wie folgt vor:

1.
2.

Er nutzt die erhaltenen IP-Parameter.

Er versucht, seine Konfigurationsparameter (Laufzeit) von einem FDR-Server
abzurufen.

O Die Konfigurationsparameter werden von einem FDR-Server gesendet.

Das Gerét nutzt diese Konfigurationsparameter und ist in Betrieb (E/As werden
ausgefihrt).

Die Konfigurationsparameter werden nicht von einem FDR-Server gesendet,
die Konfigurationsparameter werden in Flash gespeichert, und das
Kontrollkastchen fiur die ConfigFallBack-Flag* ist aktiviert.

Das Gerat nutzt die Konfigurationsparameter und ist in Betrieb.

Die Konfigurationsparameter werden nicht von einem FDR-Server gesendet,
es sind keine Konfigurationsparameter gespeichert, und/oder das
Kontrollkastchen fir ConfigFallBack*® ist nicht aktiviert.

Das Gerat geht in den sicheren E/A-Modus und nutzt die IP-Adresse vom FDR-
Server.

E/As werden nicht ausgefiihrt.

Blinkcode auf LAN-ST-Anzeige (LED): 8 Blinkvorgange

* Auf der Webseite Aktuelle Kommunikationsadapterkonfiguration wird ein
Kontrollkastchen fur die alternative Nutzung der gespeicherten
Anwendungsparameter bei Nichtvorhandensein eines FDR-Servers angezeigt.
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Geréat nutzt eine Geratebezeichnung fiir den Startvorgang — FDR-Server antwortet nicht
Fur den Momentum 170ENT11001 bedeutet das Folgendes:

Schritt Aktion

1 Er Gbertragt DHCP-Discover-Nachrichten, um seine IP-Parameter von einem FDR-
Server anzufordern.

2 Wenn ein FDR-Server nicht mit einer IP-Adresse antwortet, geht der Momentum

170ENT11001 wie folgt vor:

1. Er Uberprift, ob beide IP-Parameter in Flash vorhanden sind und die IPFallBack-
Flag* ausgewahlt ist.

2. Die IP-Parameter sind in Flash vorhanden und die IPFallBack-Flag ist ausgewahlt.
Das Gerat nutzt gespeicherte IP-Parameter und prift Flash auf
Konfigurationsparameter (Laufzeit).

O Es sind Konfigurationsparameter vorhanden und die ConfigFallBack-Flag** ist
ausgewahlt.
Das Gerat nutzt die Konfigurationsparameter und ist in Betrieb.

O Es sind keine Konfigurationsparameter vorhanden und/oder die ConfigFallBack-
Flag ist nicht ausgewabhlt.
Das Gerat geht in den sicheren E/A-Modus und nutzt die IP-Adresse aus Flash.
E/As werden nicht ausgefiihrt.
Blinkcode auf LAN-ST-Anzeige (LED): 6 Blinkvorgange

3. Die IP-Parameter sind nicht in Flash vorhanden und/oder die IPFallBack-Flag ist
nicht ausgewahlt.
Das Gerét nutzt IP-Standardparameter und geht in den sicheren E/A-Modus.
E/As werden nicht ausgefihrt.
Blinkcode auf LAN-ST-Anzeige (LED): 8 Blinkvorgange

* Auf der Webseite Aktuelle Kommunikationsadapterkonfiguration wird ein
Kontrollkastchen flr die alternative Nutzung der gespeicherten Anwendungsparameter
bei Nichtvorhandensein eines FDR-Servers angezeigt.

**Das Kontrollkéstchen wird auf der Seite Aktuelle IP-Konfiguration angezeigt.
Hinweis: Wenn keine Geratebezeichnung konfiguriert ist, nimmt der Momentum
170ENT11001 nicht an FDR teil.
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Startvorgang mit aktiviertem FDR

Ubersicht
In diesem Abschnitt wird erlautert, wie ein Momentum 170ENT11001 als Ersatz fir ein schnelles
Geréat gestartet wird.

Der schnelle Gerateaustausch (FDR) ist nur Giber die integrierten Webseiten méglich.

Unterstiitzung von FDR
Der Momentum 170ENT11001 unterstitzt FDR nur als Client.

HINWEIS: Ein Momentum 170ENT11001 benétigt einen FDR-Server, um als Client funktionieren
zu kénnen.

Startvorgang mit einem FDR-Gerét

In dieser Kapazitat erhalt der Adapter seine IP- und Konfigurationsparameter jeweils von einem
DHCP-Server und einem FTP-Server. Die Teilnahme an einer FDR-Umgebung ist davon
abhangig, ob eine Geratebezeichnung vorhanden ist.

Ab Werk

In seiner Standardkonfiguration hat der Momentum 170ENT 11001 keine Geratebezeichnung.
Deshalb verhalt er sich wie ein Momentum 170ENT11000.

HINWEIS: Damit eine Anderung im Konfigurationsparameter fiir die Geratebezeichnung wirksam
wird, muss ein Neustart erfolgen.

Die Geratebezeichnung kann tiber die Webseite Konfiguration der IP-Parametergeandert werden.
Fir den erforderlichen Neustart muss das Passwort eingegeben werden.

Startvorgang nach der ersten Konfiguration

Beim Start wird, falls eine Geratebezeichnung vorhanden ist, angenommen, dass das Geréat sich
wie ein FDR-Client verhalten soll. Ist die Geratebezeichnung vorhanden, versucht der Momentum
170ENT11001, seine IP-Parameter Giber DHCP-Requests abzurufen. Wenn der Momentum
170ENT11001 seine IP-Parameter erhalten hat, speichert er diese in Flash. Falls bei darauf
folgenden Startvorgdngen der DHCP/FDR-Server nicht reagiert und das IPFallBack-Bit festgelegt
ist, nutzt der Momentum 170ENT11001 diese gespeicherten Parameter, um den Startvorgang
abzuschlielden.
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Austausch eines Gerats (FDR)

Ubersicht

In diesem Abschnitt wird erlautert, wie ein Gerat ausgetauscht und das neue Gerat konfiguriert
wird.

Die Konfiguration des schnellen Gerateaustauschs (FDR) ist nur Uiber die integrierten Webseiten
maoglich.

Fast Device Replacement (Schneller Gerateaustausch)

FDR ist eine einfache Methode, mit minimalen Unterbrechungen Gerate auszutauschen. Fallt
einmal ein Gerét aus, kann es ganz einfach ersetzt werden. Der Techniker kann das neue Gerat
aus dem Lager entnehmen, die entsprechende Geratebezeichnung in das Gerat eingeben und es
in das System integrieren. Wenn das neue Gerat physisch mit dem Netzwerk verbunden wird,
geschieht im System Folgendes:

e Das Ersatzgerat erhélt die IP-Adresse des vorherigen Geréts.

e Es wird sichergestellt, dass das neue Gerat ordnungsgeman funktioniert.

e Die E/A-Gerate-Anwendungsparameter werden wiederhergestellt, damit das neue Gerat mit
derselben Konfiguration starten kann wie das alte.

Mit FDR kann ein neues Geréat konfiguriert werden, wenn ein altes ersetzt wird.

FDR wird mit einer Kombination aus DHCP- und FTP-Standardprotokollen implementiert.

Abruf von IP-Parametern mit FDR

Wenn das Gerét startet, versucht es, tiber das DHCP-Protokoll seine IP-Parameter vom FDR-
Server abzurufen. Nachdem der Momentum 170ENT11001 seine IP-Parameter erhalten hat,
Uberprift er, ob die empfangenen IP-Parameter mit den in Flash gespeicherten ibereinstimmen.
Ist das der Fall, wendet er diese Parameter einfach auf die aktuelle Konfiguration an.

Falls die IP-Parameter nicht Gibereinstimmen und vor der Verwendung der Parameter geht der

Momentum 170ENT11001 wie folgt vor:

e Er Uberschreibt die gespeicherten IP-Parameter mit den empfangenen IP-Parametern, um die
Konsistenz zwischen den Datenbanken zu erhalten.

Wenn der Momentum 170ENT11001 aus irgendeinem Grund die IP-Parameter nicht vom FDR-
Server erhalten hat, Uberprift er das IPFallBack-Bit und nutzt, falls dieses Bit festgelegt ist, die
gespeicherten IP-Parameter. Wenn das IPFallBack-Bit nicht festgelegt ist, fordert der Momentum
170ENT11001 etwa 5 weitere Minuten lang die IP-Parameter an.

Im sicheren E/A-Modus

Wenn die Requestzeit fir die Parameter abgelaufen ist, wechselt der Momentum 170ENT11001
mit Standard-IP-Parametern in den sicheren E/A-Modus und die LED LAN_ST blinkt im IP-
Standardmuster.

Der Zugang zu E/A ist deaktiviert.
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Abruf von Konfigurationsparametern (Laufzeit) mit FDR

Wenn das Geréat seine IP-Parameter erhalten hat, versucht es, seine Konfigurationsparameter
(Laufzeit) abzurufen.

Das Gerat geht wie folgt vor:

1. Es prift, ob Aktualisierungen ausstehen.
O lIst das der Fall, versucht das Gerat, diese Anderungen an den FDR-Server zu pushen.
O Wenn keine Aktualisierungen ausstehen, versucht das Gerat, seine Konfigurations-
parameter (Laufzeit) Uber das FTP-Protokoll vom FDR-Server abzurufen.

2. Wenn das Geréat die Aktualisierungsiberpriifung abgeschlossen hat und wenn der FDR-Server
mit den Konfigurationsparametern (Laufzeit) geantwortet hat, geht das Gerat wie folgt vor:
O Es priift, ob die empfangenen Konfigurationsparameter und die in Flash gespeicherten
Konfigurationsparameter ibereinstimmen.

Wenn der Momentum 170ENT11001 aus irgendeinem Grund keinen Zugriff auf die
Parameterdatei auf dem FDR-Server erhalt, Gberprift er das ConfigFallBack-Bit und nutzt, falls
dieses Bit festgelegt ist, die in Flash gespeicherten Parameter. Falls das ConfigFallBack-Bit nicht
festgelegt ist, wechselt der Momentum 170ENT11001 mit den empfangenen IP-Parametern in den
sicheren E/A-Modus.

Abschluss des Prozesses

Wenn die Initialisierungsphase erfolgreich abgeschlossen ist, ist der Kommunikationsadapter fiir
die Kommunikation iber das Modbus-TCP/IP-Protokoll bereit. Die LED RUN leuchtet stetig. Nach
Abschluss des Prozesses ist der Zugriff auf E/A mdoglich.
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FDR-Laufzeit

Ubersicht

Das folgende Kapitel beschreibt das Laufzeitverhalten des FDR.

Die FDR-Konfiguration ist nur iber die eingebetteten Web-Seiten verfiigbar.

Wissenswertes zu fliichtigen und nicht-fliichtigen Konfigurationen

Der Momentum 170ENT11001 unterstltzt zusatzlich zu der nicht-fllichtigen Version der
Konfiguration im FLASH-Speicher/FDR eine temporare RAM-Version der Konfiguration. Daher
kann eine temporare Konfiguration von der im FLASH-Speicher oder von der auf dem FDR-Server
gespeicherten Konfiguration abweichen.

Diese fliichtige Version der Konfiguration geht bei einem Stromausfall verloren.

Die Anderungen an der fliichtigen Konfiguration kénnen auf folgende Weise vorgenommen
werden:

e Modbus-TCP/IP-Schreibbefehl in die spezifischen 4xxxxx-Register
e Eingebettete Webseiten

Auf der Web-Seite hat der Benutzer die Option, die angezeigten Konfigurationsparameter auf die
aktuelle Konfiguration "anzuwenden" (d.h. eine Nur-RAM-Version zu erstellen) ODER sie im nicht-
flichtigen Speicher zu "speichern" und sie dann auf die aktuelle Konfiguration anzuwenden.

Die Anderungen an der nicht-fliichtigen Konfiguration werden bei laufendem Betrieb anders
behandelt als Konfigurationsanderungen beim Einschalten.

Konsistenzpriifung der Konfigurationsdatenbank

Wahrend des Betriebs liest der Momentum 170ENT11001 etwa alle finf Minuten seine Konfigura-
tionsdatei vom FDR-Server und vergleicht die vom Server gelesene Konfiguration mit der
Konfiguration im FLASH-Speicher. Dies ist eine Konsistenzprifung.

Es wird dabei nicht nur die Konsistenz in der Datenbank geprift, sondern die Konsistenzpriifung
schitzt auch vor dem Verlust von Konfigurationen auf dem FDR-Server durch Austausch des
FDR-Servers.

Wahrend dieser Prifung fihrt der Momentum 170ENT11001 Folgendes durch:

e Wenn die beiden Konfigurationsdateien identisch sind, ist keine Aktion erforderlich.

e Wenn die beiden Konfigurationsdateien unterschiedlich und guiltig sind, nimmt der Adapter die
Konfigurationsparameter vom FDR-Server und speichert diese Parameter im FLASH-Speicher
und wendet die aktuellen Parameter an.

e Ist die Datei des FDR-Servers leer, gibt das Gerat die gespeicherte Konfiguration an den FDR-
Server weiter. Diese Aktion schiitzt vor einem Austausch des FDR-Servers.
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e Kann der Adapter nicht mit dem FDR-Server kommunizieren, blinkt der FDR-Aktualisierungs-
fehler-Code an der LAN-Status-LED am Adapter, und der Adapter versucht weiterhin unendlich,
im Abstand von 30 Sekunden eine erfolgreiche Kommunikation mit einem FDR-Server
aufzubauen. Ist der Fehler behoben, 16scht der Momentum 170ENT 11001 den Fehler und kehrt
zu einem normalen Betriebszustand zurtick.

HINWEIS: Wenn die IP-Adresse des FDR-Servers geadndert wurde, kann der Momentum
ENT11001 den Server nicht finden und meldet einen FDR-Aktualisierungsfehler uber die LAN-
Status-LED.

Starten Sie den Momentum ENT11001 neu.

Ausstehende Aktualisierungen

Wenn ein Momentum 170ENT11001 die Funktion FDR unterstiitzt, werden alle gespeicherten
Konfigurationsdnderungen im FLASH-Speicher gespeichert und auf die aktuellen Parameter
angewandt sowie an den FDR-Server gesendet. Falls dieses Senden erfolglos verlauft,
beispielsweise bei einem Netzwerkausfall, weist der Momentum 170ENT11001 eine ausstehende
Aktualisierung auf, und der FDR-Aktualisierungfehlercode blinkt.

Sobald die Kommunikation mit einem FDR-Server méglich ist, [6scht der Momentum
170ENT11001 den Blinkcode und nimmt den normalen Betrieb wieder auf.

Wenn ein Stromausfall auftritt, wahrend noch eine Aktualisierung ansteht, speichert der
Momentum 170ENT11001 die ausstehende Aktualisierung im FLASH-Speicher. Beim Anlauf
versucht der Adapter, eine ausstehende Aktualisierung durchzufiihren. Der Momentum
170ENT11001 gibt die in der FLASH-Datenbank gespeicherten Parameter an den FDR-Server
weiter und verwendet diese Werte.
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Kapitel 7
Verwendung des SNMP

Inhalt

Das folgende Kapitel beschreibt die Verwendung des SNMP mit dem Momentum 170ENT11001.
Das Kapitel beschreibt allgemeine Konzepte Giber SNMP und enthalt Informationen, die sich
speziell auf die Verwendung des SNMP mit dem Momentum 170ENT11001 beziehen.

Inhalt dieses Kapitels
Dieses Kapitel enthalt die folgenden Themen:

Thema Seite
Beschreibung des SNMP 88
Namensvergabe-Schema ASN.1 90
Konfiguration eines Momentum 170ENT11001 mit SNMP 92
Verwendung der privaten MIBs fiir die Diagnose des Momentum 170ENT11001 94

31004111 09/2017 87




Verwendung des SNMP

Beschreibung des SNMP

Ubersicht

Im folgenden Kapitel wird das SNMP beschrieben.

Einleitung

Die Netzwerk-Managementsoftware bietet dem Netzwerkverwalter folgende Funktionen:

e Uberwachung und Kontrolle der Netzwerkkomponenten

e |solation von Problemen und Ermittlung ihrer Ursachen

e Abfrage von Geraten wie etwa einem Host-Rechner, Routern, Switches und Bridges zur
Bestimmung deren Status

e Anlegen von Statistiken zu den entsprechenden Netzwerken

Manager/Agent-Paradigma

SNMP

Die Netzwerk-Verwaltungssoftware befolgt das traditionelle Client-Server-Modell.

Um Konfusionen mit anderen Netzwerk-Kommunikations-Protokollen zu vermeiden, die die
Client/Server-Terminologie verwenden, benutzt die Netzwerk-Management-Software folgende
Begriffe:
e Manager

Die Client-Anwendung, die auf dem Verwaltungsrechner ablauft.
e Agent

Die Anwendung, die auf einem Netzwerkgerat ausgefiihrt wird.

Der Manager verwendet herkdmmliche Transportprotokolle (z.B. TCP oder UDP), um die
Kommunikation mit dem Agenten herzustellen. Manager und Agenten tauschen dann auf der
Basis des verwendeten Netzwerk-Verwaltungs-Protokolls Requests und Antworten aus.

Ihr Momentum 170ENT11001-Modul ist eventuell fir das Protokoll SNMP konfiguriert, d.h. das
Standardprotokoll, welches zur Verwaltung eines lokalen Netzwerks (LAN) verwendet wird. SNMP
definiert genau, wie ein Manager mit einem Agenten kommuniziert.

Das SNMP definiert das Format des Requests, den ein Manager an einen Agenten sendet, und
das Format der Antworten, die der Agent an den Manager zurlicksendet.

Die MIB-Datenbank

Jedes Objekt, auf das SNMP zugreifen kann, muss vorher definiert sein und einen eindeutigen
Namen tragen. Sowohl die Manager- als auch die Agent-Programme miissen sich Gber die Namen
und die Bedeutung der Lese- und Speicher-Operationen einig sein. Die Menge aller Objekte, auf
die SNMP zugreifen kann, wird als Management Information Base MIB bezeichnet.
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Die private MIB-Datenbank

Schneider hat eine private MIB, Groupe_Schneider (3833). Unter dem privaten MIB der Groupe
Schneider befindet sich eine private Transparent Factory Ethernet MIB. Die eingebettete
Transparent Factory SNMP-Komponente steuert die Funktion der privaten Transparent Factory
MIB von Schneider Electric.

Auswahl eines SNMP-Managers

Wenn Sie derzeit einen SNMP-Manager in Betrieb haben, kénnen Sie diesen SNMP-Manager
weiterhin verwenden. Wenn Sie einen SNMP-Manager auswahlen, kénnen Sie zwischen
zahlreichen, auf dem Markt erhaltlichen SNMP-Managern wahlen und jeden dieser Manager
verwenden.

Weitere SNMP-Informationen

SNMP und damit zusammenhangende Themen sind auf vielen Web-Seiten und in vielen Blichern

dokumentiert.

e Im Zusammenhang mit diesem Dokument ist eine nitzliche Beschreibung auf den Technet
Seiten von Microsoft aufgefiihrt.

Rufen Sie die Seite htfp.//www.microsoft.com/technetauf. Verwenden Sie die Funktion Search,
um nach "Network Management for Microsoft Networks Using SNMP" zu suchen.

e Verwenden Sie eine Internet-Suchmaschine, um nach einer SNMP-Einflihrung, einem SNMP-
Lernprogramm und anderen Themen Gber SNMP zu suchen.

e Die haufig gestellten Fragen (FAQ) beziiglich SNMP aus der Newsgroup
comp.protocols.snmp sind auf vielen .com- und .org-Web-Seiten aufgefiihrt. Suchen Sie
nach der Kombination von comp.protocols.snmp" und "FAQ.

e Eine Liste gedruckter Biicher tiber SNMP ist in den SNMP FAQ aufgefiihrt. AuBerdem liefert
eine Suche auf den Sites der meisten Online-Buchhandler eine umfangreiche Liste von Titeln.
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Namensvergabe-Schema ASN.1

Ubersicht

Abstract Syntax Notation One (ASN.1) ist eine formelle Sprache zur abstrakten Beschreibung von
Nachrichten, die zwischen verteilten Computersystemen ausgetauscht werden.

Beispiel
Die Objekte, die sich in einer MIB befinden, sind nach dem Namensvergabe-Schema ASN.1

definiert. Das Namensvergabe-Schema weist jedem Objekt ein langes Préfix zu, wodurch die
Eindeutigkeit der Namen garantiert wird.

Beispiel: Eine Ganzzahl, die der Anzahl der von einem Gerat empfangenen IP-Datagramme
entspricht, tragt den Namen /so.org.dod.infernet.mgmt.mib.ip.jpinReceives.

Die folgende Abbildung stellt das Beispiel fir das Namensvergabe-Schema ASN.1 dar.

K

iso (1)
org (3)
dod (6)

internet (1)

directory (1)
mgmt (2) experimental (3)

mib {2)
system

(1
interfaces
(2)
address
translation

&

ip (4)

ipForwarding (1)
ipDefaultTTL (2)
ipinReceives (3)

e (15)
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Dieser Objektname wird in einer SNMP-Nachricht dargestellt, wobei jedem Teil eine Ganzzahl
zugeordnet wird. Die oben genannte Nachricht wiirde also lauten: 1.3.6.1.2.2.4.3.

Jede Ganzzahl hat folgende Bedeutung:

e 1=1S0

e 3 = identifiziertes Normierungsinstitut - 1 der Verzweigungen der ISO-Wurzel

e 6 =U. S. Department of Defense (DOD) (Verteidigungsministerium) - 1 der "Kinder" der
Verzweigung 1.3

e 1 = Internet-Teilbaum unter 1.3.6

e 2 =mgm-Verzweigung - (1 von 7) des Internet-Teilbaums. Sie wird von der Internet Assigned
Numbers Authority (Institut fiir die Vergabe von Internet-Nummern) verwaltet und beinhaltet die
Standard-MIB-Datenbanken.

e 2 = MIB-2(1) Gruppe der verwalteten Objekte

e 4 =P - MIB-2(1) IP-Gruppe (1 von 11)

e 3 = ipinReceives - MIB-Objekt
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Konfiguration eines Momentum 170ENT11001 mit SNMP

Objekt-Bezeichner (OID)

Im Beispiel fir die Namensvergabe nach ASN.1 wird das durch die Notation 1.3.6.1.2.2.4.3
bezeichnete MIB-Objekt OID genannt. Alle OIDs kdnnen als Teil einer Baumstruktur betrachtet
werden, die bei der Wurzel (ISO) beginnt und sich mit jedem durch eine Ganzzahl identifizierten
Ast weiter verzweigt.

SNMP-Protokolldateneinheiten

Fir die in einem PDUs enthaltenen Daten verwendet SNMP Protokolldateneinheiten (PDUs), um
Abfragen und Antworten zwischen dem Manager und den Agenten zu ubertragen.

Wie die folgende Abbildung zeigt, ist die SNMP-Nachricht der innerste Teil eines typischen
Netzwerk-Ubertragungsrahmens.

Lokaler Lokaler
IP UDP b
Vorsatz | N2 Voo | Nacoent | Netwerd
Vorsatz NachsatZ]

GetRequest, SetRequest,

Versi G inschatt
ersion emeinscha oder PDU Trap

Die PDUs des SNMP initialisieren die Kommunikation zwischen dem Manager und den Agenten.

Das in Ihrem Momentum 170ENT11001 Ethernet-Kommunikationsadapter installierte SNMP
verwendet die drei folgenden PDUs.

o GetRequest

e SetRequest

e Trap

PDU GetRequest

Die PDU GetRequest (kurz Get) wird vom SNMP-Manager dazu verwendet, den Wert fiir ein oder
mehrere Objekte (OIDs) von einem Agenten zu erhalten.

PDU SetRequest

Die PDU SetRequest (kurz Set) wird vom SNMP-Manager dazu verwendet, den Wert fir ein oder
mehrere Objekte (OIDs) in einem Agenten einzustellen.
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PDU Trap

Die PDU Trap wird vom Agenten verwendet, um dem Manager mitzuteilen, dass ein zuvor
definiertes Ereignis eingetreten ist.

Versions- und Gruppen-Bezeichner

Die Version wird identifiziert durch die Versionsnummer der SNMP-Software, die vom Manager
und vom Agenten verwendet wird. Ihr Adapter unterstitzt die SNMP-Version 2. Die Gruppe ist ein
Bezeichner, den Sie lhrem SNMP-Netzwerk zuordnen. Wenn die Gruppennamen des Managers
und des Agenten nicht Ubereinstimmen, sendet der Agent eine Berechtigungsfehler-Trap-
Nachricht an den Manager. Wenn die Gruppennamen und die Versionsnummer ibereinstimmen,
wird die SNMP-PDU verarbeitet.

Was kann konfiguriert werden?
Ihr Momentum 170ENT11001-Adapter kann fir das Versenden einer Berechtigungs-Trap an zwei
SNMP-Manager konfiguriert werden, wenn es in einer Holen/Setzen-Abfrage (Get/Set Request)
einen Gruppennamen empfangt, der mit dem konfigurierten Namen nicht tibereinstimmt. Sie
kénnen dartber hinaus Sys Contact und Sys Location iber die Konfigurationsseite der
eingebetteten Web-Seiten des Adapters konfigurieren.
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Verwendung der privaten MIBs fiir die Diagnose des Momentum 170ENT11001

Ubersicht

Dieser Abschnitt beschreibt die private Transparent Factory MIB von Schneider Electric und die
Teilbdume, die sich auf den Momentum 170ENT11001. beziehen.

Ubersicht iiber die private MIB

Eine MIB, eine Management Information Base (Management-Informationsbank), ist ein im
Netzmanagement \./.erwendetes Element. Dienste zur Netzwerkverwaltung basieren auf der
Notwendigkeit zur Uberwachung und Verwaltung von:

e Leistung
e Auftreten von Fehlern
e Sicherheit

Jede MIB enthalt eine Anzahl von Objekten. Verwalten Sie lhre MIB mit einer Management-
Station, auf der eine SNMP-Management-Applikation 1auft. Die Management-Applikation
verwendet GETs und SETs, um Systemdaten abzufragen und Systemumgebungsvariablen zu
setzen.

Private MIB von Schneider

Schneider Electric hat eine Private Enterprise Number (PEN) von der Internet Assigned Numbers
Authority (IANA) erhalten. Diese Nummer steht fur einen Teilbaum in der SNMP MIB, eine
Nummer, die ein eindeutiger, fir die Groupe Schneider verwendeter Bezeichner ist.

Der Objekt-Bezeichner fiir die Wurzel des Groupe Schneider-Teilbaums
lautetl.3.6.1.4.1.3833 und stellt einen Pfad zu folgendem Teilbaum dar:

iso(1)
org(3)
dod(6)
internet(1)
private(4)
enterprise(1)
GroupeSchneider(3833)
Transparent_Factory_Ethernet(1)

Unter der privaten MIB der Groupe Schneider befindet sich eine private Transparent Factory
Ethernet (TFE) MIB, Transparent_Factory_Ethernet(1).
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Private Transparent Factory Ethernet MIB

Die in SNMP eingebettete Transparent Factory-Komponente steuert die Funktion der privaten
Schneider-MIB. Die private MIB von Schneider und dazugehdrige Dienste flihren das Netzwerk-
management auf allen Komponenten des Systems aus. Die private Transparent Factory MIB
enthalt die Daten fir die Verwaltung der Transparent Factory Haupt-Kommunikationsdienste fur
alle Kommunikationskomponenten der Transparent Factory-Architektur (ETY-Module, NOE-
Module und ENT-Module). Die private Transparent Factory MIB definiert nicht die spezifischen
Management-Applikationen und -richtlinien.

Das nachfolgende Diagramm veranschaulicht den Private Enterprise MIB-Teilbaum von Schneider
Electric (Groupe_Schneider (3833)).

| Groupe_Schneider (3833) |

—| Transparent_Factory_Ethemet (1) |

—l Port502_Messaging (2) |

_| Web (5) |

—l Equipment_Profiles (7) |

_l ENT (5) |

Der Groupe_Schneider (3833)-Teilbaum ist die Wurzel der privaten MIB der Groupe Schneider in
der Struktur der Management-Information (SMI), die vom SNMP verwendet wird und in RFC-1155
definiert ist; RFC-1155 ist eine Spezifikation, welche die Struktur und die Identifikation von
Management-Informationen fir TCP/IP-basierende Internets festlegt.
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Transparent Factory Ethernet-Teilbaum

Der Transparent_Factory_Ethernet (1)-Teilbaum definiert Gruppen, welche die Transparent
Factory Ethernet-Dienste und -Gerate unterstiitzen.

Dienst

Beschreibung

Port502_Messaging (2)

Der Teilbaum definiert Objekte fiir die Verwaltung expliziter
Client/Server-Kommunikationen, die Applikationen wie etwa
HMI, SCADA oder Programmierungstools unterstiitzen.

Web (5)

Der Teilbaum definiert Objekte fiir die Verwaltung der
Aktivitdten der eingebetteten Web-Server

Equipment_Profiles (7)

Der Teilbaum definiert Objekte fir jeden Geratetyp in der
Produktpalette von Transparent Factory Ethernet

Gerate-Teilbdume oder Gruppen werden fir ENT(5) definiert:

Wenn Produkte zum Katalog von Schneider hinzugefiigt werden, wird Schneiders private MIB auf

folgende Weise erweitert:

e Bei Bedarf wird ein Transparent Factory Kommunikationsdienst-Objekt fiir das neue Gerat zum
entsprechenden Equipment_Profiles(7)-Teilbaum hinzugefligt. Es kdnnen so viele Objekte wie
nétig zu diesem Teilbaum hinzugefiigt werden.

e Bei Bedarf wird auf gleicher Ebene wie Transparent_Factory_Ethernet(1) eine neue
Verzweigung hinzugefligt. Dieser Teilbaum wird fiir produktspezifische Objekte erstellt.

Wenn ein neues Gerat erstellt wird, wird eine entsprechende Objektbeschreibung im ASN.1-
Format erstellt. Die ASN.1-Datei(en) werden dann den Herstellern von SNMP-Manager-Software
zur Integration in ihre Produkte zur Verfugung gestellt.

Port502-Nachrichteniibermittlungs-Teilbaum
Der Port502_Messaging (2)-Teilbaum, oder die Port502_Messaging (2)-Gruppe, bietet

Verbindungsmanagement-

oder Datenflussdienste. Die folgende Liste beschreibt die Funktion

jedes Objekts.

Dienst Beschreibung

port502Status(1) Gibt den Status des Dienstes an (Ruhezustand, in Betrieb)

port502SupportedProtocol(2) Gibt die unterstiitzten Protokolle an (Modbus, Xway)

port502IpSecurity(3): Gibt den Status des Port 502 IP-Sicherheitsdienstes an
(aktiviert/deaktiviert)

port502MaxConn(4) Gibt die maximale Anzahl der TCP-Verbindungen an, die
von der Port 502-Einheit unterstiitzt werden.

port502LocalConn(5) Gibt die Anzahl der TCP-Verbindungen an, die derzeit von
der lokalen Port 502-Einheit gedffnet sind.
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Dienst

Beschreibung

port502RemConn(6)

Gibt die Anzahl der TCP-Verbindungen an, die derzeit von
der dezentralen Einheit zur lokalen Port 502-Einheit
geoffnet sind.

port502IpSecurity Table(7)

Gibt eine Tabelle an, welche die Anzahl der erfolglosen
TCP-Verbindungsaufbauversuche von einer dezentralen
TCP-Einheit enthalt.

port502ConnTable(8) Gibt eine Tabelle an, die Port 502 TCP-spezifische
Informationen (Msgln, MsgOut) enthalt.

port502Msgin(9) Gibt die Gesamtzahl der vom Netzwerk empfangenen Port
502-Meldungen an.

port502MsgOut(10) Gibt die Gesamtzahl der vom Netzwerk gesendeten Port
502-Meldungen an.

port502MsgOutErr(11) Gibt die Gesamtzahl der von der Port 502-

Nachrichtenubermittlungseinheit erzeugten und an das
Netzwerk gesendeten Fehlermeldungen an.

port502AddStackStat(12)

Gibt die Unterstutzung zusatzlicher Port 502-
Stackregister-Statistiken an.

1 - Deaktiviert

2 - Aktiviert

port502AddStackStatTable(13)

Gibt zusétzliche Stackregister-Statistiken fiir Port 502 an
(optional).

Web-Teilbaum

Der Web (5)-Teilbaum oder die Web (5)-Gruppe enthalt die Objekte, die im Zusammenhang mit

dem Dienst Web-Server stehen.

Dienst Beschreibung
webStatus(1) Gibt den globalen Status des Web-Dienstes an.
1 - Ruhezustand
2 - In Betrieb
webPassword (2) Zeigt einen Schalter zum Aktivieren oder Deaktivieren der

Nutzung von Web-Passwortern an.
1 - Deaktiviert

2 - Aktiviert

webSuccessfullAccess (3) Zeigt die Gesamtzahl der erfolgreichen Zugriffe auf die
Web-Seite an.

webFailedAttempts (4) Zeigt die Gesamtzahl der erfolglosen Zugriffe auf die Web-
Seite an.
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Gerateprofil-Teilbaum

Der Equipment_Profiles (7)-Teilbaum enthalt einen Satz gemeinsamer Objekte.

Dienst Beschreibung

profileProductName(1) Zeigt die Handelsbezeichnung des Kommunikationsproduktes in
Zeichenform an (Beispiel: Momentum 170ENT11001)

profileVersion(2) Zeigt die Softwareversion des Kommunikationsproduktes in

Zeichenform an (Beispiel: Vx.y oder V1.1)

profileCommunicationServices(3)

Zeigt eine Liste der Kommunikationsdienste an, die vom Profil
unterstitzt werden (Port502-Nachrichteniibertragung, Web)

profileGlobalStatus(4)

Gibt den globalen Status des Kommunikationsmoduls an.
1 - Nicht OK
2-0K

profileConfigMode(5)

Gibt den IP-Konfigurationsmodus des Kommunikationsmoduls
an.

1 - Lokal: Die IP-Konfiguration wird lokal erstellt.

2 - dhcpServed: Die IP-Konfiguration wird durch einen
dezentralen DHCP-Server erstellt.

profileRoleName(6)

Gibt die Geratebezeichnung fiir das IP-Adressmanagement an,
wenn diese existiert (leere Zeichenfolge, wenn keine existiert).

profileBandwidthMgt(7)

Gibt den Status des Bandbreitenmanagements an.
1 - Deaktiviert
2 - Aktiviert

profileBandwidthDistTable(8)

Fir den Momentum 170ENT11001 nicht zutreffend.

profileLedDisplayTable(9) Zeigt eine Tabelle an, die den Namen und den Status der LEDs
jedes Moduls enthalt.

profileSlot(10) Fir den Momentum 170ENT11001 nicht zutreffend.

profileCPUType(11) Fir den Momentum 170ENT 11001 nicht zutreffend.

profileTrapTableEntriesMax(12)

Gibt die maximale Anzahl von Eintrédgen in der Trap-Tabelle an.
Dieser Eintrag ist identisch mit der Anzahl méglicher dezentraler
Manager.

profileTrapTable(13) Zeigt eine Tabelle an, die es lhnen ermdglicht, die privaten Traps
fur jeden der Kommunikationsdienste zu aktivieren oder zu
deaktivieren.

profileSpecificld(14) Gibt eine eindeutige profilspezifische Identifikation innerhalb des
equipmentProfile-Objektes der Schneider Transparent Factory
MIB an. (Die Premium-SPS-Familie ist zum Beispiel 100)

profilelpAddress(15) Gibt die IP-Adresse des SNMP-Agenten an.

profilelpNetMask(16) Gibt die Teilnetzmaske an, die mit der IP-Adresse des SNMP-

Agenten verknupft ist. Der Wert der Maske ist eine IP-Adresse,
wobei alle Netzwerk-Bits auf 1 und alle Host-Bits auf 0 gesetzt
sind.
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Dienst Beschreibung

profilelpGateway(17) Gibt die Standard-Gateway-IP-Adresse des SNMP-Agenten an.

profileMacAddress(18) Gibt die Ethernet-mediumabhangige Adresse des SNMP-
Agenten an.

Private Traps und MIB-Dateien

Traps werden verwendet, um dem Manager Statusédnderungen zu signalisieren. Die Nutzung von
Traps hilft bei der Vermeidung zusatzlichen Verkehrs.

Die vier Statusanderungen, die vom Trap signalisiert werden, sind fiir folgende Elemente:
e LEDs

e Kommunikationsports

e Fehlerzustande

Die folgende Liste beschreibt die Eigenschaften von privaten Traps. Sie kdnnen:

e Meldungen an die beiden Manager senden, deren IP-Adressen in der SNMP-Konfiguration
konfiguriert sind.

e den Namen der Community verwenden, der dieser Konfiguration zugewiesen wurde.

e jede der Transparent Factory MIB-Gruppen aktivieren oder deaktivieren: Switch (1), Port502_-
Messaging (2), Web (5) und Equipment_Profiles (7).

Private Traps sind in der MIB ASN.1-Beschreibung, die in einer .mib-Textdatei enthalten ist,
naher beschrieben.
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Kapitel 8

Verwendung des Netzwerk-Options-Ethernet-Testers

Ubersicht

Dieses Kapitel beschreibt die Verwendung des NOET mit einem Windows-basierenden PC.
Dieses Programm kann das Netzwerk Gberwachen, indem es Ihnen Betriebsstatistiken liefert;
aulerdem bietet es die Mdglichkeit des Lesens und Schreibens von SPS-Registern.

Inhalt dieses Kapitels
Dieses Kapitel enthalt die folgenden Themen:

Thema Seite
Installation des Netzwerk-Options-Ethernet-Testers 102
Herstellen einer Verbindung mit einem Ethernet-Modul 103
Statistiken holen und I6schen 106
Beschreibung der Statistiken 109
Lesen von Registern 111
Register schreiben 112
Verwendung des Schaltflache "Test" 114
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Installation des Netzwerk-Options-Ethernet-Testers

Ubersicht
Das folgende Kapitel beschreibt die Installation des NOET.

Einleitung

Das Hilfsprogramm NOET erméglicht Ihnen das Holen und Léschen von Statistiken und das Lesen
und Schreiben von Registern tiber das Netzwerk unter Einsatz eines Windows-gestiitzten PC.

Installation

Der NOET ist Gber eine globale Suche nach NOET auf der Website von Schneider Electric
Telemecanique (http://www.telemecanique.com) verfligbar. In den folgenden Schritten wird
beschrieben, wie der Tester auf lnrem PC zu installieren ist.

Schritt Aktion
1 Laden Sie die Datei NOET_RW._zip (Version 1.50) herunter.
2 Extrahieren und 6ffnen Sie die Datei NOET_RW.exe.
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Herstellen einer Verbindung mit einem Ethernet-Modul

Ubersicht

Der folgende Abschnitt beschreibt die Verwendung des Netzwerk-Options-Ethernet-Testers

(NOET) beim Verbinden mit einem Ethernet-Modul.

Zur Herstellung einer Verbindung mit einem Ethernet-Modul mittels NOET mussen Sie die IP-

Adresse oder den Rollennamen des Moduls kennen.

Verbinden mit einem Ethernet-Modul
Flhren Sie folgende Schritte aus, um eine Verbindung mit einem Ethernet-Modul mittels NOET

herzustellen.

Schritt

Mafinahme

1

Klicken Sie auf Datei - Neu.

' Network Opti
IEY view Help
New Ctrl+N |

Oder klicken Sie in der Symbolleiste auf das Symbol fiir Neue Verbindung erstellen.

Network Op

File View  Help

D] [ pe] [=E]E]E]T

— Connect
— Create new connection

L— Disconnect

L Clear statistics

L— Get statistics

L— Write register

L— Read register

Ergebnis: Das Dialogfeld "Dezentrale IP-Adresse" wird angezeigt.
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Schritt | MaBnahme

2 Geben Sie die IP-Netzwerkadresse oder den Rollennamen des Adapters in das Feld IP-
Adresse ein.

Remote IP Address |

IP Address
[
Cancel |

Index

I-‘

HINWEIS: Bei einer Bridge wird die IP-Adresse der Bridge eingegeben und der Bridge-Index
in das Feldindex platziert. Bei diesem Wert handelt es sich in der Regel um eine Modbus-
oder Modbus Plus-Adresse (je nach verwendetem Bridge-Typ); in einem CEV20030 oder
CEV20040 konnte dies die Indexnummer flr einen vordefinierten Routing-Pfad in der Bridge
sein. Nach Klicken auf OK versucht das Tool, eine Verbindung zur Ziel-IP-Adresse
herzustellen. Wenn dieses Gerat vorhanden ist und die Verbindung akzeptiert, wird ein
Dialogfeld gedffnet, in dem der Benutzer den Offset und die Léange der Modbus-Meldung
konfigurieren kann.

Klicken Sie auf OK. Dadurch wird eine Verbindung von lhrem PC zu dem benannten
Ethernet-Modul hergestellt, und Sie kehren zum Hauptmeni zurtick.

’ Network Options Ethernet Tester - EIO2

File View Management Messages Window Help

0 [e = |0 |s|O

we ElO2
Connected to EIO2

3 Sie kdnnen mehrere Verbindungen mit demselben Modul oder mit anderen Modulen
herstellen, indem Sie fiir jede neue Verbindung Schritt 2 wiederholen.
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Schritt

MaBnahme

4

Wenn Sie die Verbindung trennen méchten, klicken Sie auf Verwaltung - Trennen, oder
klicken Sie in der Symbolleiste auf das Symbol Trennen.

! Network Options Ether
D= I*
=5 .

Klicken Sie auf Verwaltung — Set Ip Addr, nachdem Sie die Verbindung zu einem Modul
getrennt haben, um die diesem Modul zugeordnete Verbindung neu zuzuweisen. Geben Sie

die IP-Netzwerkadresse oder den Rollennamen des Adapters in das bereitgestellte Feld ein.

! Network Options Ether

Eile View RUERENEglhiMMe

D| <l |

+ Disconnect

Set [P Addr i
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Statistiken holen und I6schen

Statistiken holen und Idschen
Gehen Sie wie folgt vor, um mithilfe des NOET Statistiken von Ihrem Ethernet-Modul abzurufen.

Schritt

Aktion

1

Stellen Sie eine Verbindung zum Ethernet-Modul her.

2

e Klicken Sie auf Meldungen — Stat holen.
- oder -
e Kilicken Sie in der Funktionsleiste auf das Symbol Statistiken holen.

Y EEEET SR Window
Read Register...

Get Stats...

Geben Sie die Anzahl von Sekunden zwischen den Transaktionen in das
FeldAbfrageintervall ein, und klicken Sie auf OK.

Get Statistics [ X]
Polling Interval
Cancel |

Eine komplette Statistik fiir das Modul wird im Fenster fiir diese Verbindung
ausgedruckt.

Operational Statistics
Receive Interrupts 7042389
Transmit Interrupts 52102

MNetwork Interface Chip errors
Transmit timeout errors ]
Collision errors 1
Missed packet errors 1]
Memory errors ]
Network Inlerface Restart count 0

Receiver Statistics

Framing Errors 1]
OverFlow Errors 0
0
Receive Buffer Errors 1]
0
0
Late Caollision 1]
a
Transmit Limit Retries 0
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Schritt | Aktion

5 Klicken Sie auf Meldungen — Abfrageintervall, um das Abfrageintervall zu &ndern,
ohne die Kommunikation mit dem Ethernet-Modul zu unterbrechen.

essages [TV

Read Register. ..
Write Register...
Get Stats...

Clear Stats. ..

Poll Interval...

6 Geben Sie die neue Anzahl in das Feld Abfrageintervall ein und klicken Sie auf OK.

Poll Interval E3
FPall Interval

7 o Klicken Sie auf Meldungen — Stat I6schen, um die Statistik zu I6schen.
- oder -
e Klicken Sie in der Funktionsleiste auf das Symbol Statistiken lI6schen.

=

Read Register. ..

Write Register. ..
Get Stats. ..

Clear Stats...
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Schritt

Aktion

8

Die folgende Abbildung zeigt das Dialogfeld "Statistiken I6schen". Klicken Sie auf
OK.

Clear Statistics

Polling Interval

Ergebnis: Der Request zum Léschen der Statistik fiir die Verbindung wird
angezeigt.

w= EIO2 _ (O] X]

Clear Statistics Request
Total Transaction Count 675
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Beschreibung der Statistiken

Ubersicht

Dieses Kapitel beschreibt die vom NOET gelieferten Statistiken.

Beschreibung der Statistiken

Senden Sie einen Request zum Abrufen von Statistiken, und der NOET liefert Statusinformationen

Uber das Modul. Andere vom NOET zur Verfligung gestellte Statistiken werden in einer Liste

angezeigt, die den Ergebnissen des Request zum Abrufen von Statistiken folgt.

Die folgenden Parameterinformationen werden angezeigt, wenn ein Request zum Abrufen von

Statistiken gesendet wird.

Parameter Information
Modell: Modellnummer
Medien: 10Base-T HALF DUPLEX
FULL DUPLEX
100Base-T HALF DUPLEX
FULL DUPLEX
Adapter: Wird ausgefuhrt
Gestoppt
E/A gestoppt. Adapter befindet sich im sicheren Modus.
Absturzjournal leer Ja
Nein - Ein Absturzjournaleintrag wird angezeigt.

Der NOET kann folgende Statistiken liefern:

Statistik

Beschreibung

Zahler "Transaktionen gesamt"

Zeigt die Anzahl der abgeschlossenen Transaktionen an.

IP-Adresse

Zeigt die IP-Adresse an.

MAC-Adresse

Zeigt die MAC-Adresse an.

Empfangs-Interrupts und
Sende-Interrupts

Zeigt die Anzahl der durch den PCNET-Controllerchip
erzeugten Interrupts an.

Sende-Timeout-Fehler

Zeigt an, wie oft der Transmitter den Kanal langer als die
erforderliche Zeit zum Senden des langstmdglichen
Rahmens von 1519 Byte besetzt hielt. Der Sende-Timeout-
Fehler ist auch als ein Nebensprechfehler bekannt.

Kollisionsfehler

Zeigt die durch den Ethernet-Chip ermittelte Anzahl der
Kollisionen an.

Fehler durch vermisste
Datenpakete

Zeigt an, wie oft ein empfangener Rahmen verloren wurde,
weil kein Empfangsdeskriptor verfuigbar war.
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Statistik

Beschreibung

Speicherfehler

Zeigt an, wie oft ein Ethernet-Controllerchip beim
Zugriffsversuch auf gemeinsamen RAM einen Fehler
meldete. Ein Speicherfehler I6st einen Neustart aus.

Zahler "Netzwerk-
Schnittstellen-Neustart"

Zeigt die Anzahl der Neustarts des Ethernet-SPS-Chips
aufgrund unbehebbarer Laufzeitfehler, einschlieRlich
Speicherfehler, Sendepufferfehler und Ubertragungs-
Unterlauf an.

Rahmenfehler

Zeigt an, wie oft ein eingehender Rahmen ein nicht-
ganzzahliges Vielfaches von acht Bits enthielt.

Uberlauffehler

Zeigt an, wie oft am Eingangsport der Verlust eines Teils
oder des gesamten Rahmens aufgetreten ist, der auf
fehlende Speicherméglichkeit fiir den Rahmen vor dem
Uberlauf des internen FIFO-Registers zuriickzufiihren ist.

CRC-Fehler

Zeigt an, wie oft ein CRC (FCS)-Fehler auf einem
eingehenden Rahmen festgestellt wurde.

Empfangspuffer-Fehler

Zeigt an, wie oft flr bei der Datenverkettung eines
empfangenen Rahmens kein Empfangspuffer zur
Verfligung stand.

Sendepuffer-Fehler

Zeigt an, wie oft am aktuellen Puffer die Kennzeichnung
des Paketendes nicht gesetzt war und der Ethernet-
Controller den nachsten Puffer nicht freigab. Ein
Sendepuffer-Fehler fiihrt zu einem Neustart.

Silo-Unterlauf

Zeigt an, wie oft ein Paket aufgrund verzdgerter
Datenlieferung aus dem Speicher abgeschnitten wurde.
Ein Silo-Unterlauf 16st einen Neustart aus.

Spate Kollision

Zeigt an, wie oft eine Kollision nach Ablauf der
Verbindungszeit des Steckplatzes mit dem Kanal gemeldet
wurde.

Tragerverlust

Zeigt an, wie oft ein Trager wéhrend einer Ubertragung
verloren ging.

Sendegrenze-Neuversuche

Zeigt an, wie oft der Transmitter nach 16
Ubertragungsversuchen aufgrund wiederholter Kollisionen
abgebrochen hat.

Diese Statistiken kdnnen auch vom MSTR-Block geliefert werden. Weitere Einzelheiten finden Sie
im Anwenderhandbuch zur Ladder Logic-Bausteinbibliothek, 840USE101.
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Lesen von Registern

Lesen von Registern

Im Folgenden wird beschrieben, wie Sie Register mit mithilfe des NOET aus dem Ethernet-Adapter
lesen.

Schritt Aktion

1 Stellen Sie eine Verbindung zum Ethernet-Adapter her.
2 o Klicken Sie auf Meldungen — Register lesen.
- oder -

e Klicken Sie in der Funktionsleiste auf das Symbol Register lesen.

 Wessages [PNGEERlN
Read Register. .. |

3 Geben Sie im Feld Abfrageintervall die Anzahl der Sekunden zwischen den Transaktionen ein.

Read Regisiers |

Polling Interval
E |
Cancel

Starting 4X Register
1

Number of registered to read

1

4 Geben Sie im Feld 4x-Startregister die Registernummer des ersten 4x-Registers ein. Lassen
Sie bei der Eingabe der 4x-Registernummer die fliihrende 40 bzw. 400 weg.

Geben Sie im Feld Anzahl der zu lesenden Register die Anzahl der zu lesenden Register ein.
Klicken Sie auf OK.

Ergebnis: Im Fenster fir diese Verbindung werden die Registerwerte angezeigt. In jeder Zeile

werden finf Werte angezeigt. Die Nummer des ersten Registers erscheint am Beginn der
Zeile.
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Register schreiben

Register schreiben

Die folgende Vorgehensweise beschreibt, wie Sie mittels Netzwerk-Options-Ethernet-Tester die
Register des Ethernet-Moduls schreiben.

Schritt

Aktion

1

Stellen Sie eine Verbindung zum Ethernet-Modul her.

2

o Klicken Sie auf Meldungen — Register schreiben.
- oder -
o Klicken Sie in der Funktionsleiste auf das Symbol Register schreiben.

Read Register. .. ‘

Write Register...

Geben Sie im Feld Abfrageintervall die Anzahl der Sekunden zwischen den Transaktionen ein.

Write Register I
Polling Interval

2
Eirst 4X register to write Cancel |

1

Number of registers to write

I'I [ Increment Write Data

Write Data

e

Geben Sie im Feld Erstes zu schreibendes 4x-Register die Nummer des ersten 4x-Registers ein,
das Sie schreiben wollen. Lassen Sie bei der Eingabe der 4x-Registernummer die fihrende 40
bzw. 400 weg.

Geben Sie im Feld Anzahl der zu schreibenden Register die Anzahl der zu schreibenden
Register ein.

Tragen Sie die in diese Register zu schreibende Daten im Feld Daten schreiben ein.

Aktivieren Sie das Kontrollkastchen Schreibdaten inkrementieren, wenn Sie wiinschen, dass die
von lhnen eingegebenen Daten bei jeder Transaktion um 1 inkrementiert werden.

Klicken Sie auf OK.
Ergebnis: Die Registerwerte werden im Fenster fiir diese Verbindung angezeigt.

112

31004111 09/2017




Verwendung des Netzwerk-Options-Ethernet-Testers

Lese- oder Schreib-Request-Fehler

Wenn beim Lesen oder Schreiben von Registern ein Fehler auftritt, zeigt der NOET einen Lese-
Request-Fehler oder einen Schreib-Request-Fehler an. Die Fehler entsprechen den Fehlercodes

des MSTR-Blocks. Konsultieren Sie fir weitere Informationen das Anwenderhandbuch zur Ladder
Logic-Bausteinbibliothek (840 USE 101).

31004111 09/2017 113



Verwendung des Netzwerk-Options-Ethernet-Testers

Verwendung des Schaltflache "Test"

Ubersicht

Mit der Option NOET kdnnen Sie Daten testen.

Es gibt drei Testverfahren.

e Verwenden Sie dieselben, in alle Register geschriebenen Daten.

e Verwenden Sie steigende Daten, die individuell in jedes Register geschrieben werden.
e Verwenden Sie zuféllige Daten, die individuell in jedes Register geschrieben werden.

Der Test schreibt die Daten in die Register und liest sie anschlieBend aus. Ein Erfolg/Misserfolg-
Zahler wird verwendet, um anzuzeigen, wie haufig die geschriebenen Daten richtig gelesen
wurden.

Testfunktion und -optionen

Klicken Sie auf Meldungen — Daten testen, um die Testfunktion aufzurufen.
- oder -
Klicken Sie auf die Schaltflache Test in der Funktionsleiste.

T

Ergebnis: Das Dialogfeld Daten testen wird aufgerufen.

Test Data <]

Polling Interval

| 1

Starting 4X Register
|1— r Increment Write Data

Number of registers to read C Using Same Data

| 1 C Using Increasing Data

" Using Random Data

Cancel

i

Geben Sie im Dialogfeld "Daten testen" Werte in die folgenden drei Felder ein.
e Abfrageintervall

e 4X-Startregister

e Anzahl der zu lesenden Register

Aktivieren Sie das Kontrollkdstchen Schreibdaten inkrementieren, wenn Sie wiinschen, dass die
von lhnen eingegebenen Daten bei jeder Transaktion um 1 inkrementiert werden.
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Wenn Sie das Kontrollkastchen Schreibdaten inkrementieren aktivieren, missen Sie eine von drei
Optionen zum Inkrementieren von Schreibdaten wahlen. Klicken Sie auf die entsprechende
Schaltflache.
e Verwendung derselben Daten

Alle Register empfangen dieselben Daten.

Zum Beispiel: Register 1 empfangt den Wert 1. Register 2 empfangt den Wert 1.
e Verwendung steigender Daten

Jedes Register empfangt individuelle Daten.

Zum Beispiel: Register 1 empfangt den Wert 1. Register 2 empfangt den Wert 2.
e Verwendung zufélliger Daten

Jedes Register empfangt einen zufallig zugewiesenen Datenwert.

Zum Beispiel: Register 1 empfangt den Wert 625. Register 2 empfangt den Wert 264.
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Teil Il

Momentum 170ENT11000/170ENT11002 Ethernet-
Kommunikationsadapter

Inhalt

In diesem Teil der Bedienungsanleitung werden der Momentum 170ENT11000 Ethernet-
Kommunikationsadapter und das Austauschgerat, der Momentum 170ENT 11002 beschrieben.
Dieser Adapter wird Uber das Modbus-TCP/IP-Protokoll konfiguriert.

Die Beschreibungen zum Momentum 170ENT11000 in diesem Teil waren in einer Bedienungsan-
leitung von 1998 verfiigbar. Die Vorgangeranleitung ist veraltet und wird hier in diesen zwei
Abschnitten aufgefihrt:

o Momentum Ethernet-Kommunikationsadapter 170ENT 11000

o Kommunikation mit dem Adapter

Der Momentum 170ENT11002 ist ein direktes Austauschgerat fir den vorhandenen
170ENT11000. Der Momentum 170ENT 11002 wird wie der Momentum 170ENT 11000 konfiguriert
und funktioniert auch genauso. Das Austauschgerat, Momentum 170ENT11002, bietet ein
verbessertes Erdungssystem und einen neu angeordneten Kommunikationsanschluss.

Inhalt dieses Teils
Dieser Teil enthalt die folgenden Kapitel:

Kapitel Kapitelname Seite
9 Momentum Ethernet-Kommunikationsadapter 170ENT11000/170ENT 11002 119
10 Kommunizieren mit dem Adapter 133
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Kapitel 9
Momentum Ethernet-Kommunikationsadapter
170ENT11000/170ENT11002

Inhalt

Im Folgenden werden der Momentum 170ENT11000 Ethernet-Kommunikationsadapter und der

Momentum 170ENT11002 beschrieben. Konfigurieren Sie Momentum
170ENT11000/170ENT11002 mittels des Modbus TCP/IP-Protokolls.

Inhalt dieses Kapitels
Dieses Kapitel enthalt die folgenden Themen:

Thema Seite
Produktibersicht 120
Beispiel: Datenausgabezeit 123
Statusanzeigen 125
Anschluss ans Netzwerk 127
Inbetriebnahme des Adapters 128

Austausch eines Adapters

131
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Momentum Ethernet-Kommunikationsadapter 170ENT11000/170ENT11002

Produktiibersicht

Ubersicht

In diesem Abschnitt wird der Momentum170ENT 11002 beschrieben, ein Adapter, der an jede
Momentum E/A-Einheit angeschlossen werden kann, um ein Funktions-E/A-Modul zu erstellen.
Der Momentum 170ENT11002 ist ein direktes Austauschgerét fiir den Momentum 170ENT11000.

Funktion

Dieser Adapter wird an eine Momentum E/A-Einheit angeschlossen und bildet dadurch ein
komplettes E/A-Modul fur die Kommunikation im Ethernet-Netzwerk. Das Modul bietet direkten
Anschluss an ein Ethernet-Netzwerk. Es ermdglicht die Kommunikation eines Ethernet-Host mit
Feldgeraten, die an Klemmen der E/A-Einheit angeschlossen sind. Dann kann eine
programmierbare Steuerung oder ein anderes Host-Gerat im Netzwerk von den
Eingangsklemmen der E/A-Einheit lesen und in die Ausgangsklemmen der E/A-Einheit schreiben.

Der Adapter kommuniziert mit Host-Geraten Gber das Modbus-Applikationsprotokoll mit TCP/IP-
Paketen. Unterstltzt werden die Rahmungen Ethernet 1l und IEEE802.3SNAP.

Weitere Informationen zur Verwendung des Modbus-Applikationsprotokolls mit TCP/IP finden Sie
im Ethernet TCP/IP-Modul Benutzerhandbuch, Produktnummer 840USE107. Einzelheiten zum
Modbus-Protokoll finden Sie im Modbus-Protokoll Referenzhandbuch Pl MBUS 300.

Informationen zu Applikation und Feldverdrahtung der E/A-Einheit finden Sie im Momenfum E/A-
Einheit Benutzerhandbuch 870USEQ002.

Momentum 170ENT11000 Kommunikationsadapter mit Momentum E/A-Einheit

Seiten-
Ansicht

Front- Ansicht

Kommunikations-

Ethernet- Adapter E/A-Einheit

Netzwerkanschluss

Kommunikations——
Adapter

E/A-Einheit
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Momentum 170ENT11002 Kommunikationsadapter mit Momentum E/A-Einheit mit

Erdungsschraube
Front- Seiten-
Ansicht Ansicht
Kommunikations- o
Ethernet- Adapter E/A-Einheit
Netzwerkanschluss
= 0
Kommunikations: & I
Adapter
E/A-Einheit
] Masseschraube
Mechanischer Aufbau

Jeder Adapter wird an den internen Kommunikationsanschluss der E/A-Einheit angeschlossen.
Clips sichern den Sitz des Adapters. Zum Ausbau des Adapters kénnen die Clips mit einem
herkémmlichen Schraubendreher geldst werden. Das Erdungssystem kann durch eine Erdnungs-
schraube erweitert werden. Der Benutzer kann den Beschriftungsstreifen auf der Vorderseite des
Gerats ausfillen (im Lieferumfang der E/A-Einheit enthalten), um die Verdrahtungsverbindungen
an den Klemmen der E/A-Einheit zu kennzeichnen.

Der Adapter gilt als offenes Gerat und muss in einem Gehause montiert werden, das fiir den
Standort, an dem der Adapter eingebaut wird, zugelassen ist.

Betriebsspannungen und Fehlersteuerung
Die Spannung fur den Adapter und die E/A-Einheit wird vom Benutzer am Standort zur Verfligung
gestellt. Der Adapter erhalt die Betriebsspannung tiber den internen Anschluss mit der E/A-Einheit.
Der Adapter Uberwacht die Spannung und geht offline ins Netzwerk, wenn sich die Spannung nicht
im Toleranzbereich befindet.

Zuordnung von Daten zu den Feldklemmen der E/A-Einheit
Die Daten werden im IEC-Format zwischen der Applikation und den Feldklemmen der E/A-Einheit
zugeordnet. Die Zuordnungsschemata fir die E/A-Einheit finden Sie im Momentum E/A-Einheit
Benutzerhandbuch, 87T0USE002.

Verwalten des Durchsatzes der E/A-Einheit
Um deterministisches Zeitverhalten von E/A-Meldungen zu erreichen, missen Sie Ihr Netzwerk so
entwerfen, dass es nur den Applikations-Host und die Kommunikationsadapter der E/A-Einheit
enthalt. Wenn Sie andere Arten von Geraten aufnehmen, z.B. Benutzerschnittstellen oder
Programmiergerate, kann es zu Abweichungen beim Zeitverhalten der E/A-Meldungen kommen,
wenn diese Gerate auf das Netzwerk zugreifen.
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Technische Daten

Netzwerk-Kenndaten

Beschreibung

Kenndaten

Ethernet-Schnittstelle

Konform mit dem STP oder UTP 100 Ohm-Anschluss

Behordliche Genehmigung

Zulassung Status

UL 508 Zugelassen
CAN/CSA C22.2N0.142 Zugelassen
CE-Kennzeichnung Zugelassen
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Beispiel: Datenausgabezeit

Beschreibung

Die folgende Abbildung zeigt ein Beispiel fur einen Regelkreis, in dem die Datenausgabezeit an
den Feldgeraten von zwei E/A-Einheiten gemessen werden soll.

Ein Host-PC, auf dem das Testprogramm lauft, ist Uber Ethernet an zwei Adapter mit digitalen E/A-
Einheiten angeschlossen. Die Feldausgangsklemmen der Ausgangseinheit sind direkt mit den
Feldeingangsklemmen der Eingangseinheit verbunden. Ein Oszilloskop misst die Schaltzeiten der
Feldsignale.

Beispiel: Datenausgabezeit

Feld- Oszilloskop
Ethernet Ad;;?tter verdrahtung

Host-PC digitalen

mit Eingang

Test- klemmen
programm

Adapter
mit
digitalen
Ausgangs-
klemmen

Das Testprogramm ist eine Java-Schleife, die die folgende Sequenz ausfihrt:

e die Eingangsklemmen des Eingangsmoduls werden kontinuierlich gelesen.

e eine Ausgangsklemme wird in einen neuen Zustand versetzt (EIN oder AUS).

e wenn eine Zustandsadnderung von den Eingangen empfangen wird, werden die Ausgange
umgeschaltet.

Messtests
Das Oszilloskop misst die Zeit des EIN-Zustands der Ausgange.
Messung der Datenausgabezeit

Zeitmessung —’l |4—
EIN

AUS
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Die Tests wurden auf zwei verschiedenen NT-Arbeitsstationen mit den folgenden Konfigurationen
durchgeflhrt:

e 200 MHz, 96 MB RAM

e 100 MHz, 32 MB RAM

Die folgende Tabelle zeigt die gemessenen Datenausgabezeiten. Die Ergebnisse zeigen, dass der
Faktor, der die Datenzeiten am meisten beeinflusst, die Geschwindigkeit der Java-Schleifenaus-
fihrung im Host ist.

Ergebnisse: Datenausgabezeit

Vernetzte Netzwerk- Mindestzeit | Hochstzeit | Durchschnittliche | Host-CPU-
Gerate Ladevorgang Zeit Geschwindigkeit
und RAM

10% 5ms 9ms 6,2 ms 200 MHz 96 MB

40% 5ms 9ms 6,2 ms 200 MHz 96 MB

70% 6 ms 9ms 6,3 ms 200 MHz 96 MB
64 10% 6 ms 8 ms 6,8 ms 200 MHz 96 MB
64 40% 6 ms 12ms 8,4 ms 200 MHz 96 MB
64 70% 6 ms 13 ms 8,2ms 200 MHz 96 MB
64 10% 25 ms 30 ms 26,7 ms 100 MHz 32 MB
64 40% 25 ms 30 ms 26,7 ms 100 MHz 32 MB
64 70% 26 ms 30 ms 27,0 ms 100 MHz 32 MB
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Statusanzeigen

Beschreibung

Der Adapter hat zwei Anzeigeleuchten auf der Vorderseite, die den Betriebsstatus anzeigen.

Momentum 170ENT11

Adapter
Status
Netzwerlk:

000 Anzeigen

aktivitat

Momentum 170ENT11

002 Anzeigen

Adapterstatus —1—@pun

/LT

Lr

ETHERNET e CJC I
Netzwerkaktivitédt— _@hétl‘l' “‘"‘E‘;‘j},‘;;‘]r,‘l :ﬁ:" -
et o

1 170 ENT 110 02

Anzeige RUN: Adapterstatus

Anzeigestatus

Status

Ein (kontinuierlich)

Normalbetrieb: Von der E/A-Einheit wird Spannung zugefihrt, und
der Adapter ist fur die Netzwerkkommunikation betriebsbereit.

3 x Blinken, lange Aus

Keine Verbindung: Das Netzwerkkabel ist nicht angeschlossen oder
defekt.

4 x Blinken, lange Aus

Keine MAC-Adresse: Die MAC-Adresse des Adapters ist nicht
eingestellt. Interner Hardware-Fehler.

5 x Blinken, lange Aus

Keine IP-Adresse: Der Adapter versucht, von einem BOOTP-Server
eine IP-Adresse zu bekommen.

6 x Blinken, lange Aus

Das interne ausfiihrbare Programm des Adapters wurde gestartet,
doch kann die E/A-Einheit nicht initialisieren.

7 x Blinken, lange Aus

Der Adapter hat eine IP-Adresse erhalten, doch er hat kein gultiges
ausfiihrbares Programm.

31004111 09/2017

125



Momentum Ethernet-Kommunikationsadapter 170ENT11000/170ENT11002

Anzeigestatus

Status

8 x Blinken, lange Aus | Das ausfiihrbare Programm des Adapters ist wahrend der

Ausfiihrung ausgefallen.

Konstant blinkend

Der Adapter ladt das ausfiihrbare Programm.

ACT-Anzeige LAN: Netzwerkaktivitat

Anzeigestatus Status

Blinkt Normalbetrieb: Der Adapter erkennt Netzwerkaktivitat. Die
Blinkfrequenz zeigt die Aktivitat an. Bei hoher Aktivitat kann die Leuchte
auf Dauer-Ein erscheinen.

Aus Der Adapter erkennt keine Netzwerkaktivitat.
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Momentum Ethernet-Kommunikationsadapter 170ENT11000/170ENT11002

Anschluss ans Netzwerk

Netzwerkanschluss
Der Adapter verfligt Uber einen RJ45-Stecker fiir ein (ungeschirmtes oder geschirmtes, paarig
verdrilltes) 10Base-T UTP/STP-Kabel. Der Adapter muss direkt an den Ethernet-Hub
angeschlossen werden.

Netzwerkanschluss flir den Momentum 170ENT 11002

RJ-45

10Base-T
fiir
V ungeschirmtes oder geschirmtes
paarig verdrilltes (UTP/STP)
Kabel

Netzwerkanschluss fiir den Momentum 170ENT11000

RJ-45
10Base-T
fiir
ungeschirmtes oder geschirmtes
paarig verdrilltes (UTP/STP)
Kabel

...

Netzwerkbezeichnungen: Globale Adresse und IP-Adresse
Der Adapter hat zwei Beschriftungen an den Abschlussseiten. Eine Beschriftung gibt die globale
IEEE-Adresse (MAC-Adresse) des Adapters an. Die andere Beschriftung gibt die Adresse des
Internet-Protokolls (IP-Adresse) an.
Wahrend der Installation wird die globale Adresse erfasst und dem Netzwerkadministrator
mitgeteilt, so dass wahrend des BOOTP-Prozesses beim Anlauf eine IP-Adresse fur den Adapter
eingerichtet wird. Wenn die IP-Adresse zugewiesen wurde, teilt der Administrator diese Adresse
mit, so dass sie auf die Beschriftung fir die IP-Adresse geschrieben werden kann.

Adapterbeschriftungen: Globale Adresse und IP-Adresse

[IEEE  GLOBAL ADDRESS |
00005400000

Beschriftungen auf  Globale Adresse des Adapters |P-Adresse des Adapters
Abschlussseiten

IP-ADRESSE  VERWENDEN
IP:
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Inbetriebnahme des Adapters

Initialisierungs- und Selbsttests
Wenn der Adapter von der E/A-Einheit mit Betriebsspannung versorgt wird, werden zunachst die
interne Initialisierung und Selbsttests ausgefiihrt. Sind die Tests nicht erfolgreich, blinkt die RUN-
Leuchte und zeigt dadurch die Ursache fiir den Fehler an. Der Adapter bleibt offline. Sind die Tests
erfolgreich, versucht der Adapter, eine Ethernet-IP-Adresse zu erhalten.

Zuweisen einer Ethernet-IP-Adresse
Uberblick: Adresszuweisung

Um dem Adapter eine neue IP-Adresse zuzuweisen, ist ein BOOTP-Server erforderlich. Nachdem
der Server die IP-Adresse zugewiesen hat, kann die Server-Applikation einen Befehl fir den
Adapter absetzen, damit der Adapter die Adresse intern speichert.

Hat der Adapter die Adresse gespeichert und es wird eine Neuinitialisierung durchgefiihrt (z.B.
nach einer Spannungsunterbrechung), gibt der Adapter erneut Anforderungen nach einer Adresse
an den BOOTP-Server aus. Reagiert der Server mit einer Adresse, verwendet der Adapter diese
Adresse. Reagiert der Server nicht, verwendet der Adapter die gespeicherte Adresse.

Anforderung der IP-Adresse

Nach Abschluss der Initialisierung fordert der Adapter vom BOOTP-Server die Ethernet-IP-
Adresse an. Der Adapter nutzt die MAC-Adresse mit dem BOOTP-Protokoll Uiber das Ethernet-
Netzwerk.
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Erhalt der Antwort vom Server

Der Adapter wartet zehn Sekunden auf die Antwort vom BOOTP-Server mit der IP-Adresse des
Adapters. Wird vom Server eine Antwort empfangen, nutzt der Adapter diese Adresse, solange die
Spannung des Adapters eingeschaltet ist.

A VORSICHT

UNBEABSICHTIGTER BETRIEB - DOPPELTE IP-ADRESSE

e Stellen Sie sicher, dass dieses Gerat eine eindeutige IP-Adresse erhalt.

e Bevor Sie den Adapter 170ENT11002 (170ENT11000) auf3er Betrieb nehmen, missen Sie
zunachst eine logische 0 (Null) in das Speicherregister 4F411 der Parameter schreiben, um
die gespeicherten Parameter des Adapters zu I6schen. Dadurch wird die Gefahr verringert,
dass spater, wenn der Adapter wieder in Betrieb genommen wird, doppelte Adressen
auftreten.

e Im Abschnitt Register fiir den Kommunikationszugang finden Sie eine Beschreibung der
Register des Adapters 170ENT11002 (170ENT11000). Es wird auRerdem beschrieben, wie
Sie die gespeicherten Parameter des Adapters I6schen.

Der Anschluss von zwei oder mehr Geraten mit derselben IP-Adresse kann ein unvorher-
sehbares Verhalten lhres Netzwerks hervorrufen.

Die Nichtbeachtung dieser Anweisungen kann Verletzungen oder Sachschaden zur Folge
haben.

Weitere Server-Versuche

Wird vom BOOTP-Server keine Antwort empfangen, wiederholt der Adapter die Anforderung
sechsmal: dreimal mit dem Rahmungstyp Ethernet Il und dreimal mit dem Rahmungstyp
802.3SNAP.

Keine Server-Antwort (IP-Adresse zuvor gespeichert)

Empfangt der Adapter auf alle Versuche, eine IP-Adresse zu erhalten, keine Antwort, und wurde
zuvor durch einen Modbus-Schreibbefehl der Applikation eine Adresse gespeichert, nutzt der
Adapter die gespeicherte Adresse.

Keine Server-Antwort (keine IP-Adresse gespeichert)

Empfangt der Adapter auf alle Versuche, eine IP-Adresse zu erhalten, keine Antwort, und es wurde
zuvor keine Adresse gespeichert, sendet der Adapter weiterhin im Abstand von 30 Sekunden eine
BOOTP-Anforderung. Wahrend dieser Zeit blinkt die RUN-Leuchte im Muster "Anforderung" (5 x
Blinken).
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Identifikation der E/A-Einheit
Nachdem der Adapter eine IP-Adresse erhalten hat, wird eine interne Prozedur ausgefihrt, um die
E/A-Einheit zu identifizieren. Ist die Prozedur nicht erfolgreich, blinkt die RUN-Leuchte im Muster
"Fehler" (6 x Blinken) und der Adapter bleibt offline.

Wourde die E/A-Einheit erfolgreich identifiziert, ist der Adapter fir die Kommunikation mit Hilfe des
Modbus-Protokolls tGber TCP/IP bereit.

Speichern der IP-Adresse im Adapter
Der Adapter verfiigt Gber einen nicht-flichtigen RAM-Bereich zum Speichern der zugewiesenen
IP-Adresse. Macht es die Applikation erforderlich, dass der Adapter die aktuelle IP-Adresse
speichert, muss die Applikation einen Modbus-Schreibbefehl absetzen, damit ein Boolescher Wert
in ein bestimmtes Register im Adapter geschrieben wird, so dass die Adresse gespeichert wird. In
der Voreinstellung des Adapters wird die Adresse nicht gespeichert.

Im Abschnitt Kommunikationszugangsregister (siehe Seife 133) wird beschrieben, wie die IP-
Adresse gespeichert wird und wie ermittelt werden kann, ob zuvor eine Adresse gespeichert
wurde.
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Austausch eines Adapters

Ldschen der gespeicherten IP-Adresse
Bevor Sie einen Adapter aulRer Betrieb nehmen, missen Sie die IP-Adresse des Adapters
I6schen.

A VORSICHT

UNBEABSICHTIGTER BETRIEB — DOPPELTE IP-ADRESSE

Schreiben Sie eine logische 0 (Null) in das Speicherregister der Parameter, bevor Sie einen
Adapter entfernen.

Im Abschnitt Gber die Register fir den Kommunikationszugang (siehe Seite 125) finden Sie eine
Beschreibung der Adapterregister sowie detaillierte Anweisungen zum Léschen der zugehérigen
gespeicherten |IP-Parameter.

Die Nichtbeachtung dieser Anweisungen kann Verletzungen oder Sachschéden zur Folge
haben.

Durch das Schreiben einer logischen 0 (Null) werden die gespeicherten Adapterparameter
geldéscht. Dadurch wird die Gefahr verringert, dass spater, wenn der Adapter wieder in Betrieb
genommen wird, eine doppelte IP-Adresse auftritt.

Der Adapter verfligt Gber einen nicht-flichtigen RAM-Bereich zum Speichern zugewiesener IP-
Parameter. Die Parameter werden gespeichert, wenn die Spannungsversorgung des Adapters
ausgeschaltet wird, und bleiben dauerhaft im Adapter gespeichert, wenn er auler Betrieb gesetzt
wird. Wird der Adapter spater wieder in Betrieb genommen, kann es dadurch zu einer unkontrol-
lierten Aktivitat in Inrem Netzwerk kommen. Deshalb miissen Sie die aktuellen Parameter I6schen,
bevor Sie den Adapter auRer Betrieb nehmen.

Der Adapter hat ein internes Register, das den booleschen Zustand (gespeichert oder nicht
gespeichert) der IP-Parameter definiert. Das Register kann von der Anwendung gelesen werden
und es kann in das Register geschrieben werden, wodurch die Parameter des Adapters geléscht
werden.

Ausschalten der Betriebsspannung und Trennen des Adapters

Bevor Sie den Adapter ausbauen, schalten Sie die Betriebsspannung der E/A-Einheit aus.
Trennen Sie dann das Ethernet-Kabel und nehmen Sie den Adapter von der Einheit ab.
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Installieren des neuen Adapters
Montieren Sie den neuen Adapter auf der E/A-Einheit und befolgen Sie dabei die Anweisungen fir
den neuen Adapter. Notieren Sie sich die globale IEEE-Adresse (MAC-Adresse) des neuen
Adapters und verwenden Sie sie fiir die Konfiguration einer Internet-Protokoll-Adresse (IP-
Adresse) fir den Adapter. Ziehen Sie die Erdungsschraube fest.

Im Abschnitt Inbetriebnahme des Adapters (siehe Seife 728)wird beschrieben, wie Sie den neuen
Adapter mit dem Ethernet-BOOTP-Protokoll in Betrieb nehmen.
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Kapitel 10

Kommunizieren mit dem Adapter

Kommunikationszugangsregister

Beschreibung

Jeder Adapter umfasst drei Gruppen von Registern, die es der Anwendung ermdglichen, mit dem
Adapter der E/A-Einheit zu kommunizieren.

Die Anwendung greift aus folgenden Griinden auf die Register zu:

e Ubertragung der Ein- und Ausgangsdaten an die Feldgeréte des Adapters der E/A-Einheit
e Festlegen oder Abrufen der Konfiguration des Adapters

e Uberwachung des Status

Auf alle Parameter kann im Anwendungsprogramm Uber MSTR-Funktionsblécke als 4XXXX-
Referenzen zugegriffen werden.
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Kommunizieren mit dem Adapter

Register fir Kommunikationsadapterzugang

Ethernet Start-
Netzwerk referenz Lange
(Hex / Dezimal) (16-Bit-Worte)
Datenregister
Dateneingang Modul
(Nur lesen) 40001 7400001 abhéngig
Datenausgang Modul
{Nur Schreiben) 40001 7400001 abhéngig

Konfigurationsregister

Modul-Timeout
(Lesen oder Schreiben) 4F001 /461441 1

Modul-Eigentiimer
(Lesen oder Schreiben) 4F401 /462465 6

Konfiguration
speichern/|P-Adresse holen

433 o1

4F411 1462481 1 bei Schreiben
2 bei Lesen
Statusregister
Modulstatus
(Nur lesen) 4F801 /463489 13
Modul-ASCII-Vorsatz Modul
(Nur lesen) 4F001 /464513 abh#ngig

Datenregister

40001 hex — Dateneingang oder -ausgang

Die Start-Referenz 40001 wird zur Adressierung von Eingangsdaten aus Eingangen und von
Ausgangsdaten fir Ausgange verwendet. Die Daten werden im IEC-Format Ubertragen. Die
Zuweisung der Datenregister der Steuerung und der Feldanschliisse der E/A-Einheit erfolgt
individuell fur jede E/A-Einheit. Die Zuordnung ist im Momentum E/A-Einheiten Benutzer-
handbuch, 87T0USE002, beschrieben.

Um an die Ausgange an einer Momentum E/A-Einheit zu schreiben, muss an die 40000x-Register
geschrieben werden, beginnend mit Register 400001 (Modbus-Funktionscode 16).
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Kommunizieren mit dem Adapter

Um die Eingénge von einer Momentum E/A-Einheit zu lesen, muss von den 40000x-Register
gelesen werden, beginnend mit Register 400001 (Modbus-Funktionscode 3).

Dieser Adapter unterstiitzt Modbus-Funktionscode 23, der sowohl Lese- als auch Schreib-
Requests in einem einzigen Paket umfasst.

Konfigurationsregister
4F001 hex — Haltezeit-Timeout-Wert der Ausgéange

Referenz 4F001 gibt die Zeitspanne an, wahrend der die Ausgange in ihrem aktuellen Zustand
gehalten werden, wenn sie nicht durch einen neuen Modbus-TCP/IP-Schreibbefehl aktualisiert
werden. Wenn die Haltezeit des Moduls ablauft, bevor ein neuer Modbus-TCP/IP-Schreibbefehl
empfangen wird, werden alle Ausgange auf logisch 0 (Null) gesetzt.

Die Feldlange ist ein Wort. Der Timeout-Wert wird in Einheiten zu 10 Millisekunden angegeben.
Glltige Werte sind entweder 0 (Null) oder ein Bereich von 30 (300 Millisekunden) bis 6000
(60 Sekunden). Der Standardwert betragt 100 (1 Sekunde).

Die Registerinhalte kdnnen mittels eines Modbus-Lesebefehls ausgelesen werden.

Hinweis:Der Wert 0 (Null) in diesem Register gibt eine unendliche Haltezeit an, und die Ausgange
werden nicht geandert, wenn sie nicht durch einen Modbus-TCP/IP-Schreibbefehl gedndert
werden.

A WARNUNG

UNTERBRECHUNG DER KOMMUNIKATION — UNENDLICHE HALTEZEIT

e Konfigurieren Sie die Steuerung so, dass sie regelmaflig den E/A-Modul-Betriebszustand
(Wort 10) des Modulstatusblocks, Register 4F801 hex, des Momentum 170ENT11002
(170ENT11000) liest, um zu Uberprifen, ob die Kommunikation zwischen der Steuerung und
dem Momentum 170ENT11002 (170ENT11000) weiterhin besteht und die Steuerung
funktionsfahig ist.

e Der Modulstatusblock ist im Folgenden in der Tabelle Modulstatusblock beschrieben.

Wenn eine unendliche Haltezeit ausgewahlt ist und die Kommunikation zwischen der Steuerung
und dem Momentum 170ENT 11002 (170ENT11000) unterbrochen wird, behalten die E/A-
Ausgange den letzten geschriebenen Wert, bis die Kommunikation wiederhergestellt ist.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen oder Sachschaden
zur Folge haben.
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4F401 hex — Privilegiertes Schreibrecht

Wenn der Adapter eingeschaltet wird, erteilt er das alleinige Schreibrecht an den ersten Knoten,
der mittels Modbus-Schreibbefehl Daten in den Adapter schreibt. Der Adapter verfligt Gber einen
internen 60-Sekunden-Timer fiir die Handhabung des Schreibrechts und reserviert das alleinige
Recht fiir diesen Knoten, solange der Knoten weiterhin innerhalb des 60-Sekunden-Intervalls
Daten in den Adapter schreibt.

Die Startreferenz 4F401 gibt die IP-Adressen von bis zu drei weiteren Knoten an, die gleichzeitig
Schreibrechte fir den Adapter besitzen kdnnen. Ein Knoten, der gerade im Besitz des
Schreibrechts ist, kann bis zu drei IP-Adressen (2 Worte je Adresse) in den Adapter schreiben, und
zwar mit Beginn an 4F401. Wenn diese Adressen gespeichert sind, kann jeder dieser drei Knoten
zusatzlich zu dem urspriinglich privilegierten Knoten auf den Adapter schreiben. Dadurch kénnen
bis zu vier Teilnehmer gleichzeitig Schreibrecht fiir den Adapter besitzen.

Schreibt einer der drei berechtigten Knoten weiterhin wahrend des 60-Sekunden-Intervalls in den
Adapter, kann kein anderer Knoten in den Adapter schreiben. Wenn der Timer ablauft, kann jeder
Knoten in den Adapter schreiben.

Beachten Sie, dass dieser 60-s-Timer fir das Schreibrecht vom Timer fiir die Haltezeit der
Ausgange getrennt ist und nur fir das Schreibrecht gilt. Das 60-Sekunden-Intervall ist ein fester
Wert und kann von der Anwendung nicht geandert werden.

Jeder Knoten kann die Eingangsdaten und Statusinformationen des Adapters lesen.
4F411 hex — Konfiguration speichern/IP-Adresse abrufen

Diese Referenz dient zu zwei Zwecken, abhangig davon, ob die Anwendung einen Modbus-
TCP/IP-Schreibbefehl oder einen Modbus-TCP/IP-Lesebefehl ausgibt. Wenn das Register einen
Modbus-TCP/IP-Schreibbefehl ausgibt, lautet der Registername Konfiguration speichern, und
wenn das Register einen Modbus-TCP/IP-Lesebefehl ausgibt, lautet der Registername Aktuelle
IP-Adresse abrufen.

Modbus-Schreibbefehl: Konfiguration speichern

Fir einen Modbus-TCP/IP-Schreibbefehl wird die Referenz als ein Ein-Wort-Register behandelt,
wobei die Anwendung ein Datenwort schreibt. Die Modbus-TCP/IP-Schreibdaten kénnen aus
einem Wert von 0 (Null) bis 7, einem bit-maskierten ODER (das "ODER" der Booleschen Logik),
bestehen.

Wenn die Daten 1 (Eins) in die Referenz geschrieben werden, speichert der Adapter seine aktuell
zugewiesene IP-Adresse im FLASH-Speicher. Wenn eine neue Initialisierung erfolgt und der
Adapter keinen BOOTP-Server finden kann, verwendet er diese gespeicherte Adresse.

HINWEIS: Jede Anderung im Register "Konfiguration speichern" bewirkt, dass der Adapter neu
initialisiert wird. Diese Neuinitialisierung tritt beim Speichern oder Ldschen der Parameter auf.
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Die Konfigurationsregisterwerte fiir das Register 4F411 hex: NUR Modbus-TCP/IP-Schreibbefehl.

Register Register- Register- | Aktion
Dezimalwert | Bindrwert
4F411 hex |0 0000 Léscht die Konfiguration
1 0001 Speichert die konfigurierte IP-Adresse im FLASH-
Speicher
2 0010 Speichert die drei (3) Master-IP-Adressen im FLASH-
Speicher
4 0100 Speichert die Haltezeit-Timeout-Werte der Ausgéange
im FLASH-Speicher

Beispiel:Wenn Sie die den Haltezeit-Timeout-Wert der Ausgange und die konfigurierte IP-Adresse
im FLASH-Speicher speichern méchten:
1. Flgen Sie die Register-Dezimalwerte hinzu:
1+4=5
2. Geben Sie den Dezimalwert 5 in das Register ein.
3. Der Wert wird als Bindrzahl angezeigt:
00000101

A VORSICHT

UNBEABSICHTIGTER BETRIEB — DOPPELTE IP-ADRESSE

e Stellen Sie sicher, dass dieses Gerat eine eindeutige IP-Adresse erhalt.

e Bevor Sie den Adapter 170ENT11002 (170ENT11000) auRer Betrieb nehmen, missen Sie
zunachst eine logische 0 (Null) in das Speicherregister 4F411 der Parameter schreiben, um
die gespeicherten Parameter des Adapters zu I6schen. Dadurch wird die Gefahr verringert,
dass spéater, wenn der Adapter wieder in Betrieb genommen wird, doppelte Adressen
auftreten.

Der Anschluss von zwei oder mehr Geraten mit derselben IP-Adresse kann ein unvorher-
sehbares Verhalten Ihres Netzwerks hervorrufen.

Die Nichtbeachtung dieser Anweisungen kann Verletzungen oder Sachschéden zur Folge
haben.

Modbus-Lesebefehl: IP-Adresse abrufen

Fir einen Modbus-Lesebefehl wird die Referenz als ein Zwei-Wort-Register behandelt, wobei die
Anwendung zwei Datenworte liest. Wenn der Adapter IP-Parameter im nicht-flichtigen RAM-
Speicher gespeichert hat, meldet er die aktuelle IP-Adresse an den Modbus-Lesebefehl zuriick
und gibt so an, dass Parameter gespeichert sind. Wenn aktuell keine IP-Parameter gespeichert
sind, gibt der Adapter alle (FFFFFFFF hex) an den Schreibbefehl zurtick.
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Statusregister
4F801 hex — Modulstatusblock
Diese Register bieten Informationen tber die Modulversion und die aktuellen Betriebsparameter.

Die Blocklange betragt 13 Worte. Die Register kdnnen von der Anwendung gelesen werden, doch
es kann nicht in sie geschrieben werden.

HINWEIS: Wenn Sie versuchen, ein Register innerhalb der Diagnosetabelle zu lesen (Offset
von F801), erhalten Sie den Fehler 3002, der aussagt, dass ein nicht vorhandenes Register
angefordert wurde. Sie missen den Lesebefehl am ersten Register von F801 starten.

Layout des Modulstatusblocks:

Referenz (hex) | Zweck Inhalt
4F801 Lénge des Statusblocks (Worte) 13 dezimal
4F802 Anzahl der E/A-Moduleingangsworte Modulabhéngig
4F803 Anzahl der E/A-Modulausgangsworte Modulabhangig
4F804 ID-Nummer des E/A-Moduls Modulabhangig
4F805 Versionsnummer des Format: XR
Kommunikationsadapters Wobei:
o X = obere 4 Bits, immer 0000
® R =untere 12 Bits, legen die
Version als 3 hexadezimale
Zeichen fest.
Beispiel:
® 100 hex = Version 1.00
® 200 hex = Version 2.00
4F806 Léange ASCII-Header-Block (Worte) Modulabhangig
4F807 Letzte IP-Adresse, die mit diesem Abhangig von der
Adapter in der allerletzten Modbus- Netzknotenadresse
Transaktion kommuniziert hat (unteres
Wort von 2 Worten). Siehe 4F80D.
4F808 Verbleibende Zeit zur Reservierung der | Millisekunden
Eigentimerschaft
4F809 Verbleibende Ausgangs-Haltezeit Millisekunden
4F80A E/A-Modul-Betriebszustand 8000 hex = stabil
0000 hex = nicht stabil
4F80B Letzter Fehlerwert des E/A-Moduls Modulabhangig
4F80C Fehlerzahler des E/A-Moduls Fehlerzahlung 0000 ... FFFF hex
4F80D Letzte IP-Adresse, die mit diesem Abhangig von der

Adapter in der allerletzten Modbus-
Transaktion kommuniziert hat (oberes
Wort von 2 Worten). Siehe 4F807.

Netzknotenadresse
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4FCO01 hex — ASCII-Header-Block des Moduls

Diese Register enthalten eine Beschreibung des Moduls in ASCII-Text. Die Register kbnnen von
der Anwendung gelesen werden, doch es kann nicht in sie geschrieben werden.

Die Blocklange ist abhéngig vom Typ der E/A-Einheit, an die der Adapter angeschlossen ist.
Geratenamen diirfen maximal eine Lange von 64 Byte aus ASCII-Zeichen haben, dies entspricht
einer Lange von acht ... 32 Worten, wie in Wort 6 des Modulstatusblocks angegeben (bei Referenz
4F806).

Der Block enthalt Label zur Identifizierung der Mengen von Ein- und Ausgangsworten und des ID-
Codes der E/A-Einheit. Sie kdnnen die Blockinhalte analysieren, um diese Informationen in lhre
Anwendung zu extrahieren.

ASCII-Zeichen Beschreibung

Ethernet Kennzeichnet einen Ethernet-Kommunikationsadapter

20 hex (32 dezimal) Leerzeichen

IEC Daten werden im IEC-Format mit der E/A-Einheit
ausgetauscht.

20 hex (32 dezimal) Leerzeichen

DIG: Digitalmodul (ID-Bereich: XX00 ... XX7F hex)

EXP: Expertenmodul (ID-Bereich: XX80 ... XXBF hex)

ANA: Analogmodul (ID-Bereich: XXCO ... XXFE hex)

20 hex (32 dezimal) Leerzeichen

Inlen=n Eingangsworte (n = Wortmenge, dezimal)

20 hex (32 dezimal) Leerzeichen

Outlen=n Ausgangsworte (n = Wortmenge, dezimal)

20 hex (32 dezimal) Leerzeichen

ID=0xnnnn Modul-ID-Code (nnnn = ID-Code, hex)
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Beispiele fiir den Inhalt des ASCII-Header-Blocks fir zwei E/A-Einheiten:

170 ADM 350 00 (Modul mit 16 digitalen Eingangen, 16 digitalen Ausgangen)

Ethernet IEC DIG: L.Ein.=1 L.Aus.=1 |D=0x0002

L | | |
Ubertragene Datenbits j_l |_ Modul-1D

im IEC-Format

Digitales Eingangsworte: 1
Modul Ausgangsworte: 1

170 AAO 120 00 (Modul mit 4 analogen Ausgéngen)

Ethernet IEC ANA: L.Ein=0 L.Aus.=5 |ID=0x01C3

1 | 1 |
Ubertragene Datenbits |_ Modul-1D

im |IEC-Format

Eingangsworte: 0
Ausgangsworte: &
Analoges L (umfasst 1

Modul Parameterwort)

140

31004111 09/2017



Anhang -

Inhalt

Die Anhange enthalten ergédnzende Referenzinformationen fir den Momentum 170ENT11001 und
den Momentum 170ENT11002 (170ENT11000).

Inhalt dieses Anhangs
Dieser Anhang enthalt die folgenden Kapitel:
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A Technische Daten - Momentum 170ENT 11001 und Momentum 170ENT11002 143
(170ENT11000)
B LED-Statusanzeigen - Momentum 170ENT11001 145
C TCP/IP-Ethernetstatistik 149
D Ableiten einer IP-Adresse von einer MAC-Adresse 153
E Erstellen eines aktiven Pfads - Momentum 170ENT11001 155
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Anhang A
Technische Daten - Momentum 170ENT11001 und Momentum
170ENT11002 (170ENT11000)

Netzwerk-Kenndaten fiir den Momentum 170ENT11001

Ubersicht

Dieser Abschnitt enthalt die elektrischen Kenndaten und die Umgebungskenndaten sowie die
EMV-Anforderungen des Momentum 170ENT11001.

Kompatibilitat
Der Kommunikationsadapter ist mit der ATI-Schnittstelle kompatibel und arbeitet mit allen E/A-
Geraten zusammen, die gemal der ATI-Schnittstellenspezifikation funktionieren.

Dieses Produkt wird sich bei Anpassung an eine Momentum E/A-Einheit wie eine Momentum E/A-
Einheit mit einem Modbus Plus-Kommunikationsadapter verhalten.

Behordliche Genehmigungen

e U.L.508

IEC 61131-2 (falls zutreffend)
CSA 22.2 No. 142
CE-Kennzeichnung

FM Class 1 Div. 2

Elektrische Kenndaten

ATI-Schnittstelle

e Logische VersorgungV GS: 5V /+-5 % /500 mA
Max. Spannungsversorgung von der E/A-Einheit an die Schnittstelle geman der ATI-
Schnittstellenspezifikation.
Ebenen, Last, Timing gemaf der ATI-Schnittstellenspezifikation

Ethernet-Schnittstelle
o Konform mit dem STP 100 Ohm-Anschluss.

Kenndaten Beschreibung
5V Toleranz +/- 5%
5V Leistungsaufnahme 200 mA max.; bei < 100 uF kapazitiver Last
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Technische Daten - 1770ENT11001 und 170ENT11002 (170ENT11000)

Umgebungskenndaten
Kenndaten Beschreibung
Temperatur 0 - 60 Grad C Betrieb
-40 - +85 Grad C Lagerung
Feuchtigkeit 5-95% relative Luftfeuchtigkeit (nicht kondensierend)
Schwingungsfestigkeit 10 - 57 Hz bei 0,075 mmd.a
57 - 150 Hz bei 1g
Stol¥festigkeit +/- 15 G Spitzenwert, 11 ms, halbe Sinuswelle

Netzwerk-Kenndaten

Kenndaten

Beschreibung

Ethernet-Schnittstelle

Konform mit dem STP oder UTP 100 Ohm-Anschluss

EMV-Anforderungen

Das Modul wird als ein offenes Bauteil eingestuft, was bedeutet, dass es nur in einem Gehause
verwendet werden darf. Die folgenden Tests wurden nur mit geschirmten Kabeln durchgefihrt.

Standard Testbeschreibung Applikations-Port TOP HAT
OFFENES GERAT
Parameter/Grenzwerte
EN 55011 Storstrahlung Gehause Klasse A
EN50140 / Strahlung Gehause 80-1000 MHz
IEC1000-4-3 HF-Storfestigkeit 10 V/im
EN50140 Strahlung Gehause 900 MHz
HF-Impuls- 10 Vim
Storfestigkeit
IEC 1000-4-2 Elektrostatische Gehause 8 kV Luft
(Siehe Hinweis.) | Entladung 4 kV Kontakt
ENV50141/ Geleitet Kommunikationsanschluss | .15-80 MHz
IEC 1000-4-6 HF-Storfestigkeit 10 Vrms
(Siehe Hinweis.)
IEC 1000-4-4 Stérimpuls Komm.-Leitungen 1 kV kap. Klemme
ENV 50142/ Uberspannungen Masseanschluss 2kVCM
IEC1000-4-5 (Schirmung)
IEC 1131-2 par | Schutzerde-Kontinuitat | Erdverbinder 30A
4.7.2 <0,1Q

HINWEIS: Fir Kommunikations-Ports sind Einstufungskriterien B akzeptabel.
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Anhang B
LED-Statusanzeigen - Momentum 170ENT 11001

LED-Statusanzeigen

Ubersicht

In diesem Abschnitt werden die LED-Statusanzeigen des Momentum 170ENT11001 Ethernet-
Kommunikationsadapters beschrieben.

Wissenswertes zu den LED-Statusanzeigen
Der Momentum 170ENT11001

Wiiie=z4

@ RUN Schnsidle-;
ETHERNET amasene JCIC I
L@10T i oo Dot Ak
A@100T e
N@st [ 170 ENT 110 01

Vier LED-Anzeigeleuchten liefern kontinuierlich Betriebsinformationen tiber den Momentum
170ENT11001 und seine Netzwerkverbindung.

LED Name der Leuchte Farbe Beschreibung
RUN Anzeige flr den Grin Zeigt den Betriebszustand des Moduls an.
Betriebszustand RUN

10T LAN ACT-10-Anzeige Grin* Zeigt eine Netzwerkaktivitdt von 10 MBit/s an.
Bitte lesen Sie den Hinweis unten.

100T LAN ACT-100-Anzeige | Gelb* Zeigt eine Netzwerkaktivitédt von 100 MBit/s
an.
Bitte lesen Sie den Hinweis unten.

ST LAN-Statusanzeige Grin Zeigt den Schnittstellenstatus an.

HINWEIS: *Wenn Sie einen 3Com-Hub verwenden, kann es sein, dass die Anzeige 10Base-T gelb

leuchtet und die Anzeige 100Base-T griin leuchtet, oder der umgekehrte Zustand wie oben in der
Tabelle beschrieben.
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LED-Statusanzeigen - Momentum 170ENT 11001

Auswerten des Anzeige- und Adapterstatus

Die LED-Anzeigen fiir den Betriebszustand RUN und den LAN-Status liefern kontinuierlich
Feedback zum Zustand RUN und zum LAN.

LED-Anzeige
RUN

LED-Anzeige LAN ST

Status

Ein
(kontinuierlich)

Ein

Normalbetrieb: Von der E/A-Einheit wird Spannung
zugefihrt, und der Adapter ist fur die
Netzwerkkommunikation betriebsbereit. Der Adapter
erkennt Netzwerkaktivitat. Die Blinkfrequenz der
entsprechenden LAN-ACT-Leuchte zeigt den Umfang der
Aktivitat an. Bei hoher Netzwerkaktivitat kann die LAN-
ACT-Leuchte auf Dauer-Ein erscheinen.

Im Normalbetrieb leuchtet die Anzeige kontinuierlich.

Aus

Aus

Die Schnittstelle wird nicht mit Spannung versorgt.

N/A

Schnelles Blinken

Normale Ethernet-Initialisierung wahrend des Anlaufs.

N/A

3 x Blinken, lange Aus

Zeigt an, dass kein Verbindungssignal erkannt wurde.
Das Netzwerkkabel ist nicht angeschlossen oder defekt.
Der Hub/Switch funktioniert nicht richtig oder ist falsch
konfiguriert.

N/A

4 x Blinken, lange Aus

Doppelte IP-Adresse vorhanden.

N/A

5 x Blinken, lange Aus

Keine IP-Adresse: Der Adapter versucht, von einem
BOOTP-Server eine IP-Adresse zu bekommen.

N/A

6 x Blinken, lange Aus

Sicherer E/A-Modus — E/A deaktiviert. Gerat verwendet
Standard-IP-Adresse.

Ein

7 x Blinken, lange Aus

FDR-Server-Aktualisierung fehlgeschlagen — E/A [4uft
noch.

Priifen Sie den FDR-Server und/oder die
Kabelanschliisse am FDR-Server.

Der Fehler 'FDR-Server-Aktualisierung fehlgeschlagen'
wird automatisch geléscht, wenn die Kommunikation zum
FDR-Server wiederhergestellt ist.

Aus

7 x Blinken, lange Aus

Aktualisierungsfehler des FDR-Servers beim Einschalten.
Prifen Sie den FDR-Server und/oder die
Kabelanschlisse am FDR-Server.

Nachdem die Kommunikation mit dem FDR-Server
wiederhergestellt ist, mlissen Sie den ENT neu starten.

N/A

8 x Blinken, lange Aus

Sicherer E/A-Modus — E/A deaktiviert. Gerat verwendet
bereitgestellte IP-Adresse. E/A-Parameter wurden nicht
gesetzt oder vom FDR-Server heruntergeladen.

HINWEIS: Weitere Informationen zu diesen Blinkcodes finden Sie im Systemprotokoll im Web,
eine Beschreibung hierzu finden Sie unter Zugriff auf die Momentum 170ENT11001 Diagnose
(siehe Seite 49).
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LED-Statusanzeigen - Momentum 170ENT 11001

Drei der vier Anzeige-LEDs des Momentum 170ENT11001 zeigen den Betriebszustand. Die
folgende Tabelle beschreibt den Zustand der Leuchten LAN ACT-10, LAN ACT-100 und LAN ST
sowie den Zustand des Kernel-Modus.

Die Statusanzeigen LAN ACT-10 und LAN ACT-100 liefern stéandiges Feedback zur

Netzwerkaktivitat.

LAN ACT-10- LAN ACT-100- Status

Anzeigen Anzeigen

Ein Ein Die entsprechende LAN ACT-LED blinkt bei jedem
(Blinkt) (Blinkt) gesendeten oder empfangenen Paket.

Aus Aus Der Adapter erkennt keine Netzwerkaktivitat.

Die LEDs liefern Feedback zum Status des Kernel-Modus.

LED-Anzeige RUN LED-Anzeige Status
LAN ST

2 x Blinken, lange Aus | N/A Reserviert fir spatere Verwendung.

3 x Blinken, lange Aus | N/A Reserviert fir spatere Verwendung.

4 x Blinken, lange Aus | N/A Keine MAC-Adresse: Die MAC-Adresse des
Adapters ist nicht eingestellt. Es ist ein interner
Hardware-Fehler aufgetreten.

5 x Blinken, lange Aus | N/A Reserviert fir spatere Verwendung.

6 x Blinken, lange Aus | N/A Das interne ausfiihrbare Programm des Adapters
wurde gestartet, doch es kann die E/A-Einheit
nicht initialisieren.

7 x Blinken, lange Aus | N/A Der Adapter hat kein giiltiges ausfiihrbares
Programm.

8 x Blinken, lange Aus | N/A Das ausfiihrbare Programm des Adapters ist
wahrend der Ausflihrung ausgefallen.

9 x Blinken, lange Aus | N/A Die E/A-Einheit ist wahrend der Ausfiihrung
ausgefallen.

HINWEIS: Weitere Informationen zu diesen Blinkcodes finden Sie im Systemprotokoll im Web,
eine Beschreibung hierzu finden Sie unter Zugriff auf die Momentum 170ENT11001 Diagnose
(siehe Seife 49).

31004111 09/2017 147



LED-Statusanzeigen - Momentum 170ENT 11001

148 31004111 09/2017



Anhang C
TCP/IP-Ethernetstatistik

TCP/IP-Ethernetstatistik

Anworten der Karte

Eine TCP/IP-Ethernetkarte antwortete mit den folgenden Informationen auf die Befehle Lokale

Statistik abfragen und Lokale Stafistik setzen.

(siehe Seite 150) unten)

Wort Bedeutung
00 ... 02 MAC-Adresse
03 Kartenstatus (Siehe Tabelle Bitdefinitionen des Kartenstatuswortes

04 und 05 Anzahl der Empfanger-Interrupts

06 und 07 Anzahl der Sender-Interrupts

08 und 09 Fehleranzahl Transmit _ timeout

10 und 11 Fehleranzahl Collision_detect

12 und 13 Verpasste Pakete

14 und 15 Speicherfehler

16 und 17 Anzahl der Treiberneustarts

18 und 19 Empfangsrahmungsfehler

20 und 21 Empfangeriberlauffehler

22 und 23 CRC-Fehler beim Empfang

24 und 25 Empfangspufferfehler

26 und 27 Sendepufferfehler

28 und 29 Sendepufferunterlauf

30 und 31 Late Collision

32 und 33 Tragerverlust

34 und 35 Anz. Wiederholungen

36 und 37 IP-Adresse
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TCP/IP-Ethernetstatistik

Bitdefinitionen des Kartenstatuswortes

Die folgende Tabelle beschreibt die Bitdefinitionen des Kartenstatuswortes.

Bit Nr. Definition

15 0 = 10 Mbit, 1 = 100 Mbit

14 0 = Verdrilltes Leiterpaar, 1 = LWL
13 1=LED "RUN" ein

12 1=LED "LAN" ein

11...8 | (Reserviert)

7..4 Modultyp (Siehe Tabelle Bitdefinitionen des Kartenstatuswortes by Modultyp
(siehe Seite 150)unten.)

3 1 = Lauft

2 1 = Konfiguriert
1 (Reserviert)

0 (Reserviert)

Bitdefinitionen des Kartenstatuswortes nach Modultyp

Die folgende Tabelle beschreibt die Werte der Modultypen:

Wert der Bits 11 ... 8 Modultyp

N/A NOE 2x1

N/A ENT (170 ENT 110 00/ 02)
2 M1E

3 NOE 771 00

4 ETY

5 CIP

6 (Reserviert)

7 140 CPU 651 x0
8 (Reserviert)

9 (Reserviert)

10 (A Hex) 140 NOE 771 10
11 (B Hex) 140 NOE 771 01
12 (C Hex) 140 NOE 771 11
13 (D Hex) (Reserviert)
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TCP/IP-Ethernetstatistik

Wert der Bits 11 ... 8

Modultyp

14 (E Hex)

ENT v2 (170 ENT 110 01)

15 (F Hex)

(Reserviert)

Detaillierte Informationen auf Bitebene fir Momentum 170 ENT 110 00 und 170 ENT 110 02
finden Sie im Benutzerhandbuch fir den Kontakiplan-Bausteinbibliothek (840 USE 101).
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Anhang D

Ableiten einer IP-Adresse von einer MAC-Adresse

Ableiten einer IP-Adresse von einer MAC-Adresse

Ubersicht

Dieser Abschnitt beschreibt das Verfahren zum Ableiten einer IP-Adresse von einer MAC-Adresse
und die Umstande, unter denen Sie eventuell die IP-Adresse ableiten miissen.

Ableiten einer IP-Adresse von einer MAC-Adresse

HINWEIS: Allen Ethernet-Geraten ist eine eindeutige ID zugeordnet. Daher wurde Ihrem Adapter
werksseitig von Schneider eine IP-Adresse zugeordnet. Diese IP-Adresse ist aus einer MAC-
Adresse abgeleitet.

Die MAC-Adresse, oder IEEE Global Address (globale IEEE-Adresse), wird als hexadezimale Zahl
gespeichert. Die Adresse ist auRen auf dem Adapter angebracht. Wie bereits zuvor erwahnt, ist
jede MAC-Adresse eindeutig. Die Adresse auf dem unten abgebildeten Beschriftungsetikett ist
eine eindeutige Adresse. Es ist die Adresse des unten abgebildeten Adapters. Ihr Adapter verfigt
Uber eine andere Adresse.

“|EEE GLOBAL ADDRESS
g 000054102D11

H N

Gehen Sie folgendermalen vor, um die hexadezimalen Zahlen in Dezimalzahlen umzuwandeln:

1. Die oben abgebildete Adresse umfasst sechs hexadezimale Zahlenpaare. Ignorieren Sie die
ersten beiden Paare, 00 und 00.

2. Identifizieren Sie ein Paar, zum Beispiel: 54.

3. Multiplizieren Sie die erste Zahl (5) mit 16. 5 x 16 = 80

4. Addieren Sie die zweite Zahl (4). 80 + 4 = 84

Es gibt viele Quellen fir die Konvertierung von hexadezimalen Zahlen in Dezimalzahlen. Wir
empfehlen die Suche im World Wide Web oder die Verwendung eines Windows-Rechners im
Modus 'Wissenschaflich'.
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Ableiten einer IP-Adresse von einer MAC-Adresse

Diese Tabelle konvertiert die hexadezimalen Paare in der IEEE Global Address (MAC-Adresse)

oben in eine Dezimalzahl um, die zu einem Element einer IP-Adresse wird.

Hexadezimales Paar

Dezimalumwandlung

54 84
5x16=80+4=84

10 16
1x16=16+0=16

2D 45
2x16=32+13=45

D = 13 in hexadezimaler Darstellung

11 17

1x16=16+1=17

Die IP-Adresse des oben abgebildeten Adapters lautet 84.16.45.17.
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Anhang E

Erstellen eines aktiven Pfads - Momentum 170ENT11001

Erstellen eines aktiven Pfads - Momentum 170ENT11001

Ubersicht

Das folgende Kapitel beschreibt die Zuweisung von IP-Adressparametern.

Erstellen eines aktiven Pfads
Um die Standard-IP-Adresse mittels Ihres PC festzulegen, richten Sie einen aktiven Pfad von

lhrem PC aus ein. Wenn Sie dies unter Windows 95/98/2000/ME/XP oder Windows NT

durchfiihren wollen, befolgen Sie das folgende Verfahren.

Schritt

Aktion

1

Vergewissern Sie sich, dass der Momentum 170ENT11001 oder Momentum
170ENT11000 lauft.

Fragen Sie die Standard-IP-Adresse des Adapters ab.

Offnen Sie ein MS-DOS-Fenster.

Drucken Sie die aktuell aktiven Pfade, indem Sie Folgendes eingeben:
C:>route PRINT

Erganzen Sie einen aktiven Pfad, indem Sie folgendes eingeben:

C:\>route ADD 84.0.0.0 MASK 255.0.0.0 205.217.193.205

Daraus resultiert, dass Windows 95/98/ NT jetzt mit jeder Adresse kommunizieren

kann, die

® mit 84 beginnt,

e direkt an einen Hub oder an einen Rechner, auf den Ihr Rechner zugreifen
kann, angeschlossen ist,

e die vom eingestellten Pfad/Gateway zuganglich ist.
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Erstellen eines aktiven Pfads

Schritt | Aktion
6 Bestatigen Sie die Existenz des neuen Eintrags in der Active Route-Tabelle, indem
Sie Folgendes eingeben:
C:>route PRINT
Die folgende Abbildung bestatigt, dass der neue Eintrag in der Active Route-
Tabelle hinzugefiigt wurde.
Active Routes:
Network Address Neimask Gateway Address Interface  Metric
0.0.0.0 0.0.0.0 205.217.193.250 205.217.193.20¢% 1
§4.0.0.0 z55.0.0.0 Z05.217.193.205 205.217.193,205 1
127.0.0.0 Z255.0.0.0 1z7.0.0.1 127.0.0.1 1
7 Loéschen Sie einen aktiven Pfad, indem Sie folgendes eingeben:
C:\>route DELETE 84.0.0.0
8 Prifen Sie, dass eine Verbindung hergestellt wurde, indem Sie Folgendes
eingeben:
C:\>ping 84.0.0.2
Die folgende Abbildung zeigt, dass die Verbindung geprift wurde.
Reply from 84.0.0.2: bytes=32time=1msTTL=32
Reply from 84.0.0.2: bytes=32time=1msTTL=32
Reply from 84.0.0.2: bytes=32time=1msTTL=32
Reply from 84.0.0.2; bytes=32time=1msTTL=32

Angabe von Adressparametern

Wenden Sie sich an lhren Systemverwalter, um eine giiltige IP-Adresse und gegebenenfalls ein
passendes Gateway und eine Teilnetzmaske anzufordern.
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Glossar ﬁ

100 Base-T

Ein Netzwerkstandard, der Datenlibertragungsraten von bis zu 100 Mbps unterstitzt (100
Megabits pro Sekunde). 100BASE-T basiert auf dem alteren Ethernet-Standard. Da er 10 Mal
schneller ist als Ethernet, wird er oft als "Fast Ethernet" oder "schnelles Ethernet" bezeichnet.
Offiziell lautet der 100BASE-T-Standard IEEE 802.3u.

10Base-T

Eine von mehreren Varianten des Ethernet-Standards (IEEE 802.3) fiir Local Area Networks
(LANSs). Der 10Base-T-Standard (auch Twisted-Pair-Ethernet genannt) nutzt ein Twisted-Pair-
Kabel mit einer Héchstlange von 100 Metern.

Kabel im 10Base-T-System werden mit RJ-45-Steckern verbunden. Am haufigsten wird eine
Sterntopologie mit 12 oder mehr Computern eingesetzt, die direkt mit einem Hub oder
Konzentrator verbunden sind.

Das 10Base-T-System wird mit 10 Mbps betrieben und nutzt Basisbandlbertragungsmethoden.

A

ACK
Bestatigung

ARP
Address Resolution Protocol. Ein Netzwerkschichtprotokoll, mit dem die physische Adresse
ermittelt wird, die der IP-Adresse fur einen Host im Netzwerk entspricht. ARP ist ein Unterprotokoll
von TCP/IP.

ASN.1
Abstract Syntax Notation 1 (Abstrakte Syntaxnotierung 1). Grammatik fir die Definition eines
Protokolls (OSI-Modell).
B

Baustein
Ein Baustein besteht aus zwei oder mehr Registern.

Bit/s

Bits pro Sekunde (auch bps).
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BOOTP
BOOTstrap-Protokoll. Ein Protokoll, das wahrend des Startvorgangs verwendet wird, um eine IP-
Adresse abzurufen, die ein BOOTP-Server bereitstellt und auf der MAC-Adresse des Moduls
basiert.

Bridge
Ein Geréat, das zwei oder mehrere physikalische Netzwerke verbindet, die das gleiche Protokoll
nutzen. Eine Bridge liest Frames und entscheidet aufgrund der Zieladresse, ob diese Frames zu
senden oder zu blockieren sind.

C

Client

Ein Computerprozess, der Dienste von anderen Computerprozessen anfordert.
Concept

Ein Softwarepaket, das die Steuerungskonfiguration erleichtert.

D
DHCP

Dynamic Host Configuration Protocol. Eine verbesserte Version von BOOTP.
DHCP-Client

Ein Host im Netzwerk, der seine Konfiguration von einem DHCP-Server erhalt.
DHCP-Server

Ein Server, der einem DHCP-Client Konfigurationsparameter bereitstellt.
DNS

Domain Name System. Ein Protokoll unter TCP/IP, mit dem, basierend auf Hostnamen, IP-

Adressen gefunden werden.

E
E/A-Abfragegerat

Eine Softwarekomponente, die Ethernet-basierte Momentum-E/A scannt, um Eingénge zu
erhalten und Ausgange festzulegen.

E/A-Map
Ein Bereich im Konfigurationsspeicher der Steuerung, mit der Eingangs- und Ausgangspunkte
kartiert werden. Wurde friiher "Traffic Cop" (Verkehrspolizist) genannt.

E/A-Scan
Ein Vorgang, Uber den der Prozessor Eingdnge und Steuerungsausgange iberwacht.
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E/A-Scanliste
Eine Konfigurationstabelle, die Ziele identifiziert, fir die eine repetitive Kommunikation zulassig ist.

E/A-Station
Ein oder zwei (je nach Systemtyp) dezentrale E/A-Kanale, die aus einer festen Anzahl an E/A-
Punkten bestehen.

F

FactoryCast
Ein integrierter Webserver, der vom Benutzer angepasst wird, um Zugriff auf Steuerungsdia-
gnosen und Ethernet-Konfiguration zu erhalten.

FDR
Fast Device Replacement (Schneller Gerateaustausch)
Feld
Eine logische Gruppierung aufeinander folgender Bits, die eine Art Informationen Gibermitteln, zum
Beispiel den Beginn oder das Ende einer Nachricht, eine Adresse, Daten oder eine Fehlerprifung.
Flash
Nicht-flichtiger Speicher.
Frame

Eine Gruppe von Bits, die einen digitalen Informationsblock bilden. Frames enthalten Netzwerk-
Steuerungsinformationen oder Daten. Die GréRRe und Zusammensetzung eines Frames wird durch
die verwendete Netzwerktechnologie bestimmt.

Frame-Typen
Zwei gangige Frame-Typen sind Ethernet Il und IEEE 802.3SNAP.

FTP
File Transfer Protocol. Das Protokoll, mit dem (Uber TCP) eine Datei auf einer dezentralen Station
gelesen oder in eine dezentrale Station geschrieben wird (FTP-Server-Seite).

full duplex

G

Gateway
Ein Gerat, das Netzwerke mit verschiedenen Netzwerkarchitekturen miteinander verbindet und in
der Anwendungsschicht arbeitet. Der Begriff kann sich auf einen Router beziehen.
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H

half duplex
(HDX) Eine Methode, bei der Daten beiden Richtungen ibertragen werden kénnen, jedoch immer
nur in eine Richtung gleichzeitig.

Host
Ein Knoten in einem Netzwerk.

Hostname
Ein Doméanenname eines bestimmten Computers in einem Netzwerk, mit dem dieser Computer
angesprochen wird.

HTTP
Ein Domanenname eines bestimmten Computers in einem Netzwerk, mit dem dieser Computer
angesprochen wird.

Hub
Ein Geréat, das eine Reihe von flexiblen und zentralisierten Modulen verbindet, um ein Netzwerk
zu errichten.
I

ICMP

Internet Control Message Protocol. Ein Protokoll in TCP/IP, das Fehler bei Datagrammdibertra-
gungen meldet.

IEEE Global Address
Eine eindeutige Kennung, die allen Ethernet-Geraten zugewiesen ist. Auch MAC-Adresse
genannt. Dies ist die Hardwareadresse des Gerats. Die Adresse wird im Werk zugewiesen.

Internet Protocol (Internet-Protokoll). Ein haufiges Protokoll in der Netzwerkschicht. IP wird meist
mit TCP verwendet.

IP-Adresse
Internet-Protokoll-Adresse. Eine 32-Bit-Adresse, die Hosts zugewiesen wird, die TCP/IP nutzen.

K

Knoten
Ein adressierbares Gerat in einem Kommunikationsnetzwerk.
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M

MAC-Adresse
Media-Access-Control-Adresse. Die Hardwareadresse eines Gerats. Sie wird einem Ethernet-
TCP/IP-Modul bereits im Werk zugewiesen. Die MAC-Adresse wird auch IEEE Global Address
genannt.

MBAP
Modbus Application Protocol.

MiB
Management Information Base. Eine Datenbank, in der die Konfiguration eines SNMP-aktivierten
Geréats gespeichert wird.

Modbus
Ein serielles Kommunikationsprotokoll, iber das Modicon-Steuerungen Uber einen gemeinsamen
Trager oder dedizierte Leitungen mit intelligenten Terminals, E/A, Motorantrieben, anderen
Geraten und Computern kommunizieren kénnen.

Modbus TCP/IP
Ein Kommunikationsprotokoll auf der Schicht des Ethernet-Protokolls.

MSTR
Eine spezielle Anweisung, die Uber Leiterlogik Steuerungsdaten liest und schreibt.

MSTR-Baustein
Ein Funktionsbaustein mit Leiterlogik, die die Kommunikation auf verschiedenen Netzwerkmedien
ermoglicht.

N

N_PDU
Protokolldateneinheit, die auf der N-Schicht ausgetauscht wird (OSI-Modell).

NDDS
Network Data Delivery Services (Lieferdienste fiir Netzwerkdaten).

Netzwerk
Miteinander verbundene Gerate mit gemeinsamem Datenpfad und Kommunikationsprotokoll.

NOET
Eine Abkirzung fiir die Schneider-Electric-Anwendung "Network Options Ethernet Tester".

NOK
Eine Abklirzung, die auf einigen Webseiten angezeigt wird und bedeuten kann, dass das System
nicht ordnungsgemaf funktioniert. Schneider Electric empfiehlt eine sofortige Diagnose der
Situation, um die Ursache zu ermitteln.
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OIT/OID
Object Information True/Object ID (IDentify OIT). Enthalt Datenbanken fur die SNMP-Verwaltung
(MIBs).

OSI-Modell
Open-System-Interconnection-Modell. Ein Referenzstandard, mit dem die erforderliche Leistung
von Geraten fiir die Datenkommunikation beschrieben wird. Entwickelt von der Internationalen
Organisation fur Normung (1SO).

P

Paket
Dateneinheit, die Gber ein Netzwerk gesendet wird.

PING
Packet Internet Groper. Ein Programm, mit dem getestet wird, ob ein Ziel in einem Netzwerk
erreicht werden kann.

Port

Ein Zugriffspunkt fir einen Dateneingang oder -ausgang in einem Host, der TCP-Dienste nutzt.

Port 502
Der von der Internet Assigned Numbers Authority (IANA) definierte Port fir die Modbus-TCP/IP-
Kommunikation, wie in RFC 1060 beschrieben.

Port 80
Der von der Internet Assigned Numbers Authority (IANA) definierte Port, der weltweit fir HTTP-
Verkehr genutzt wird, wie in RFC 1060 beschrieben.

Protokoll
Beschreibt Meldungsformate und eine Reihe von Regeln, die von zwei oder mehr Geraten
verwendet werden, um mittels dieser Formate zu kommunizieren.

R

Repeater
Ein Gerét, das zwei Bereiche eines Netzwerks verbindet und Signale ibermittelt, ohne Routing-
Entscheidungen zu treffen oder Pakete zu filtern.

Router
Ein Gerat, das zwei oder mehrere Abschnitte eines Netzwerks verbindet und den Datenfluss
zwischen diesen Abschnitten ermdglicht. Er prift jedes empfangene Paket und entscheidet, ob
das Paket weitergeleitet oder fiir das restliche Netzwerk blockiert werden soll. Er versucht, das
Paket Uber den effizientesten Pfad des Netzwerks zu senden.
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Schicht
Im OSI-Modell ist eine Schicht ein Teil der Struktur eines Gerats, das definierte Dienste fiir die
Ubertragung von Informationen bereitstellt.

Server
Stellt Dienste fir Clients bereit. Ein Server kann auch der Computer sein, auf dem dieser Dienst
ausgefihrt wird.

Sicheres E/A
Die E/A-Kommunikation zwischen dem Adapter und der E/A-Station ist deaktiviert. Die Ausgange
wechseln in den Reset-Status.

SNMP
Simple Network Management Protocol (SNMP)

Socket
Eine Kombination aus Port und IP-Adresse, die zur Identifikation von Sender oder Empfanger
dient.

SPS
Speicherprogrammierbare Steuerung

Stack
Der Softwarecode, mit dem das verwendete Protokoll implementiert wird. Im Fall der NOE-Module
ist dies TCP/IP.

Standard-Gateway
Die IP-Adresse des Netzwerks oder des Hosts, an das oder den alle Pakete gesendet werden, die
an ein unbekanntes Netzwerk beziehungsweise einen unbekannten Host adressiert sind. Das
Standard-Gateway ist im Allgemeinen ein Router oder ein dhnliches Gerat.

STP
Geschirmtes, paarig verdrilltes Kabel. Eine Verkabelungsart, bestehend aus mehreren Drahten,
die mit Folie abgeschirmt und miteinander verdrillt sind.

Subnetz
Ein physisches oder logisches Netzwerk innerhalb eines IP-Netzwerks, das sich mit anderen
Bereichen des Netzwerks eine Netzwerkadresse teilt.

Subnetzmaske
Geschirmtes, paarig verdrilltes Kabel. Eine Verkabelungsart, bestehend aus mehreren Drahten,
die mit Folie abgeschirmt und miteinander verdrillt sind.

Switch
Ein Netzwerkgerat, das zwei oder mehr getrennte Netzwerksegmente miteinander verbindet und
die Ubertragung iiber diese Segmente erméglicht. Ein Switch legt je nach Zieladresse fest, ob ein
Frame blockiert oder ubertragen werden soll.

Schneider Electric empfiehlt, in einem Automatisierungsnetzwerk Switches einzusetzen.
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TCP
Transmission Control Protocol (Ubertragungssteuerungsprotokoll/Internet-Protokoll).

TCP/IP
Transmission Control Protocol/Internet Protocol (Ubertragungssteuerungsprotokoll/Internet-
Protokoll). Eine Protokollkombination aus Transmission Control Protocol und Internet Protocol, auf
der das Internet beruht.

U

URL
Uniform Resource Locator. Die Netzwerkadresse einer Datei.

\Y,

Vorgénger (Legacy)
Bei der Netzwerkkommunikation: Vorhandene Komponenten (SPS-Produkte oder Momentum
170ENT11000x), die keine spezielle (Hardware-)Unterstlitzung fir Control Intranet bieten.

W

Web
Eine weltweite Verbindung von Stationen, die auf Internetprotokollen basiert. Das bekannteste ist
HTTP (Webserver).

www
World Wide Web oder Internet. Ein auf Hypertext basierendes, verteiltes Informationssystem, in
dem Clients und Server frei verfligbar sind.
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